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Niniejsze opracowanie jest rezultatem tzw. Procesu Przedsiebiorczego Odkrywania (PPO),
prowadzonego przez Ministerstwo Rozwoju i Technologii w partnerstwie z Polskg Agencjg Rozwoju
Przedsiebiorczosci, w ramach projektu pozakonkursowego pn. Monitoring Krajowej Inteligentnej

Specjalizacji.

Celem projektu pozakonkursowego jest monitorowanie i aktualizacja obszaréw B+R+l priorytetowych
dla rozwoju polskiej gospodarki, tzw. Krajowych Inteligentnych Specjalizacji (KIS). Lista tych obszaréw
ma charakter otwarty i jest aktualizowana stosownie do zachodzgcych zmian spoteczno-

gospodarczych.



Streszczenie

Niniejsze opracowanie stanowi ekspertyze Business Technology Roadmap (BTR), tj. w przyjetym
ttumaczeniu na jezyk polski Mape rozwoju rynku i technologii, podsumowujacg cykl spotkan
warsztatowych Smart Lab (SL) z udziatem przedstawicieli przedsiebiorstw, instytucji otoczenia
biznesu oraz srodowisk naukowych funkcjonujgcych w obszarze cyberbezpieczenstwa w Polsce.
Celem ekspertyzy BTR jest okreslenie nisz technologicznych w interdyscyplinarnym obszarze
cyberbezpieczenstwa, ktore stanowi¢ moga polskie specjalizacje i przewagi konkurencyjne
wzgledem podmiotéw funkcjonujgcych na rynku globalnym. Wnioski ptyngce ze spotkan
warsztatowych zostaty pogtebione o wyniki wtasnych analiz autoréw ekspertyzy, co pozwolito
na doktadniejsze oszacowanie potencjatu oraz wyzwan dla tego obszaru.

Ekspertyza zostata sporzadzona w ramach projektu pozakonkursowego Monitoring Krajowej
Inteligentnej Specjalizacji. Projekt ten realizowany jest wspdlnie przez Ministerstwo Rozwoju
i Technologii oraz Polskg Agencje Rozwoju Przedsiebiorczosci.

Niniejszy dokument powstawat pomiedzy lipcem 2021 r. a styczniem 2022 r. W tym czasie
przeprowadzono prace przygotowawcze oraz zorganizowano cztery spotkania warsztatowe Smart
Lab - zgodnie z metodologig Procesu Przedsiebiorczego Odkrywania. W ramach prac
przygotowawczych oraz realizowanych spotkan przeprowadzono szereg analiz, m.in. raportow
rynkowych i publikacji powigzanych z tematem SL, materiatéw z konferencji i wydarzen targowych
skupionych wokét analizowanego obszaru, a takze positkowano sie wiedzg ekspercka
przedstawicieli podmiotdw funkcjonujacych w ramach obszaru cyberbezpieczenstwa. W trakcie
spotkan SL jego uczestnicy dzielili sie swojg wiedzg z zespotem ekspertédw przy wykorzystaniu
roznorodnych technik moderacji dyskusji i pracy, zaréwno grupowej, jak i indywidualnej, m.in.

z uzyciem narzedzi Design Thinking oraz rozwigzan informatycznych dedykowanych wspétpracy
w Srodowisku online. Kluczowe wnioski ptyngce z rezultatéw wypracowanych przez uczestnikow
spotkan SL zostaty poddane krytycznej ocenie i agregacji przez zespét ekspertéw PwC

pod kierownictwem konsultanta-eksperta branzowego dr hab. inz. Jerzego Baranowskiego.

Efekty tych dziatan znalazty swoje odzwierciedlenie na kartach sporzgdzonej ekspertyzy BTR.

W dokumencie mozna wyodrebnié trzy giéwne sekcje tematyczne. Sekcja pierwsza i druga zawiera
wieloaspektowaq analize obszaru cyberbezpieczenstwa, odpowiednio w kontekscie globalnym i
krajowym. Sekcja trzecia obejmuje swym zakresem opis scenariuszy rozwoju ww. obszaru i mape
BTR.

Pojecie ,,cyberbezpieczenstwo”, stanowigce nazwe obszaru, wokét ktorego skupia sie niniejsza
ekspertyza, obejmuje interdyscyplinarny obszar technologiczny, w ktérym nie sposéb prosto
okresli¢ branze klienckie, na ktére technologie te oddziatujg. Digitalizacja i popularyzacja Internetu
spowodowata, ze cyberbezpieczenstwo przenika przez niemalze wszystkie sektory gospodarki,

a potencjat dywersyfikacji i zastosowania technologii z tego obszaru jest praktycznie
nieograniczony. Mimo tego, ze termin cyberbezpieczenstwo pojawit sie w nomenklaturze branzy



IT na przetomie lat 70 i 80 XX w., to akceleracje rozwoju tego obszaru i Swiadomosci
bezpieczenstwa IT przyniosty dopiero lata 90 XX w., kiedy to wraz z popularyzacja Internetu wsréd
indywidualnych uzytkownikdéw i pierwszych interakcji firma — klient czy firma — firma, pojawili sie
cyberprzestepcy (tzw. , hakerzy”), a cyberbezpieczenstwo stato sie nie tylko profilaktyka,

ale przede wszystkim odpowiedzig na coraz zuchwalsze cyberataki. Od tamtych czaséw rynek
cyberbezpieczeristwa zarowno na swiecie, jak i z czasem réwniez w Polsce, dynamicznie sie
rozwijat, a jego strategiczny charakter (w rozumieniu wptywu na bezpieczeristwo spoteczne

i gospodarcze) jest jednym z kluczowych motoréw napedowych pozwalajgcych utrzymywad

ten pozytywny trend, mimo wystepujgcych cyklicznie kryzysow czy recesji gospodarczej.

W perspektywie dtugoterminowej cyberbezpieczenstwo pozostanie obszarem o strategicznym
znaczeniu tak dtugo, jak technologicznym fundamentem funkcjonowania krajowej gospodarki

i zycia codziennego nadal bedg technologie komputerowe oraz Internet. W perspektywie
krotkoterminowej mozna wymienic szereg czynnikdw, ktdre wspierajg rozwdj tego rynku — wsrdd
trendéw horyzontalnych jest to przede wszystkim postepujaca digitalizacja proceséw biznesowych
oraz interakgcji z klientami, w tym wirtualizacja samej oferty produktowej i ustugowej. Nie mniejsze
znaczenie majg réwniez trendy dotyczgce samych branz — jak digitalizacja przemystu (zgodnie

z zatozeniami Przemystu 4.0) czy administracji publicznej (w tym infrastruktura krytyczna,
wymagajgca szczegolnych zabezpieczen) oraz konkretnych technologii — jak Internet Rzeczy

czy uwierzytelnianie wielosktadnikowe.

Krajowy rynek cyberbezpieczenstwa to jeden z najbardziej perspektywicznych sektoréw catej
branzy IT — funkcjonuje na nim wiele innowacyjnych podmiotéw, w tym zaréwno korporacji

o zagranicznym kapitale, jak i polskich przedstawicieli sektora MSP. Na rozwdj rynku réwnie
mocno pracujg rowniez startupy, ktére swoimi unikalnymi technologiami rywalizujg na krajowym

i zagranicznym rynku. Polski obszar cyberbezpieczenstwa ogranicza jednak kilka waznych barier,
ktdrych mitygacja bedzie miata fundamentalny wptyw na dynamike jego dalszego rozwoju — wsréd
najwazniejszych nalezy wymienié niski poziom swiadomosci rynku i spoteczenistwa nt. zagrozen
czyhajacych w Internecie, maty udziat sektora MSP wéréd klientéw zainteresowanych
rozwigzaniami z obszaru cyberbezpieczenstwa, braki kadrowe oraz relatywnie niski poziom
sieciowosci rynku i transferu wiedzy pomiedzy kluczowymi animatorami.

Po przeprowadzeniu spotkan warsztatowych w ramach SL i sporzgdzeniu dodatkowych analiz,
wyselekcjonowano cztery scenariusze rozwoju dla obszaru cyberbezpieczerstwa. Stanowig one
zagregowane rodziny potencjalnych projektéw badawczo-rozwojowych i innowacyjnych, ktére
moga by¢ realizowane w Polsce. Wyselekcjonowane scenariusze rozwoju obszaru
cyberbezpieczenstwa przedstawiajg sie nastepujgco:

e Cyberbezpieczenstwo jako ustuga (z ang. ,,Cybersecurity-as-a-Service”) — scenariusz skupiony
wokot sektora ustug z obszaru cyberbezpieczenstwa, z dziataniami dotyczacymi m.in.
wykrywania zagrozen oraz ustug osobistego uwierzytelniania.

e  Kryptografia, uwierzytelnianie i ochrona tozsamosci — scenariusz obejmujgcy nowoczesne
rozwigzania z obszaru weryfikacji uzytkownikéw i dodatkowych form ochrony danych



dostepowych. Planowane projekty zaktadaja m.in. prace nad systemami odpornymi
na technologie obliczer kwantowych czy rozwdj aplikacji do kontroli dostepu.

e  Cyberbezpieczenstwo instalacji procesowych — scenariusz grupujacy obszary technologiczne
dotyczace instalacji procesowych, w tym powigzanych z Przemystem 4.0 czy infrastrukturg
krytyczng. Wsrdd planowanych projektédw nalezy wymienié¢ m.in. rozwdj innowacyjnych
technologii bezpieczeristwa proceséw czy prace nad oprogramowaniem i narzedziami
do obstugi i zarzgdzania systemami OT.

e Cyberbezpieczenstwo dla sieci i loT — scenariusz skupiony na rozwigzaniach sieciowych
i wykorzystujgcych technologie Internetu Rzeczy. Wséréd projektéow zatozono m.in. prace nad
wydajnymi algorytmami szyfrowania oraz nowymi protokotami komunikacji urzadzen loT.

Wypracowane scenariusze zaktadajg realizacje 838 projektdw w okresie najblizszych 7 lat, ktérych
budzety opiewajg tgcznie na kwote 1 596 min PLN.

Majac na uwadze zakres merytoryczny samego obszaru cyberbezpieczenstwa, jak rowniez zakres
projektéw planowanych do realizacji w ramach poszczegdlnych scenariuszy, analizie poddano
rowniez obszary technologiczne wyszczegolnione w ramach Krajowych i Regionalnych
Inteligentnych Specjalizacji. Zarekomendowano szereg zmian, jednak wnioski z warsztatow Smart
Lab oraz wiedza o charakterystyce rynku pozwolita ustali¢, ze co do zasady wszelkie uruchamiane
instrumenty pomocowe dedykowane obszarowi cyberbezpieczenstwa powinny by¢ realizowane
na poziomie krajowym i z tego powodu proponowane zmiany dotyczg wytgcznie Krajowych
Inteligentnych Specjalizacji. Rekomendacje te dotyczg zaréwno rozszerzenia obecnych dziatan

o konkretne sformutowania i terminy, jak i utworzenia nowych dziatan rozszerzajacych obecne
obszary technologiczne KIS.

Rekomendacje co do Krajowych Inteligentnych Specjalizacji nie sg jednak jedynymi zaleceniami
przedstawionymi w niniejszym dokumencie — w rozdziale pt. ,, Wnioski i rekomendacje” skupiono
sie réwniez na innych aspektach funkcjonowania polskiego rynku cyberbezpieczenstwa,
proponujgc zmiany, ktérych implementacja miataby ograniczy¢ negatywny wptyw barier
rozwojowych. Wsrdd nich wymieni¢ mozna zmiany o charakterze zaréwno finansowym (m.in.
wsparcie finansowania projektéw badawczo-rozwojowych czy procesdw komercjalizacyjnych),
jak i niefinansowym (m.in. w zakresie wdrazania dobrych praktyk i efektywnych modeli transferu
wiedzy i technologii).

Najwazniejszym wnioskiem z przeprowadzonych analiz, warsztatéw Smart Lab oraz dyskusji
ekspertéw podczas przygotowywania niniejszej ekspertyzy, pozostaje niezmiennie fakt, ze polski
rynek cyberbezpieczenstwa ma niezwykty potencjat rozwojowy i jego wsparcie moze doprowadzic¢
do realnych sukceséw gospodarczych na arenie miedzynarodowej.



Summary

This document constitutes the Business Technology Roadmap (BTR) expertise, summarizing

a series of workshop meetings with the representatives of enterprises, business environment
institutions and scientific organization operating in the field of cybersecurity in Poland. The aim
of BTR expertise is to define technological niches concerned with the cybersecurity, which may
constitute Polish specialization and competitive advantages over entities operating globally.

The conclusions from the workshop meetings were subjected to the in-depth analysis of experts,
allowing for even more accurate estimation of potential and challenges of the cybersecurity area.

The expertise has been developed under the non-competitive project Monitoring of the National
Smart Specialization, implemented by the Ministry of Development and Technology and Polish
Agency for Enterprise Development.

This document has been developed between July 2021 and January 2022. During that time,
preparatory work took place and four Smart Lab (SL) workshop meetings were held with nearly
50 participants, in accordance with the methodology of the “Entrepreneurial Discovery Process”,
the essence of which is its’ strong business focus. This document has been prepared between
August 2021 and January 2022. During this time, preparatory work has been carried out and four
Smart Lab workshop meetings were held in accordance with the methodology

of the Entrepreneurial Discovery Process. Within the preparatory work and meetings, various
analyzes have been conducted, including the analysis of market reports and publications related
to the Smart Lab topic, materials from conferences and events focused around the analyzed area,
as well as the expert knowledge of representatives of entities and institutions operating within

a given area has been utilized. During Smart Lab meetings, participants shared their knowledge
with a team of experts using various techniques of moderating discussions and work (both —

in groups and individually), including the use of Design Thinking tools and IT solutions dedicated
to cooperation in the online environment. The key conclusions developed by the SL participants
have been subject to a critical assessment and aggregation by an interdisciplinary team of PwC
experts under the leadership of Jerzy Baranowski, DSc, PhD, Eng.

The expertise can be divided into 3 main sections: first and second contain a multi-faceted analysis
of the cybersecurity area, in the global and national context, respectively. The third section covers
the description of development scenarios for the above-mentioned area and BTR graphic map.

The term "cybersecurity" encompasses an extremely interdisciplinary technological area, in which
it is impossible to simply define the client industries or areas affected by its products and services.
Digitalization and popularization of the Internet has caused cybersecurity to permeate almost all
sectors of the economy, and the potential for diversification and application of technologies from
this area is practically unlimited. Although the term cybersecurity appeared in the nomenclature
of the IT industry only at the turn of the 1970s and 1980s, it was not until the 1990s that the
development of this area and awareness of IT security accelerated, when, with the popularization
of the Internet among individual users and the first B2C and B2B interactions, cybercriminals



(so-called "hackers") emerged and cybersecurity became not only matter of prevention, but above
all a response to increasingly daring hacking attacks. Since then, the cybersecurity market, both
globally and over time in Poland as well, has developed dynamically, and its strategic nature

(in terms of its impact on social and economic security) is still one of the key driving forces
allowing this positive trend to continue despite cyclical crises and economic recessions.

In the long term, cybersecurity will remain an area of strategic importance as long as computers
and internet connection remain the technological foundation of our economy and everyday life.
In the short term, a number of factors can be mentioned that support the development of this
market. Among the horizontal trends is the progressive digitalization of business processes and
customer interactions, including the virtualization of the product and service offering itself.

Of equal importance are also trends concerning the industries themselves, such as industry
digitization (in line with the assumptions of Industry 4.0) or digitalization of public administration
(including critical infrastructure, requiring special security measures), as well as specific
technologies — such as the Internet of Things (loT).

The domestic cybersecurity market is one of the most promising sectors of the entire IT industry —
there are many innovative entities operating in it, including both corporations with foreign capital
and Polish representatives of the SME sector. Startups are also working hard to develop

the market, with their unique technologies competing on both domestic and foreign markets.

The Polish market is, however, limited by several important barriers, the addressing of which will
have a fundamental impact on the dynamics of its further development. Among the most
important is the low level of awareness about the threats lurking on the Internet, a small share

of the SME sector among customers for cyber security solutions, rising staff shortages and

a relatively low networking among key market animators.

After conducting workshop meetings and preparing additional analyses, four Development
Scenarios for the area of cybersecurity were selected:

e Cybersecurity-as-a-Service — a scenario focused on the service sector in the area
of cybersecurity, with activities including threat detection and personal authentication
services.

e Cryptography, authentication and identity protection — a scenario involving modern
solutions in the area of user verification and additional forms of access data protection.
Planned projects include work on systems resistant to quantum computing technologies
or development of access control applications.

e  Cybersecurity of process installations — a scenario grouping technological areas concerning
process installations, including those related to Industry 4.0 or Critical Infrastructure. Planned
projects include the development of innovative process security technologies/ software and
tools to operate and manage OT system:s.



e  Cybersecurity for networks and loT — a scenario focused on network solutions and
technologies that use Internet of Things (loT). The projects include work on efficient
encryption algorithms and new communication protocols for IoT devices.

The developed scenarios assume the implementation of 838 projects over the next 7 years, with
budgets totaling nearly PLN 1.59 billion.

Considering the substantive scope of the area of cybersecurity, as well as the scope of projects
planned for implementation under different scenarios, the analysis also covered technological
areas listed in the National (KIS) and Regional Smart Specializations (RIS). A number of changes
were recommended, but the conclusions of the Smart Lab workshops and knowledge about the
characteristics of the market made it possible to determine that, in principle, any launched
assistance instruments dedicated to the area of cybersecurity should be implemented at the
national level, and for this reason the changes apply only to National Smart Specializations (KIS).
The recommendations concern both the extension of current actions mentioned in KIS with
specific phrases and the creation of new actions extending the current KIS technological areas.

However, the recommendations concerning National Smart Specializations (KIS) are not the only
ones presented in this document. Chapter 8 "Conclusions and recommendations" focuses also on
other aspects of the Polish cybersecurity market, proposing changes the implementation of which
would address key barriers to its development. These include both financial (e.g. support for
financing of R&D projects or commercialization processes) and non-financial (e.g. implementation
of good practices and effective models of knowledge and technology transfer) dimensions.

The most important conclusion from the conducted analyses, Smart Lab workshops and expert
discussions, remains the fact that the Polish cybersecurity market has an extraordinary
development potential and its support can lead to real economic success on the

international market.
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1. Celizakres BTR

Niniejsza ekspertyza Business Technology Roadmap (BTR) podsumowuje cykl spotkarn Smart Lab

z udziatem przedstawicieli przedsiebiorstw, instytucji otoczenia biznesu oraz srodowisk naukowych
funkcjonujgcych w obszarze cyberbezpieczenstwa. Jej celem jest okreslenie nisz technologicznych
tego obszaru, ktére stanowi¢ mogg polskie specjalizacje i przewagi konkurencyjne wzgledem
podmiotéw funkcjonujacych na rynku globalnym. Wiedza na temat potencjatu analizowanego
obszaru w Polsce moze postuzy¢ do wsparcia proceséow decyzyjnych instytucji publicznych w
zakresie planowania i wdrazania mechanizmoéw wspierajgcych rozwdj polskiej gospodarki, w tym
m.in. przez réoznorodne instrumenty wsparcia finansowego dla projektéw badawczo-rozwojowych
i innowacyjnych.

Zakres niniejszej ekspertyzy obejmuje w szczegdlnosci:

Charakterystyke globalnego oraz krajowego rynku cyberbezpieczenstwa, w tym m.in.
przedstawienie rysu historycznego oraz analize wielkosci i dynamiki rynku;

Analize barier i trendéw rynkowych oraz opis kluczowych podmiotéw funkcjonujgcych
na rynku z perspektywy globalnej oraz krajowej;

Analize otoczenia prawnego oraz w zakresie ochrony wtasnosci intelektualnej,
z perspektywy globalnej oraz krajowej;

Analize oraz charakterystyke kierunkéw rozwoju technologii w Polsce w oparciu
0 wypracowane podczas warsztatéw SL Scenariusze Rozwoju;

Mape Drogows, tj. uproszczony harmonogram prac i projektow B+R planowanych
do realizacji i okreslonych jako kluczowe dla rozwoju cyberbezpieczerstwa w Polsce;

Rekomendacje dotyczace dziatan, ktére nalezy podjac¢ w celu usprawnienia funkcjonowania
przedsiebiorstw z segmentu cyberbezpieczenstwa w Polsce;

Rekomendacje w zakresie potencjalnych zmian w Krajowych Inteligentnych Specjalizacjach

o o J o I ol ol o[l ©

w odniesieniu do usprawnienia opracowywania lub wdrazania technologii wymienianych
w Mapie Drogowej.
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2. Charakterystyka rynku globalnego

W rozdziatach od 2.1 do 2.7 zaprezentowana zostata charakterystyka rynku globalnego w obszarze
cyberbezpieczenstwa, w tym przedstawiony zostat rys historyczny obszaru wraz z analizg
dostepnych produktéw i technologii. Przedstawiono podstawowg analize wielkosci oraz dynamiki
rynku, a takze dokonano analizy cyklu zycia produktéw oraz barier rynkowych. Omdéwiono réwniez
profile kluczowych podmiotéw funkcjonujgcych w tym obszarze oraz dokonano analiz otoczenia
prawnego i zwigzanej z nim ochrony wtasnosci intelektualnej. Catos¢ zwiericzono
przeprowadzeniem analizy trendéw rozwojowych dla obszaru cyberbezpieczenstwa

w skali globalne;.

2.1. Rys historyczny oraz analiza dostepnych produktow
i technologii

Cyberbezpieczenstwo (ang. cybersecurity), jak kazdy obszar z dziedziny informatyki, ma wiele
definicji, w duzej mierze niewykluczajgcych sie, a najczesciej po prostu wzajemnie sie
uzupetniajgcych. W zasadzie termin ten przedstawi¢ mozna jako ogét technik, proceséw i praktyk
stosowanych w celu ochrony sieci informatycznych, urzadzen, programéw i danych przed atakami,
uszkodzeniami lub nieautoryzowanym dostepem. Definicje te dodatkowo rozszerza polskie
prawodawstwo, ktore cyberbezpieczernstwem okresla ,,0g6Ing odpornosc systemow
informacyjnych na dziatania naruszajgce poufnos¢, integralnos¢, dostepnosé i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy” .

Cyberbezpieczenstwo jest jednoczesnie obszarem, ktéry, pomimo ze jest nierozerwalnie zwigzany
z komputerami, sam wyprzedza powstanie komputerdéw osobistych. Przez prawie dwie dekady po
zaprojektowaniu i ztozeniu pierwszego na $wiecie komputera cyfrowego w 1943 r.2,
przeprowadzanie cyberatakow byto praktycznie niemozliwe. Wynikato to z dwéch powododw,

po pierwsze dostep do komputerdéw, stanowigcych wowczas gigantycznych rozmiaréw maszyny

1 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 22 lipca 2020 r. w sprawie
ogtoszenia jednolitego tekstu ustawy o krajowym systemie cyberbezpieczeristwa.

2 Colossus mark 1. Pierwszy elektroniczny programowalny komputer cyfrowy, opracowany
dla zespotu Alana Turinga w laboratoriach Bletchley Park przez Tommy’ego Flowersa.
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elektroniczne, byt ograniczony, po drugie nie byty one potgczone w sie¢. Poza tym sama teoria
dotyczaca wiruséw komputerowych zostata po raz pierwszy upubliczniona dopiero w 1949 r., kiedy
pionier informatyki John von Neumann spekulowat, ze programy komputerowe moga

sie ,rozmnazac”.

Ze wzgledu na postepujacg miniaturyzacje i obnizanie kosztow produkcji komputerdw, wiele
duzych firm zainwestowato w technologie przechowywania danych i systemdéw oraz zarzadzania
nimi. Fizyczne ograniczenia dostepu staty sie ucigzliwe, ze wzgledu na koniecznos¢ korzystania

z komputerdw przez coraz wiekszg liczbe uzytkownikow. Z tego powodu zaczeto uzywacé haset.

Wiasciwe cyberbezpieczenstwo rozpoczeto sie w 1972 r. od projektu badawczego ARPANET (The
Advanced Research Projects Agency Network), protoplasty Internetu. Badacz Bob Thomas,
pracujacy w BBN3, jednej z instytucji majgcych dostep do ARPANET u, stworzyt program
komputerowy o nazwie Creeper. Program ten mégt rozprzestrzeniac sie w sieci ARPANET,
zostawiajgc $lad w kazdym miejscu w formie informacji: ,,I’'m the creeper, catch me if you can”4.
Ray Tomlinson — wynalazca poczty elektronicznej — napisat program Reaper, ktéry Scigat i usuwat
Creepera. Reaper byt nie tylko pierwszym przyktadem oprogramowania antywirusowego, ale takze
pierwszym samoreplikujgcym sie programem, dzieki czemu stat sie pierwszym w historii
»robakiem” komputerowym.

Kwestionowanie luk w nowych technologiach stato sie wazniejsze, poniewaz coraz wiecej
organizacji zaczeto uzywac telefonu do tworzenia zdalnych sieci. Kazdy element podtgczonego
sprzetu stanowit nowy ,,punkt wejscia” i wymagat ochrony. Wraz ze wzrostem zaleznosci

od komputerdw i sieci, dla decydentéw stato sie jasne, ze bezpieczenstwo jest niezbedne,

a nieautoryzowany dostep do danych i systeméw moze by¢ katastrofalny. W latach 1972-1974
nastgpit wyrazny wzrost zainteresowania tematem bezpieczenstwa komputerowego i byt
przedmiotem wielu dyskusji, gtdwnie na tamach prasy akademickie;j.

Tworzenie wczesnych zabezpieczen komputerowych zostato podjete przez konsorcjum ESD oraz
ARPA, ktére pracowato nad opracowaniem projektu jgdra bezpieczenstwa dla systemu
komputerowego Honeywell Multics. Nad podobnymi projektami pracowaty takze UCLA i Stanford
Research Institute. Projekt ARPA Protection Analysis badat bezpieczenstwo systemdéw
operacyjnych identyfikujgc mozliwe do automatyzacji techniki wykrywania luk w oprogramowaniu.

W potowie lat 70. XX w. koncepcja cyberbezpieczeristwa dojrzewata. W 1976 r. Theodore A. Linden
w pracy ,,Struktury systemow operacyjnych do wspierania bezpieczeristwa i niezawodnego

3 Oryginalnie Bolt Beranek and Newman Inc., obecnie Raytheon BBN Technologies.

4 Ang. Jestem petzaczem, ztap mnie jesli potrafisz.
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oprogramowania”? stwierdzit: ,Bezpieczefstwo stato sie waznym i wymagajagcym celem
w projektowaniu systemoéw komputerowych”.

Lata 80. XX w. przyniosty wzrost gtosnych cyberatakéw, w tym na National CSS, AT&T i Los Alamos
National Laboratory. Koncepcja cyberbezpieczenstwa przenikata takze do kultury masowej. Film
,Gry wojenne” z 1983 r, przedstawia wtamanie do systemu komputerowego, ktéry,

bez swiadomosci mtodego hakera, kontroluje arsenat nuklearny USA. W tym samym roku po raz
pierwszy uzyto termindw ,kon trojanski” i ,wirus komputerowy”.

W czasie zimnej wojny ewoluowato zagrozenie cyberszpiegostwem. W 1985 r. Departament
Obrony Standéw Zjednoczonych opublikowat Kryteria oceny zaufanych systemow komputerowych
(znane rowniez jako Pomaranczowa Ksiega), ktore zawieraty praktyczne porady dotyczgce oceny
stopnia zaufania, jakie mozna pokfada¢ w oprogramowaniu przetwarzajgcym informacje niejawne
lub inne poufne informacje oraz jakie Srodki bezpieczerstwa potrzebne sg producentom

do wbudowania w ich produkty komercyjne. Mimo to w 1986 r. niemiecki haker Marcus Hess uzyt
bramki internetowej w Berkeley w Kalifornii, aby podtgczy¢ sie do ARPANET. Zhakowat

400 komputeréw wojskowych, w tym komputery mainframe w Pentagonie, z zamiarem
sprzedawania informacji KGB.

Kwestie bezpieczestwa zaczety by¢ traktowane przez uzytkownikéw zaréwno prywatnych,

jak i instytucjonalnych z jeszcze wiekszg powagga. Doswiadczeni uzytkownicy komputerow
osobistych szybko nauczyli sie monitorowaé rozmiar pliku command.com, zauwazajgc, ze

jego wzrost byt pierwszg oznaka potencjalnej infekcji. Srodki bezpieczeristwa cybernetycznego
uwzgledniaty to myslenie, a nagte zmniejszenie ilosci wolnej pamieci operacyjnej pozostaje oznaka
ataku do dnia dzisiejszego.

W 1987 r. powstaty pierwsze komercyjne programy antywirusowe - Ultimate Virus Killer (UVK) dla
Atari ST, antywirus NOD oraz VirusScan Johna McAfee. Rownolegle przeprowadzono jedng

z pierwszych udokumentowanych akcji usuwania wirusa ,na wolnosci”. Zostato

to przeprowadzone przez Niemca Bernda Fixa, ktory zneutralizowat niestawnego wirusa Vienna —
wczesny przyktad ztosliwego oprogramowania, ktére rozprzestrzenia sie i uszkadza pliki. Réwniez
w 1987 r. pojawit sie po raz pierwszy zaszyfrowany wirus Cascade, ktory infekowat pliki .COM.
Wirus ten spowodowat powazny incydent w belgijskim biurze IBM, stuzgc jako impuls do rozwoju
produktu antywirusowego IBM. Wczes$niej wszelkie rozwigzania antywirusowe opracowane w IBM
byty przeznaczone wyfacznie do uzytku wewnetrznego. Do 1988 roku na catym swiecie powstato
wiele firm specjalizujgcych sie w ochronie antywirusowej.

Pierwsze oprogramowanie antywirusowe sktadato sie z prostych skaneréw, ktére przeprowadzaty
wyszukiwanie kontekstowe w celu wykrycia unikalnych sekwencji kodu wirusa. Wiele z tych

> Theodore A. Linden. 1976. Operating System Structures to Support Security and Reliable
Software. ACM Comput. Surv. 8, 4 (Dec. 1976), 409-445, https://doi.orq/10.1145/356678.356682.
Dostep: 14.10.2021.
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skaneréw zawierato rowniez ,,immunizatory”, ktére modyfikowaty programy, aby wirusy
»myslaty”, ze komputer jest juz zainfekowany i ich nie atakowaty. Poniewaz liczba wirusdw wzrosta
do setek, immunizatory szybko staty sie nieskuteczne. Dla firm antywirusowych stawato sie
rowniez jasne, ze mogg reagowac jedynie na istniejgce ataki, a brak uniwersalnej i wszechobecnej
sieci (internetu) utrudniat wdrazanie aktualizacji.

Wzrost Swiadomosci istnienia wiruséw komputerowych byt impulsem do zorganizowania w 1988
roku pierwszego elektronicznego forum dyskusyjnego poswieconego bezpieczenstwu
antywirusowemu — Virus-L. Lata 80-te XX w. to takze poczatek prasy poswieconej tematyce
antywirusowej. Powstaty woéwczas sponsorowane przez Sophos Virus Bulletin z siedzibg w Wielkiej
Brytanii oraz Virus Fax International dr Solomona. Z kolei w 1989 r. IBM w konicu skomercjalizowat
swoéj wewnetrzny projekt antywirusowy, a IBM Virscan dla MS-DOS trafit do sprzedazy. Dekada
zakonczyta sie pojawieniem kolejnych rozwigzan antywirusowych na rynku cyberbezpieczeristwa,
w tym F-Prot, ThunderBYTE i Norman Virus Control.

Lata 90-te XX w. spotegowaty rozwdj zagadnien zwigzanych z cyberbezpieczenstwem. W roku
1990 powstat pierwszy wirus polimorficzny (rzeczywisty kod programu jest zaszyfrowany

i za kazdym uruchomieniem programu deszyfrowany, aby unikng¢ wykrycia) o nazwie 1260. Byt on
demonstratorem technologii, ktéra pdzniej sie stata sie bardzo popularna. W roku 1991 utworzono
EICAR (Europejski Instytut Badan nad Antywirusami Komputerowymi), jako organizacje majaca
skupia¢ swe wysitki nad opracowywaniem i zwiekszaniem skutecznosci oprogramowania
antywirusowego. EICAR funkcjonuje do dzi$ i zajmuje sie wszystkimi rodzajami ztosliwego
oprogramowania.

Problemem w latach 90-tych XX w. byta takze adaptacja rozwigzan zabezpieczajgcych przez
uzytkownikow. Wczesny program antywirusowy opierat sie wytacznie na sygnaturach, poréwnujac
pliki binarne w systemie z bazg danych ,sygnatur” wiruséow. Oznaczato to, ze wczesny program
antywirusowy generowat wiele fatszywych alarmow i wykorzystywat duzo mocy obliczeniowej,
co frustrowato uzytkownikéw wraz ze spadkiem produktywnosci. Co wiecej popularyzacja
antywiruséw sprawita, ze cyberprzestepcy zareagowali i w 1992 r. pojawit sie pierwszy program
antyantywirusowy. Do 1996 r. wirusy komputerowe posiadaty w swoim arsenale wiele
innowacyjnych rozwigzan. Obejmowato to miedzy innymi zdolnos¢ ukrywania sie, polimorfizm

i powstanie tzw. ,,makrowirusow”, stawiajgc nowe wyzwania dla producentéw oprogramowania
antywirusowego, ktérzy musieli stworzyé nowe mozliwosci wykrywania i usuwania ztosliwego
oprogramowania. Liczba nowych infekcji wirusami i ztosliwym oprogramowaniem eksplodowata
w latach 90 XX w. Jak na poczatku tej dekady byty to tylko dziesigtki tysiecy, tak juz w 2007 r.
zarejestrowano ich ok. pieciu miliondw. W potowie lat 90. XX w. byto jasne,

ze cyberbezpieczenstwo musi by¢ ,,produkowane” masowo, aby chronic¢ spoteczenstwo przed
roznymi cyberatakami. Jeden z naukowcow NASA opracowat pierwszy program typu firewall,
wzorujgc go na fizycznych strukturach, ktdre zapobiegajg rozprzestrzenianiu sie rzeczywistych
pozarow w budynkach. Wykrywanie heurystyczne pojawito sie réwniez jako nowa metoda
radzenia sobie z ogromng liczbg wariantédw wiruséw. Skanery antywirusowe zaczety
wykorzystywaé sygnatury ogdlne — czesto zawierajgce nieciggty kod i wykorzystujgce znaki
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wieloznaczne - do wykrywania wirusdéw, nawet jesli zagrozenie zostato ,,ukryte” w bezsensownym
kodzie.

Koniec lat 90-tych XX w. to popularyzacja poczty elektronicznej. E-maile, ktore miaty
zrewolucjonizowaé komunikacje, otworzyty réwniez nowy punkt wejscia dla wiruséow. W 1999 r.
pojawit sie wirus Melissa, ktéry infekowat komputer uzytkownika za posrednictwem dokumentu
Word, a nastepnie wystat swoje kopie na pierwsze 50 adreséw e-mail w programie Microsoft
Outlook. Historycznie pozostaje on jednym z najszybciej rozprzestrzeniajgcych sie wiruséw,

a naprawa gtéwnych szkdd przez niego wyrzgdzonych kosztowata dotychczas okoto 80 milionow
dolaréw (stan na pazdziernik 2021 r.).

W 2001 roku pojawita sie nowa technika infekcji - uzytkownicy nie musieli juz pobiera¢ plikéw —
wystarczyto odwiedzi¢ zainfekowang witryne, gdzie cyberprzestepcy zastgpili czyste strony
zainfekowanymi lub ,,ukryli” ztosliwe oprogramowanie na legalnych stronach internetowych.
Wirusy zaczety réwniez atakowaé komunikatory internetowe oraz pojawity sie ,,robaki”
zaprojektowane do rozprzestrzeniania sie za posrednictwem kanatu IRC (Internet Chat Relay).

Rozwdj atakdéw typu zero-day, ktére wykorzystujg ,,dziury” w zabezpieczeniach dla nowego
oprogramowania i aplikacji, oznaczat, ze antywirus byt coraz mniej skuteczny — nie mozna
sprawdzaé kodu pod katem istniejgcych sygnatur atakdw, chyba ze wirus juz istnieje w bazie
danych. Magazyn komputerowy c't odkryt, ze wskazniki wykrywalnosci zagrozen typu zero-day
spadty z 40-50% w 2006 r. do zaledwie 20-30% w 2007 r.

Kluczowym wyzwaniem zwigzanym z antywirusem jest to, ze czesto moze spowolni¢ dziatanie
komputera. Jednym z rozwigzan tego problemu byto przeniesienie oprogramowania z komputera
do chmury. W 2007 r. Panda Security potaczyta technologie chmury z analizg zagrozen w swoim
produkcie antywirusowym. W 2008 r. w jego slady poszto McAfee Labs, dodajgc do programu
VirusScan, opartg na chmurze, funkcje ochrony przed ztosliwym oprogramowaniem. W nastepnym
roku utworzono organizacje Anti-Malware Testing Standards Organization (AMTSO), ktérej celem
byto miedzy innymi prowadzenie prac nad metodg testowania produktéw w chmurze.

Kolejng nowoscig w zakresie cyberbezpieczenstwa, w pierwszej dekadzie XXI w. byto
bezpieczenstwo systemu operacyjnego. Tworcy oferowali cyberbezpieczenstwo wbudowane

w system operacyjny, zapewniajgce dodatkowg warstwe ochrony. Czesto obejmuje

to przeprowadzanie regularnych aktualizacji poprawek systemu operacyjnego, instalowanie
zaktualizowanych silnikdw i oprogramowania antywirusowego, zapér i bezpiecznych kont

z zarzgdzaniem uzytkownikami. Wraz z rozprzestrzenianiem sie smartfonéw opracowano rowniez
program antywirusowy dla urzadzen mobilnych.

Na dokonujgcy sie rozwdj cyberbezpieczenstwa, cyberprzestepcy odpowiedzieli wtasnymi
innowacjami, tj. atakami wielowektorowymi i socjotechniky. Wykorzystujgc zebrane
doswiadczenia sprawili, Zze program antywirusowy zostat zmuszony do odejscia od metod
wykrywania opartych na sygnaturach na rzecz innowacji ,nastepnej generacji”.
Cyberbezpieczenstwo nowej generacji wykorzystuje rézne podejscia, aby zwiekszy¢ wykrywalnosé
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nowych, bezprecedensowych zagrozen, jednoczesnie zmniejszajac liczbe fatszywych alarméw.
Zwykle obejmuje to:

e Uwierzytelnianie wielosktadnikowe (MFA).

e Network Behavioral Analysis (NBA) — identyfikacje ztosliwych plikdw na podstawie odchylen
behawioralnych lub anomalii.

e Analize zagrozen i automatyzacje aktualizacji.

e Ochrone w czasie rzeczywistym — okreslang rowniez jako skanowanie przy dostepie, ochrone
tta, ochrone rezydentng i automatyczng ochrone.

e Sandboxing —tworzenie izolowanego srodowiska testowego, w ktérym mozna uruchomi¢
podejrzany plik lub adres URL.

e  Forensics (kryminalistyka) — analizowanie atakéow tak, aby pomdc zespotom
ds. bezpieczenstwa lepiej tagodzi¢ przyszte naruszenia.

e Kopie zapasowe i dublowanie.

e  Zapory sieciowe aplikacji internetowych (WAF) — chronigce przed fatszowaniem miedzy
witrynami, wykonywaniem skryptéw miedzy witrynami (XSS), dofgczaniem plikow
i wstrzykiwaniem SQL.

Dzi$ cyberbezpieczenstwo, bedac juz dojrzata, cho¢ wcigz dynamicznie rozwijajgca sie
dziedzing, funkcjonuje na rynku oferujac szereg réznych produktéw i ustug, do ktérych
w szczegdblnosci nalezy zaliczyé:

@ Wsparcie bezpiecznego projektowania systemoéw — tzw. , security-by-design”,
oprogramowanie zaprojektowane z myslg o jego bezpieczenstwie. Rozwigzania, ktére
to wspomagaja, to np. zasada ograniczonego dostepu, automatyczne dowodzenie
twierdzen, audytowanie, testowanie i rewizje kodu oraz wiele innych. Istnieje szereg firm
Swiadczacych ustugi konsultingowe i outsourcingowe wspierajace to podejscie.

Réznego rodzaju srodki bezpieczenstwa — szereg produktéw z dziedziny oprogramowania
majacych na celu zwiekszenie bezpieczenstwa systemdéw. Obejmujg one w szczegdlnosci:

e  Systemy kontroli dostepu.

e  Firewalle.

e  Systemy szyfrowania korespondencji i komunikacji.
e  Systemy wykrywania naruszen.

e  Antywirusy.
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@ Zarzadzanie podatnosciami - obszar zaréwno o charakterze ustugowym, jak i produktowym.
Oprécz wsparcia konsultingowego, udostepnia réwniez réznego rodzaju skanery
podatnosci, ktére analizujg systemy w poszukiwaniu znanych rodzajow podatnosci, takich
jak niezabezpieczone porty, niebezpieczne konfiguracje i ogdlng podatnosé na ztosliwe
oprogramowanie. Takie skanery skupiajg sie prze wszystkim na nowo odkrytych
podatnosciach. Uzupetnieniem tego segmentu s metody testowania penetracyjnego,
zlecane zewnetrznym audytorom bezpieczenstwa.

Mechanizmy kontroli autentykacji - niezwykle szeroki segment dotyczgcy wielu dziedzin
zycia. Z jednej strony oczywista popularyzacja weryfikacji wieloetapowej, a innym aspektem
jest wykrywanie automatycznych préb logowania (captcha). W wielu miejscach stosuje sie
skanery o charakterze biometrycznym — np. poprzez odcisk palca lub rozpoznawanie twarzy.
Wazne sg tez mechanizmy inzynierii spotecznej, ktére majg wytworzyé w uzytkownikach
zachowania nie zdradzajgce ich haset.

Mechanizmy ochrony sprzetowej - segment obejmujgcy wiele urzadzen, takich jak tokeny
sprzetowe, dongle licencyjne i platformy urzadzen zaufanych. Duzg role odgrywaja tu tez
rozwigzania fizycznej kontroli dostepu.

Kontrole i bezpieczenstwo ruchu sieciowego - mechanizmy zabezpieczania ruchu oraz
ukrywania lokalizacji odgrywajg ogromna role na rynku cyberbezpieczenstwa. Produkty
w postaci VPN-Ow (prywatne sieci wirtualne) oraz szyfrowanych komunikatoréow i kont
pocztowych. Segment ten caty czas sie rozwija i na rynku dostepnych jest wiele produktow
Z nim zwigzanych.

2.2. Podstawowa analiza wielkosci i dynamiki rynku

Wartos$¢ Swiatowego rynku cyberbezpieczeristwa w 2020 r., wedtug szacunkéw Quince Market
Research, wyniosta 162,5 miliarda USD i znajduje sie obecnie w historycznym dla siebie okresie
wzrostu, ktéry co najmniej do 2028 r. powinien utrzymac sie na poziomie ponad 12% (doktadne
szacunki méwig nawet o 12,5% w skali roku). Tak wysoki CAGR nie tylko utrzymat sie podczas
recesji gospodarczej zapoczatkowanej w 2020 r. pandemig COVID-19, ale doznat on akceleracji
(prognozy w 2019 r. wskazywaty CAGR na poziomie 8-10%), gtdéwnie z uwagi na znacznie
zwiekszony popyt wsérdd branz, ktére zmuszone byty do implementacji w petni zdalnego

lub hybrydowego trybu pracy. Jesli prognozy te sie sprawdzg, warto$é rynku cyberbezpieczenstwa
z 2020 r. podwoi sie do 2026 r. (czyli w zaledwie 6 lat), a dwa lata pdzniej przekroczy

418 miliardéw USD®. Wzrost ten zaprezentowany zostat na Rysunku 1.

 Raport Cybersecurity Market, Quince Market Research,
https://www.qglobenewswire.com/en/news-release/2021/03/17/2194254/0/en/Global-
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Rysunek 1. Wartos¢ swiatowego rynku cyberbezpieczenstwa w roku 2020 i prognoza na lata 2021-
2028 (mld USD)

418,3
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Zrédto: opracowanie wiasne na podstawie raportu Cybersecurity Market autorstwa Quince Market
Research

Niekwestionowanym liderem krajowym na rynku rozwigzan z obszaru cyberbezpieczeristwa

sg Stany Zjednoczone — segmentacja geograficzna wskazuje, ze kraj ten odpowiadat w 2019 .

za niemalze 30% wartosci catego globalnego rynku (48 mld USD). Pozycje wicelidera zajmujg Chiny
(7,35 mld USD), jednak warto$¢ krajowego rynku Parstwa Srodka jest 6-krotnie nizsza niz USA —
nalezy miec¢ jednak na uwadze, ze informacje z tego regionu sg znaczgco ograniczone, szczegdlnie
jesli chodzi o rozwigzania panstwowe (mozna spodziewad sie wiec znaczgcych niedoszacowan

co do wartosci tego rynku krajowego). Pozostali liderzy, to przede wszystkim kraje europejskie,
wsréd ktérych wyrdzniajg sie te o najsilniejszych gospodarkach, z waznymi miedzynarodowo
centrami finansowo-korporacyjnymi. Nalezg do nich: Wielka Brytania (7,17 mld USD), Niemcy
(6,38 mld USD) oraz Holandia (4,26 mld USD)’. Segmentacja geograficzna przedstawiona zostata
na Rysunku 2.

Wskazane kraje wyrdznia rowniez najwyzszy poziom swiadomosci ich spoteczeristw co do zagrozen
ptynacych z cyberatakéw. Nawet jesli poziom edukacji pojedynczych konsumentéw w zakresie
technologii zabezpieczajgcych w IT pozostaje w nich wzglednie niski (analogicznie jak w przypadku
catego Swiatowego rynku), to nie brakuje w tych krajach aktywnych przedsiebiorcow

z unikatowymi technologiami z obszaru cyberbezpieczenstwa (od korporacji po startupy), jak i
jednostek administracyjnych wyznaczajgcych odpowiednie kierunki krajowe;j legislacji.

Cybersecurity-Market-Size-to-Grow-at-a-CAGR-of-12-5-from-2021-to-2028.html. Dostep:
12.10.2021.

7 Raport The European Cybersecurity Market, Enterprise Ireland,
https://globalambition.ie/cybersecurity-report-and-conference/. Dostep: 07.10.2021.
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Rysunek 2. Procentowy udziat kluczowych rynkéw krajowych w obszarze cyberbezpieczeristwa
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Zrédto: opracowanie wiasne na podstawie raportu The European Cybersecurity Market autorstwa
Enterprise Ireland

Na rynku europejskim szczegdlnie duze znaczenie majg regulacje paneuropejskie (wprowadzane

w ramach Unii Europejskiej), ktorych zapisy ksztattujg bezposrednio wymagania stawiane
animatorom rynku (np. The General Data Protection Regulation (EU) 2016/679 — wymagajgca m.in.
zgtaszania wszystkich incydentéw w obszarze cyberbezpieczeistwa w przeciggu 72 godzin

od zajscia)®.

Oznacza to, ze wartos¢ rynku oraz popyt na nowoczesne rozwigzania z zakresu
cyberbezpieczeristwa na najwazniejszych geograficznie rynkach generowany jest nie tylko przez
samych uzytkownikéw, ale rowniez przez wymagania legislacyjne, kampanie spoteczne oraz
incydenty powodowane aktywnosciami cyberprzestepcéw — przy czym czestotliwosé atakéw (i ich
dotkliwos¢) jest tym wyzsza, im cenniejsze sg dane mozliwe do wykradzenia. Standardem
rynkowym staje sie wiec szczegdlnie zainteresowanie obszarem bezpieczenstwa IT w najwiekszych
gospodarczo krajach oraz wzrost popytu na produkty i ustugi z zakresu cyberbezpieczeristwa

w gospodarkach rozwijajacych sie.

8 Artykut o Swiatowym i europejskim rynku bezpieczeristwa IT w perspektywie reqgulacji GDPR,
Canalys, https://www.canalys.com/newsroom/it-security-market-europe-grow-16-2018-gdpr-
legislation-kicks. Dostep: 12.10.2021.
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2.3. Analiza cyklu zycia produktow

Standardowy cykl zycia produktéw lub technologii mozna podzieli¢ na 4 gtéwne fazy, zaleznie
od czasu, jaki dany produkt/ technologia istnieje na rynku oraz od generowanych przychodéw:

Woprowadzenie na rynek — produkt (lub technologia) jest nowoscig na rynku i zostat
skomercjalizowany dopiero niedawno. Potencjalni nabywcy jeszcze ,,przekonuja sie” do niego.
Nastepujg wdrozenia pilotazowe, zaréwno na zasadach niekomercyjnych (w celu uzyskania
rzeczywistych danych na temat uzycia lub pozyskania pierwszych referencji), jak

i komercyjnych. Produkt zdobywa coraz wiecej zaufania ze strony klientéw, jednak przychody
generowane sg gtownie przez tzw. early adopters — grupe uzytkownikéw, ktdra z checig

i tatwoscig wdraza i wykorzystuje najnowoczesniejsze technologie, aby zdoby¢ przewage
wzgledem konkurencji.

Wazrost — produkt zaczyna by¢ dobrze znany i rozpoznawany na rynku, wskutek czego
zaobserwowacé mozna tzw. efekt kuli Snieznej — coraz wieksza skala wykorzystania produktu
powoduje, ze réwniez znaczgco rosnie rzesza jego nowych uzytkownikéw. W odniesieniu
do technologii, wraz ze wzrostem popularnosci, rosnie rowniez potencjalnie jej zakres
zastosowania (np. w réznych dziedzinach). Wdrozenia odbywaja sie niemal wytgcznie

na zasadach komercyjnych. Na rynku zaczyna pojawiac sie w tej fazie presja ze strony
konkurencji, ktéra stara sie proponowac swoje alternatywne wersje danego produktu

czy technologii, podazajac za trendem wzrostowym.

Dojrzatos¢ — produkt jest bardzo dobrze znany i powszechnie wykorzystywany na rynku.

Nie jest juz rozpatrywany jako innowacja czy przetom w kontekscie technologicznym, staje sie
jednym z rynkowych standardéw. Z jednej strony generowane przychody ze sprzedazy
produktu notuja ,historyczne maksimum”, jednak produkt jednocze$nie musi liczy¢ sie z silng
konkurencjg, gdyz rozwigzania konkurencyjne znajduja sie w fazie wzrostu i przechodza

do fazy dojrzatosci.

Schytek — z uwagi na fakt, ze produkt lub technologia istnieje na rynku juz od dtuzszego czasu,
dostepne staja sie nowe lub ulepszone produkty i technologie o lepszych parametrach lub
cechach uzytkowych. Przychody ze sprzedazy spadaja, gdyz klienci wybierajg nowsze
rozwigzania.

Powyzsze cykle zycia sg fundamentem dla produktéw i technologii tworzonych niemalze w kazdej

branzy — jednak praktyka w kazdej z nich odpowiednio dostosowuje niniejszg metodologie w taki

sposob, aby w petni efektywnie stuzyta wtasnym animatorom rynku. Taka personalizacja branzowa

szczegoblnie widoczna jest w przypadku tych produktow, ktérych cykl zycia nie zaktada zamykania

poszczegdlnych faz, a np. ich przedtuzanie lub wrecz powrét do poprzednich. Doktadnie taka

sytuacja ma miejsce w przypadku oprogramowania — czyli aktualnej podstawy produktéw i ustug

oferowanych w branzy cyberbezpieczenstwa.
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Inzynieria oprogramowania wypracowata standard rynkowy, w ktérym to zdecydowana wiekszos$¢
rozwigzan tworzona jest z myslg o statym jej rozwijaniu i aktualizowaniu, co bezposrednio wptywa
na cykl zycia produktu. W znakomitej wiekszosci przypadkdw oznaczac to bedzie przedtuzanie fazy
wzrostu lub dojrzatosci w taki sposéb, aby produkt jak najpdzniej (docelowo nigdy, w praktyce
jednak nie wystepujg oprogramowania stosowane ,bez korica”) wszedt w faze schytkowg, przy
ktorej przestaje on by¢ konkurencyjny. Schemat takiego scenariusza przedstawiony zostat

na Rysunku 3.

Rysunek 3. Uproszczony schemat obrazujacy cykl zycia produktu/ technologii oraz skutek
wdrozenia ulepszonej lub nowej jego wersji

Wprowadzenie
na rynek Wzrost Dojrzatosc Schytek

Przychody 4 @ @ /\/\/\

ransn m————L

Ulepszenie/ usprawnienie

F/ produktu lub technologii

Czas

Zrédto: opracowanie wtasne

Powyzszy schemat nie jest jednak widoczny wytgcznie przy rozwigzaniach bazujgcych

na oprogramowaniu, a tak naprawde jest on docelowym zatozeniem przy znakomitej wiekszosci
technologii, ktére z zatozenia majg by¢ stale usprawniane. Nie oznacza to jednak, ze rynek IT nie
wypracowat dotychczas zadnego schematu specyficznego wytgcznie dla oprogramowania — wrecz
przeciwnie, w branzy na co dzier wykorzystywany jest termin ,,cyklu zycia oprogramowania”, ktéry
definiuje nie tylko zatozenia odnosnie docelowego schematu funkcjonowania oprogramowania

na rynku, ale réwniez nakresla metodologie jego tworzenia i aktualizowania. Z tego réwniez
powodu niemozliwe jest okreslenie jednego poprawnego schematu cyklu zycia oprogramowania,
a zamiast tego standardem rynkowym stato sie dobieranie jego wariacji (zwanych modelami)

ze wzgledu na wtasne preferencje sposobu pracy oraz zamystu technologicznego.

Obecnie wsrdd najpopularniejszych modeli cyklu zycia oprogramowania mozemy wymienic:

¢ modele kaskadowe (tzw. waterfall) — zaktadajgce wystepowanie szesciu podstawowych faz
tworzenia i rozwijania oprogramowania (od fazy planowania po faze implementacji
i testowania), pomiedzy ktérymi przejscie nastepuje jedynie po ukonczeniu poprzedniej
i kazda z nich ma fundamentalny wptyw na finalny produkt;
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e modele ewolucyjne — rozwiniecie modelu kaskadowego, zaktadajacego bardziej elastyczne
podejscie do pracy, w ktorej to fazy moga by¢ wykonywane symultanicznie, a powrot
do poprzednich mozliwy jest bez ograniczen (jednym z najpopularniejszych modeli
ewolucyjnych jest tzw. agile software development);

e modele komponentowe — zaktadajace tworzenie oprogramowania na bazie gotowych
komponentéw, a nastepnie jego rozwijania w bardzo ograniczonym zakresie (duzo mniejszy
wptyw na dalsze fazy cyklu zycia produktu);

e modele przyrostowe — zwane réwniez iteracyjnymi, w ramach ktoérych prace
nad oprogramowaniem zaktadajg ciggte testowanie i weryfikowanie zatozen, nawet
po wprowadzeniu go na rynek (wykorzystuje sie w nim m.in. prototypy czy zatozenia
procesow spiralnych — tworzenia oprogramowania w ciggtej petli powtarzanych czynnosci).

To, ktory cykl zycia oprogramowania wykorzystywany jest przy konkretnej technologii zalezne jest
od samego zespotu jego twdorcow. Czesto decydujg sie oni na oparcie swojej pracy o zatozenia
konkretnego modelu, jednoczesnie jednak wdrazajgc w nim wiasne modyfikacje

usprawniajgce prace.

Tak elastyczne podejscie do cyklu zycia produktu jest nie tylko analogicznie praktykowane

w przypadku producentéw oprogramowania z obszaru cyberbezpieczenstwa, ale rowniez statfo sie
obligatoryjne z uwagi na stale pojawiajgce sie nowe technologie cyberprzestepcow. Zjawisko

to potwierdzili uczestnicy spotkan SL, ktérzy wspdlnie zgodzili sie, ze produkty niezaktadajgce
ciggtego rozwoju i aktualizowania bardzo szybko statyby sie nieaktualne i (wykorzystujgc
terminologie klasycznego cyklu zycia produktdw) pospiesznie przeszty do fazy schytkowej.

Elementem, ktéry w unikalny sposéb wptywa na rynek cyberbezpieczenstwa jest koniecznosé
dziatania reaktywnego. W typowym oprogramowaniu mozliwe jest poswiecenie czasu

na przygotowanie rozwigzania zgodnie z opracowanym planem. W przypadku
cyberbezpieczenstwa pojawia sie koniecznos¢ wprowadzenia na rynek rozwigzania, ktore

w natychmiastowy sposdb zareaguje na nowy rodzaj zagrozenia (np. nowe ztosliwe
oprogramowanie) lub podatnos¢ (luki zero-day). Dlatego tez, w niektorych przypadkach faza
rozwoju produktu cyberbezpieczeristwa moze by¢ bardzo skrécona lub nawet poprzedzona
natychmiastowa reakcja z planem pdzniejszego rozwoju.

Warto réwniez zwrdci¢ uwage, ze w zakresie cyberbezpieczenstwa mamy do czynienia nie tylko

z oprogramowaniem. Istotne segmenty rynku obejmujg, m.in. urzgdzenia ochrony sprzetowe;j,
takie jak klucze sprzetowe oraz systemy szyfrujgce i ukrywajgce dane. Jest to np. popularne

w branzy OT. Cykl zycia takich produktéw, ktéry nawet poczagtkowo przypomina standardowy
rozwadj urzgdzen, ma potencjalnie nieograniczong zywotnos¢ w instalacjach procesowych.
Urzadzenia te czesto pracujg latami bez zadnych aktualizacji, jako ze ich aktualizacja bytaby bardzo
ktopotliwa i kosztowna (np. koniecznos¢ zatrzymania pracy instalacji). Innym obszarem

sg komercyjne i przemystowe urzgdzenia segmentu loT. Bezpieczenstwo sieci Internetu rzeczy jest
kluczowe i takie produkty jak bramki (interfejsy) tych sieci o podwyzszonym poziomie
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bezpieczenstwa stajg sie coraz czestsze. Cykl zycia takich produktéw nalezy poréwnywaé
z normalnymi urzadzeniami infrastruktury sieciowej.

Z uwagi na mnogos$¢ rozwigzan informatycznych z obszaru cyberbezpieczenstwa nie jest mozliwe
okreslenie standardowego czasu trwania cyklu zycia produktéw tego typu. To co jest
charakterystyczne dla tego typu rozwigzan (w szczegdlnosci bazujacych na oprogramowaniu)

to fakt, ze ich cykl zycia moze by¢ bardzo dtugi — raz wdrozone do sprzedazy rozwigzanie

(np. antywirus dla klientow indywidualnych lub biznesowych) poddawane jest cyklicznym
aktualizacjom, ktore pozwalajg mu dalej petni¢ swojg role, dostosowujgc sie do coraz to nowych
zagrozen i przedtuzajgc cykl zycia w fazie dojrzatosci takiego produktu. Warto zaznaczy¢,

ze bez mozliwosci aktualizacji w obecnych czasach oprogramowanie majace zapewnic
bezpieczenstwo w sieci przestatoby spetniaé swoje zadanie w bardzo krétkim czasie z uwagi

na pojawiajgce sie stale nowe zagrozenia tworzone przez cyberprzestepcéw. Podobnie

w przypadku zaawansowanych systemow cyberbezpieczenstwa w kluczowych sektorach
gospodarki, takich jak np. bankowos¢, cykl zycia produktéw z obszaru cyberbezpieczeristwa jest
relatywnie dtugi z uwagi na bariery oraz wyzwania zwigzane ze zmianami juz posiadanych
systemow bezpieczenstwa. Widmo kapitatochtonnych, dtugich oraz ryzykownych dla biezgcej
dziatalnosci infrastruktury IT wdrozen nowych rozwigzan czesto skutecznie zniecheca korporacje
do takich dziatan. Niebagatelny wptyw na zywotnos¢ rozwigzan z zakresu cyberbezpieczenstwa
ma réwniez samo zjawisko cyberprzestepczosci, ktére co do zasady bazuje na doktadaniu
kolejnych mozliwych form ataku do juz istniejgcych. Sprawia to, ze konieczne jest nie tyle ciggte
zmienianie aktualnie dostepnych i uzywanych zabezpieczen na zupetnie nowe, co dodawanie
nowych funkcyjnosci i komponentéw do juz istniejgcych programéw.

2.4. Analiza barier rynkowych

Bariery rynkowe globalnego obszaru cyberbezpieczenstwa przedstawione zostaty dwutorowo —
na poczatku caty sektor przenalizowano za posrednictwem analizy ,,5 Sit Portera”, a nastepnie
przytoczono bariery uzupetniajgce, ktore dopetnity obraz wyzwan, z ktérymi muszg mierzy¢ sie
interesariusze rynku.

Analiza ,,5 Sit Portera”, to miarodajne narzedzie pozwalajgce okresli¢ atrakcyjnos¢ otoczenia przez
pryzmat pieciu gtéwnych barier wptywajacych na mozliwosci rozwoju biznesu. Bariery

te nazywamy sitami, do ktdrych zaliczamy: site przetargowa dostawcéw (1) oraz nabywcéw (2),
ryzyko pojawienia sie nowych konkurentéw (3) oraz substytutéw (4) i stopien rywalizacji wewnatrz
sektora (5). Na potrzeby niniejszej analizy kazda z ,,sit” zostata oceniona w tréjstopniowej skali
(poziom oddziatywania niski, sredni oraz wysoki). Na Rysunku 4 przedstawiono wynik analizy,

a nastepnie argumentacje oceny kazdej z sit.
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Rysunek 4. Uproszczona analiza ,,5 sit Portera” dla obszaru cyberbezpieczenstwa

Sita przetargowa
dostawcéw

Wysoka
Srednia

Stopien rywalizacji Niska Sita przetargowa

wewnatrz sektora \ nabywcéw

Ryzyko pojawienia sie Ryzyko pojawienia sie
débr substytucyjnych nowych konkurentow

Zrédto: opracowanie wtasne

Oddziatywanie pierwszego z czynnikéw, sity przetargowej dostawcow, ocenione zostato jako
niskie. Grupa dostawcow obejmuje przede wszystkim witascicieli pétproduktow i oprogramowan
wykorzystywanych do pracy nad finalnymi rozwigzaniami, ktorych na rynku IT jest bardzo duzo

i nie zmienia sie to w niszy cyfrowych zabezpieczen. Tak duza réoznorodnos¢ dostawcow znaczgco
zmniejsza ich site oddziatywania na producentéw, na co réwniez wptyw miata fatwos¢

ich ewentualnej zmiany przez klientow. Nalezy jednak zauwazyc, ze sita dostawcdw stopniowo
rosnie, z uwagi na postepujgce kroki nakierowane na ,,utrzymywanie klientéw” — standardem
rynkowym wsrdod renomowanych dostawcow stato sie podpisywanie dtugoterminowych uméw
ograniczajgcych mozliwosé tatwej ich zmiany.

Sita przetargowa nabywcow oceniona zostata jako srednia, jednak wystepujg przestanki
Swiadczace o mozliwym rozwoju w strone sit wysokich, ktére dodatkowo uwidocznity sie podczas
recesji gospodarki zapoczgtkowanej przez pandemie COVID-19. Wyzszg site klientow warunkuje
przede wszystkim mnogosé rozwigzan dostepnych na rynku i wzgledna tatwos¢ transferu pomiedzy
nimi (w przypadku segmentu ustugowego oraz rynku konsumentéw indywidualnych).

Ryzyko pojawienia sie nowych konkurentéw ocenione zostato jako wysokie. Bariery wejscia
sg wzglednie niskie i obejmujg w duzej mierze wydatki kapitatowe oraz dostosowanie rozwigzania
do lokalnych wymogdéw regulacyjnych, co jednoczesnie nie ogranicza znaczgco mozliwosci
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skalowania. Z uwagi na fakt, ze rynek cyberbezpieczenstwa dynamicznie sie rozwija, prezentuje sie
on jako atrakcyjny sektor dla nowych konkurentéw — zaréwno tych tworzacych swojg dziatalnos¢
od zera (startupéw), jak i duzych korporacji dywersyfikujgcych swoje portfolio produktowe. Nalezy
jednak zaznaczy¢, ze tak jak samo ryzyko pojawienia sie nowych konkurentéw, ktorzy rozpoczng
dziatalno$¢ w obszarze szeroko pojetego cyberbezpieczenstwa jest wysokie, to ryzyko pojawienia
sie nowych podmiotow, ktére osiggng sukces i zdobedg zaufanie klientéw (w szczegdlnosci tych
biznesowych), jest duzo nizsze.

Odmiennie prezentuje sie sytuacja ryzyka pojawienia sie dobr substytucyjnych — ocenione zostato
ono na niskie, jednak na dobrg sprawe przy tak szerokiej definicji obszaru cyberbezpieczerstwa
mozna bytoby uznac je za nieistniejgce. Nie prognozuje sie zmniejszenia aktywnosci
cyberprzestepcow na rynku, ktére mogtoby spowodowac, ze dobra substytucyjne zastepowatyby
sektor cyberbezpieczenstwa, a jednoczesnie nie ma przestanek, ktdre mogtyby przesgdzaé

0 np. zmniejszeniu znaczenia Internetu w dziatalnosci przedsiebiorstw czy codziennego zycia
spoteczenstwa. Obecnie uznaje sie, ze obszar cyberbezpieczenstwa jest jednym z fundamentéw
rynku IT i niemozliwe jest jego zastgpienie.

Ostatni z czynnikow, stopien rywalizacji wewnatrz sektora, to ponownie sita oceniona na wysoka.
Gtéwny wptyw na taki stan rzeczy ma przede wszystkim mnogos¢ konkurencji na rynku, wzglednie
niskie bariery wejécia oraz trudno$¢ w tworzeniu unikalnych (w rozumieniu niepodrabialnych)
przewag konkurencyjnych. Czynniki te powodujg, ze obszar ten cechuje sie wysoka konkurencja,

a dodatkowa trudnos¢ w dfugoterminowym utrzymaniu przewag konkurencyjnych bazujacych

na innowacji technologicznej pozwala sgdzi¢, ze sektor ten pozostanie obszarem zacietej
rywalizacji konkurentéw.

Powyzsze sity skutecznie zarysowujg bariery rynkowe z perspektywy kluczowych uczestnikow
rynku (twércéw technologii, produktéw oraz ustug z obszaru cyberbezpieczenstwa oraz ich
klientéw i dostawcow). Jednoczesnie sity te podkreslajg wyzwania z ktdrymi zmierzy¢ sie musza
podmioty myslgce o rozpoczeciu dziatalnosci (lub dywersyfikacji juz istniejacej) na rynku
cyberbezpieczenstwa.

Opracz barier wynikajgcych z analizy ,,5 Sit Portera” warto nadmieni¢ rowniez bariery bedace
kluczowymi wyzwaniami w skali makro takie jak:

©) Powazine braki kadrowe — obszar cyberbezpieczenstwa odczuwa globalnie
(a w szczegdlnosci w obszarach geograficznych o mniejszej wartosci rynku) znaczne braki
kadrowe w postaci programistéw, analitykow i ekspertow, ktérzy posiadaliby wystarczajgce
doswiadczenie lub wiedze w zakresie cyberbezpieczenstwa, ale rowniez odpowiednie
rozpoznanie w zakresie systemow operacyjnych, protokotéw sieciowych czy pogtebione;j
matematyki, stosowanej m.in. w kryptografii. Cyberbezpieczeristwo to obszar wymagajacy
holistycznej wiedzy, co znaczaco poteguje wymagania stawiane zasobom ludzkim. Oznacza
to, ze zatrudnienie nowych pracownikow wigze sie z reguty z dtugim procesem ich edukacji,
a jednoczesnie zasoby ludzkie dostepne na rynku albo preferujg inne, dynamicznie
rozwijajgce sie branze IT (o np. mniejszych wymaganiach co do know-how) albo ich
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specjalizacja jest na tyle waska, ze staje sie ograniczeniem w tak interdyscyplinarnym
obszarze jakim jest cyberbezpieczenstwo.

Niska $wiadomos¢ klientow — duza czes¢ odbiorcéw rozwigzan z obszaru
cyberbezpieczeristwa nie jest Swiadoma jak bardzo ograniczone jest ich bezpieczeristwo
w cyfrowym otoczeniu, co w szczegdlnosci widoczne jest wsrdd przedsiebiorcéw o mniejszej
skali dziatalnosci (gtéwnie MSP), ktdrzy czesto decydujg sie jedynie na najbardziej
podstawowe zabezpieczenia, nie myslgc o cyberbezpieczenstwie jako powaznym czynniku
wptywajgcym na ich dziatalnosé.

Wysoka zalezno$¢ rynku od tradycyjnych rozwigzan — najwiekszg penetracje w catym
globalnym rynku majg producenci najprostszych rozwigzan z obszaru cyberbezpieczenstwa,
takich jak antywirusy czy proste wtyczki do przeglgdarek internetowych. Rozwigzania
te s w duzej mierze znaczgco ograniczone pod wzgledem zaawansowania
wykorzystywanych technologii, a brak odpowiedniej edukacji klientéw powoduje, ze ztudnie
Czuja sie oni bezpieczni i nie widzg potrzeby korzystania z innych rozwigzan niz te najbardziej
tradycyjne.

Nieaktualna legislacja — na wielu rynkach geograficznych legislacja albo nie precyzuje jakie
powinny byc¢ standardy cyberbezpieczenstwa reprezentowane przez przedsiebiorcow
(czy ogdlnie podmioty przetwarzajgce jakiekolwiek dane w Internecie), albo robi
to w sposdb znaczaco ograniczony, np. nie aktualizujgc wymogdéw mimo znaczacych zmian
w wykorzystywanych technologiach lub wrecz wykorzystujgc zapisy utrudniajgce
implementacje innowacji.

2.5. Kluczowi gracze rynkowi

Najwazniejsze podmioty zajmujace sie (w skali globalnej) tworzeniem, rozwijaniem oraz
dystrybucja rozwigzan w zasadniczych obszarach cyberbezpieczeristwa wymieniono ponizej wraz
z ich podziatem na specjalizacje branzowe:

Kluczowi gracze rynku systemow anti-malware

Ochrona antywirusowa stanowi podstawowg, a jednoczesnie jedng z najbardziej obligatoryjnych
do poprawnego funkcjonowania w Internecie metod zabezpieczania urzgdzen i sieci. Rozwigzania
antywirusowe s3 na tyle spopularyzowang forma zapewniania podstawowego bezpieczenstwa,
Ze cieszg sie one zainteresowaniem zarowno wsrod klientdow korporacyjnych, jak i instytucji
otoczenia biznesu, administracji i indywidualnych uzytkownikéw. Ponizej przedstawiono
kluczowych graczy ww. rynku:

il Avast Security A.S. (Czechy) — jeden z liderow (obok Symantec) rynku antywirusow
z rozwigzaniem opartym o formute darmowej wersji podstawowej, mozliwej
do rozszerzenia po wykupieniu abonamentu. Wersja ptatna zawiera nie tylko bardziej
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rozszerzone opcje ochrony sieciowej, ale rowniez dodatkowe moduty antywirusowe
pozwalajgce chroni¢ nie wyfacznie konkretne programy, ale réwniez np. cafg sie¢ wifi. Avast
deklaruje ponad 165 milionow aktywnych uzytkownikéw oraz ponad 1,5 mld blokowanych
atakow na przestrzeni miesigca. W ofercie przedsiebiorstwa widnieje technologia
pozwalajgca na zintegrowang ochrone wszystkich uzytkownikéw przed ztymi kodami — jesli
algorytm antywirusa wykryje nieznany niebezpieczny kod, wysyta informacje o nim

do chmury i powiadamia o tym wszystkich pozostatych uzytkownikow.

Bitdefender (Rumunia) — firma zatozona w 2001 roku, ktdra oprdcz tradycyjnego
oprogramowania antywirusowego zajmuje sie réwniez ochrong informacji (takze tych
wrazliwych) w sieci oraz strzezeniem danych trzymanych w chmurze. Dodatkowo oferuje
ustuge VPN dla klientéw prywatnych i korporacyjnych.

Cylance (USA) — organizacja angazujaca systemy oparte o Al do ochrony sieci i podtgczonych
urzadzen. Al firmy wyposazone jest w algorytmy pozwalajgce wykry¢ wirusa nie
znajdujgcego sie jeszcze w bazie danych, co pozwala na skuteczniejszg ochrone.

ESET (Stowacja) — spdtka dziatajgca na rynku antywirusow juz od 1987 roku.
Oprogramowanie sprzedawane przez przedsiebiorstwo nagrodzone zostato w ponad

100 edycjach konkursu Virus Bulletin na program zapewniajacy najwieksze bezpieczenstwo.
W ramach swoje] dziatalnosci sprzedaje ochronne oprogramowanie nie tylko dla
uzytkownikow prywatnych i firm, ale tez dla uzytkownikéw systemu mobilnego Android.
Oprocz podstawowych rodzajow oprogramowania w ramach drozszych pakietow sprzedaje
rozwigzanie chronigce bezpieczenstwo danych w chmurze.

McAffee (USA) — firma zatozona w 1987 roku przez programiste, od ktérego nazwiska
pochodzi nazwa przedsiebiorstwa. W ofercie oprdocz samego oprogramowania
antywirusowego posiada takze systemy ochrony prywatnosci i danych zamieszczanych
w Internecie, wielokierunkowg ochrone prywatnosci, a takze usprawnienie dotyczace
predkosci dziatania systemu operacyjnego w czasie, gdy oprogramowanie firmy jest
aktywne.

Malwarebytes (USA) — kalifornijskie przedsiebiorstwo reklamujgce sie nowatorskim
podejsciem do ochrony urzadzen elektronicznych, stojagcym w opozycji do tradycyjnych
metod, zaktadajgcych protekcje na podstawie istniejacych baz danych. Zamiast tego
Malwarebytes wprowadza do komputera klienta 7-warstwowg ochrone, zabezpieczajgca

g0 juz na poziomie dostepu do sieci, a takze wzmacniajgca kody obronne aplikacji,

na biezgco badajgcy wrazliwos¢ programoéw na ataki, weryfikujacg zachowanie aplikacji oraz
wykrywajgcg anomalie. Malwarebytes deklaruje blokowanie 8 milionéw zagrozen kazdego
dnia oraz 187 miliondw skanéw kazdego miesiaca.

Safer-Networking (Irlandia) — wtasciciel marki Spybot Search&Destroy. Poza typowymi
produktami antywirusowymi firma oferuje takze oprogramowanie anti-beacon, ktére ma
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chronic¢ przed wyciekiem danych wrazliwych przez strony internetowe, a takze przed
pobieraniem szkodliwego oprogramowania przy okazji zapisywania plikow cookies.

Symantec (USA) — jedna z najwiekszych firm sprzedajgcych systemy ochrony przed
ztosliwym oprogramowaniem. Posiada ponad 13-procentowy udziat w rynku globalnym
(Statista 2020) oraz nalezy do listy Fortune 500. Swoje produkty wprowadza na rynek pod
marka Norton. Jej gtdwne segmenty to: ochrona w miejscu odbioru (Endpoint security),
ochrona informacji (Information security) oraz bezpieczenstwo sieci (Web security),

w ramach ktdrego chroni zaréwno przed dostaniem sie ztosliwego oprogramowania jeszcze
na poziomie przegladarki, jak i skanuje maile w poszukiwaniu zagrozen.

Webroot (USA) — firma sprzedajgca oprogramowanie antywirusowe dla réznych kategorii
klientéw — od klientow detalicznych, po przemystowych, wtascicieli portali

e-commerce i duze korporacje. W dziedzinie ochrony danych oferuje réwniez skanowanie
sieci WiFi pod katem zagrozen. Firma deklaruje obstugiwanie ponad 286 milionéw urzadzen.

Kluczowi gracze rynku ochrony danych w chmurze

Niektore firmy zajmujace sie tradycyjng ochrong antywirusowg zajmujg sie rowniez

zabezpieczeniami chmury i danych w niej przetwarzanych. W tym przypadku opisane zostaty

jedynie te firmy, ktdre nie zostaty przedstawione w czesci dotyczacej systemdw anti-malware.

Ponizej przedstawiono kluczowych graczy ww. rynku:

®

a
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CISCO (USA) — globalna korporacja o szczegélnych osiggnieciach w rozwigzaniach typu
wielochmurowych (tworzgcych system z wiecej niz jednej chmury), jak i tworzeniem
skutecznych powigzan miedzy poszczegdlnymi ich modutami, optymalizacjg kosztéw
w ramach zasobdw pracy wirtualnej, a takze automatyzacjg proceséw wdrazania,

by wyeliminowac ,,czynnik ludzki”.

CloudPassage (USA) — firme wyrdzniajg przede wszystkim mechanizmy monitorowania
dostepnosci plikdw dla uzytkownikow, przydatne szczegdlnie w sieciach korporacyjnych
oraz do $ledzenia czy wybrane pakiety danych nie wykraczajg poza zasieg okreslony przez
polityke firmy.

Palo Alto Networks (USA) — firma wyspecjalizowana w przejeciach innych graczy
rynkowych, w celu adaptacji ich rozwigzan do wtasnego oprogramowania Prisma Cloud.
System ten zapewnia pakiet zarzgdzania podatnoscig oraz ochrone w trakcie pracy. Firma
deklaruje obstugiwanie ponad 85 tys. klientéw i obecnosé w ponad 150 krajach i terytoriach.

Qualys (USA) — firma wyspecjalizowana w skanowaniu sieci potgczen pod katem podatnosci
na zagrozenia, ale tez zgodnosci ze standardami bezpieczenstwa za pomocg modutu
zgodnosci PCI-DSS.

Tenable (USA) — posiada w swojej ofercie ustugi z zakresu skanowania aplikacji sieciowych,
a takze zarzadzania zasobami elektronicznymi. Oprogramowanie firmy potrafi rozpoznawadé
wazne zasoby/ dane i przektadac¢ na nie wieksze wysitki ochronne, w tym rowniez ,,na zywo”
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podczas wykrycia ataku. Modut naprawczy pozwala rowniez na identyfikacje potencjalnych
btedéw ludzkich (np. ztego umieszczenia plikow) i ich poprawe.

TrendMicro (Japonia) — firma oferujgca kompleksowg platforme integrujgca procesy
zarzadzania naktadami pracy, bezpieczenstwa sieci, przestrzeni przechowawczej oraz
weryfikacji zgodnosci z normami. Platforma ma rowniez mozliwos¢ wykrywania

i zabezpieczania luk w strukturach IT oraz szyfrowania konkretnych zasobdw.

VMware (USA) — jeden z lideréw rynku zarzadzania chmurg, firma skupiajaca sie

na rozwigzaniach zapewniajgcych bezpieczeristwo chmur korporacyjnych o duzych zasobach
danych. System rozwijany przez VMware rozpoznaje réwniez niebezpieczenstwa zwigzane

z powigzaniem zasobow zapisanych w chmurze z zewnetrznymi systemami.

Zscale (USA) — firma wyspecjalizowana w rozwigzaniach typu ,zero-trust” (nie
przepuszczajgcej nikogo, ani zadnego kodu bez weryfikacji), a takze w ustugach z zakresu
umozliwiania zarowno szybkiej, jak i bezpiecznej pod wzgledem danych pracy zdalnej,
modernizacji chmurowej infrastruktury, jak i catkowitego przeorganizowywania architektury
bezpieczenstwa firm.

Kluczowi gracze rynku bezpieczenstwa Internetu Rzeczy (loT)

Internet Rzeczy staje sie coraz wazniejszym aspektem zycia spotecznego i gospodarczego. Poza

rozwigzaniami dla gospodarstw domowych z sektora elektroniki uzytkowej, w btyskawicznym

tempie rozwijajg sie zastosowania przemystowe, a takze z dziedziny bezpieczeristwa, nadzoru

nad miastami (tzw. Smart Cities) oraz danych w chmurze. Przyktadowo firma Intel zaprojektowata

systemy automatyzacji produkgc;ji dla fabryk samochoddéw Audi, a IBM tworzy interfejsy

do zarzgdzania posiadanymi przez uzytkownika urzadzeniami. Dla branzy Internetu Rzeczy

szczegolnie istotne jest bezpieczenstwo tworzonych systemow, gdzie ewentualny udany atak

zagraza nie tylko oprogramowaniu, ale takze wszystkim podfgczonym urzadzeniom. Ponizej

przedstawiono kluczowych graczy ww. rynku:

®
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Forescout (USA) — firma projektujgca systemy nieustannego skanowania i weryfikacji
urzgdzen w ramach Internetu Rzeczy, a takze samo oprogramowanie chronigce kody
urzadzen i ich powigzania. Poza tym w ofercie Forescout znajdujg sie rozwigzania z takich
obszarow jak segmentacja sieci, kontrola dostepu czy ograniczanie widocznosci
poszczegdlnych urzadzen. Do produktéw firmy nalezg: EyeSight, czyli dziatajacy w tle
program badajgcy wiarygodnos¢ podtgczonych do sieci urzadzen, Eyelnspect, klasyfikujgcy
podtgczone urzadzenia pod katem ryzyka naruszenia bezpieczenstwa oraz EyeSegment,
rozdzielajacy sieci urzadzen na mniejsze systemy, by zredukowac ryzyko ataku.

Mocana (USA) — firma wyspecjalizowana w trzech obszarach zabezpieczania Internetu
Rzeczy, w kazdym poprzez dedykowane oprogramowanie. Pierwszym z nich jest
TrustCenter, ktore jest odporng na udziat oséb trzecich platformg chmurowg dla pracy
urzadzen loT, zintegrowang z procesami uwierzytelniania i certyfikacji. Oprécz powyzszych,
ustuga daje takze wygodny dla uzytkownika interfejs i system zarzadzania urzadzeniami.
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Kolejny produkt to TrustEdge, obserwuje w czasie rzeczywistym zachowanie
oprogramowania loT i samych urzadzen, szyfruje przeptywy danych miedzy nimi i prowadzi
procesy uczenia maszynowego. Trzecim jest TrustCore, platforma dla developerdw sieci loT,
pozwalajgca na dostosowywanie mechanizmdw prywatnosci, zabezpieczen oraz zgodnosci,
bez koniecznosci budowania catego systemu od podstaw.

[l Rapid7 (USA) —firma notowana na gietdzie NASDAQ, projektujaca rozwigzania z dziedziny
analizy zabezpieczen chmury oraz integrujgca proces wbudowywania zabezpieczen
juz na etapie projektowania samych systemow loT, tak by byty one jak najlepiej
zintegrowane z konkretng siecig urzadzen. Ustugi Rapid7 skupiajg sie na procesie
produkcyjnym urzadzen i systemow loT.

Kluczowi gracze rynku cyberbezpieczenstwa infrastruktury krytyczne;j

Infrastruktura krytyczna reprezentuje urzadzenia i sieci urzgdzen, ktére umozliwiajg konsumentom
korzystanie z podstawowych débr i systemdéw utatwiajgcych im zycie — wséréd gtéwnych nalezy
wymieni¢ m.in. rozdzielnie energetyczne, wezty wodociggowe, elektrocieptownie, elektrownie,
systemy kanalizacji i uzdatniania wody, a takze porty i stacje benzynowe. Wraz z coraz wiekszg
automatyzacjq i uzaleznieniem wszystkich tych niezbednych elementéw infrastruktury

od systemow komputerowych, wzrastajg obawy o ich bezpieczenstwo wobec atakow
cyberprzestepcéw i dziatania wrogiego oprogramowania. Ponizej przedstawiono kluczowych
graczy ww. rynku:

APC by Schneider Electric (USA) — firma zatozona w pierwszej potowie lat 80 XX w., zajmuje
sie rozwigzaniami infrastrukturalnymi z zakresu energetyki. APC opracowata system
zarzadzania infrastrukturg w przemysle (wykorzystujacy rozszerzong rzeczywistosé),
dziaftajgcy pod markg EcoStruxure. Poza tym firma oferuje wielowarstwowy system ochrony
przed zagrozeniami generowanymi przez ztosliwe oprogramowanie i bezposrednie ataki

na centra przemystowe — do czego wykorzystuje model Cybersecurity Lifecycle Portfolio,

w ktédrym na kazdym etapie wdrazania technologii (i jej pdzniejszego wykorzystania)
wykonywana jest ocena podatnosci na ataki w przestrzeni cyfrowej.

BAE Systems (Wielka Brytania) — gtéwnym segmentem dziatalnosci firmy jest
bezpieczenstwo infrastruktury, przy czym firma specjalizuje sie przede wszystkim
w zabezpieczeniach infrastruktury publicznej/ krytycznej. Poza ustugami w rodzaju
dostosowanego pod dziatalnos¢ klienta firewallu czy systemu zarzadzania niepozgdanymi
zdarzeniami, firma oferuje takze doradztwo w dziedzinie cyberbezpieczeristwa dla instytucji
publicznych i administracyjnych. Ma w swojej ofercie takze tzw. ,,wywiad zagrozen”,
positkujacy sie bazg potencjalnie niebezpiecznych uzytkownikéw cyfrowych i oceniajacy,
ktore elementy infrastruktury mogg przyciggac cyberataki i dlaczego (analogicznie
do wywiaddéw wojskowych) oraz testy penetracyjne, czyli wypuszczanie do systemu
oprogramowania zachowujgcego sie podobnie do faktycznego malware, by sprawdzic,
jak system zareaguje i czy zachowa sie odpowiednio do zagrozenia.
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. IronNet (USA) — firma wyspecjalizowana w zabezpieczeniach infrastruktury przemystowej
i publicznej. Gtéwnym produktem IronNet jest system analizy ruchu w sieci, ktéry pozwala
na szybka odpowiedz na zagrozenie oraz informuje podobne placéwki o ryzyku ataku.
Wspotpracuje z konglomeratem Raytheon nad nowymi rozwigzaniami dla systemow OT/IT,
czyli wigzacych technologie operacyjng (produkcyjno-ustugowg) z technologig informacyjna.

Thales Group (Francja) — firma znana z wytwarzania systemoéw dla wojska i instytucji
rzgdowych, zajmujaca sie réwnie profesjonalnie ochrong infrastruktury krytyczne;j.
Do rozwigzan oferowanych przez spotke nalezy otwarta platforma cyfrowa, dajaca
mozliwo$¢ automatyzacji proceséw ochrony infrastruktury oraz system zarzadzania
niepozgdanymi zdarzeniami. Inng z ustug jest odporna na ataki chmura z modutem analizy
danych, ktéra pozwala na skupienie narzedzi ochronnych w jednym miejscu.

Kluczowi gracze rynku bezpieczenstwa sieci

Sieci wewnetrzne firm, korporacji, agencji rzgdowych i pozarzagdowych sg szczegdlnie narazone

na ataki, ze wzgledu na poufne dane przetrzymywane na lokalnych serwerach i dyskach. Narazone
sg takze sieci komodrkowe, przez ktore w ciggu doby przeptywajg miliony rekordéw zawierajgcych
zataczniki, metadane i hiperlinki. Oproécz sieci przemystowych, korporacyjnych, wojskowych

i rzgdowych, do podstawowych zaliczajg sie takze sieci uniwersyteckie i szkolne. Ponizej
przedstawiono kluczowych graczy ww. rynku:

((‘_J’_)) Anam Technologies (Szwajcaria) — firma sku[oiajaca swojg dziatalnos¢ na ochronie przesytu
wiadomosci, w ramach sieci komorkowych. Swiadczy ustugi dla ponad 170 operatorow
telefonii komérkowej. Posiada oprogramowanie zabezpieczajgce i analizujgce pod katem
zagrozen duze paczki danych, zawierajace wiadomosci SMS, MMS oraz dane uzytkownikéw.

Cellusys (Irlandia) — analogicznie do Anam Technologies skupia sie na ochronie wiadomosci,
zabezpieczajgc zaréwno odbiorcow, jak i podmioty/ sie¢ przez ktérg konkretna wiadomosé
dociera do adresatéw. Oferowana przez firme ochrona wykorzystuje protokét krzyzowy -
poszczegdlne segmenty komunikuja sie ze sobg nawzajem, odsytajgc dane do tego, ktéry
jest w stanie rozpozna¢ rodzaj zagrozenia.

((‘_I’_)) TATA Communications (Indie) — firma informatyczno-telekomunikacyjna, spétka-coérka
technologiczno-przemystowej grupy kapitatowej TATA. W ramach swoich ustug
przedsiebiorstwo oferuje zintegrowany pakiet ochronny, naktadajgcy na sieci kilka warstw
zabezpieczen, w tym firewall, IDPS (system monitorujgcy ruch na stronie i na biezgco
sprawdzajacy go pod katem potencjalnych zagrozen) oraz filtrowanie sieciowe.
Oprogramowanie firmy bazuje na polityce ,,zero trust”, gwarantujac, ze kazda dana

przeptywajgca przez sie¢ jest poddawana weryfikacji pod katem ztosliwego kodu.

Przedsiebiorstwa wielobranzowe

Ponizej przedstawiono przedsiebiorstwa, ktdrych rozwigzania nie kwalifikujg sie wytgcznie
do jednej z ww. specjalizacji w ramach cyberbezpieczenistwa. Czes¢ z nich to konglomeraty o silnej
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dywersyfikacji portfela produktéw i ustug, pozostate zas w gtéwnej mierze opracowaty rozwigzania
0 szerszym zastosowaniu i z tego powodu niemozliwe jest ich zakwalifikowanie do wytgcznie
jednego segmentu podmiotéw. Ponizej przedstawiono kluczowych graczy tego typu:

Broadcom (USA) — kolejna z firm projektujgcych zintegrowane rozwigzania zabezpieczen.
Jej ,tarcza bezpieczenstwa” chroni przed zewnetrznymi i wewnetrznymi zagrozeniami

za posrednictwem zaréwno wbudowanych w sprzet modutéw zabezpieczajgcych,

jak i ochrony urzadzen, danych, tozsamosci, ptatnosci, informac;ji i sieci za posrednictwem
oprogramowania.

CrowdStrike (USA) — posiada w swojej ofercie oprogramowanie z zakresu bezpieczenstwa
chmurowego, ochrony danych osobowych i wywiadu zagrozen. Swiadczy tez ustugi
w dziedzinie rozpoznawania podatnosci oraz testéw penetracyjnych.

Fortinet (USA) — oferuje ustugi zaréwno dla matych, jak i duzych przedsiebiorstw. Swiadczy
je w segmentach ochrony sieci, automatyzacji oprogramowania w przedsiebiorstwach
produkcyjnych, bezpieczeristwa chmury i aplikacji, zabezpieczen dostepu, jak i analizy
zagrozen (w tym z wykorzystaniem Al).

KnowBe4 (USA) — firma oferujgca szkolenia dotyczace bezpieczenstwa sieci, takze w formie
probnych atakéw czy uswiadamiania na temat phishingu, jak réwniez testéw
penetracyjnych na pracownikach oraz weryfikowania stopni zabezpieczenia sieci. Oferuje
réwniez narzedzia dla firm pozwalajgce weryfikowaé poziom swiadomosci pracownikow
o zagrozeniach w IT oraz sprawdza ich poziom gotowosci na ewentualne ataki
cyberprzestepcow.

Okta (USA) — zajmuje sie gtdwnie kwestiami dotyczagcymi uwierzytelniania i zarzgdzania
dostepem do sieci oraz poszczegdlnych danych. Oferuje produkty miedzy innymi dotyczace
bezpiecznej chmury, zaawansowanego dostepu do serwerdw czy zarzgdzania danymi
uzytkownikdw. Posiada w swoim portfolio takze rozwigzania utatwiajgce bezpieczng prace
z domu, model dostepowy ,zero-trust”, integracji aplikacji czy modernizacji infrastruktury.

One Trust (USA) — skupia swoja dziatalnos¢ na zarzadzaniu prywatnoscig w Internecie,
ale tez ocenie ryzyka tkwigcego w zaangazowaniu 0sob trzecich, audytu systemoéw
bezpieczeristwa, ochrony danych i zarzgdzania nimi. Swiadczy takze ustugi z zakresu
compliance $wiatowych i regionalnych norm bezpieczenstwa sieciowego, prywatnosci
i ochrony danych.

Splunk (USA) — firma oferujgca rozwigzania wielu problemow zwigzanych
z bezpieczestwem w sieci, ktérej oprogramowanie dziata w formule ciggtego
monitorowania bezpieczenstwa, wykrywania zagrozen, ustalania zgodnosci ze standardami,
badaniem niepozgdanych zdarzen i reakcji na nie. Oferta firmy skierowana jest do klientow
korporacyjnych i dotyczy wszystkich aspektéw ich dziatalnosci w Internecie,
w tym rozwigzan chmurowych.
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2.6. Otoczenie prawne i ochrona wilasnosci
intelektualnej

W rozdziatach od 2.6.1 do 2.6.3 przedstawiona zostata analiza globalnego otoczenia prawnego,
wstep metodologiczny do analizy otoczenia patentowego oraz sama analiza otoczenia
patentowego.

2.6.1. Analiza otoczenia prawnego

Wiele krajéw stara sie odpowiedzie¢ na ryzyka zwigzane z cyberbezpieczenstwem tworzac
odpowiednie regulacje. Zdecydowana wiekszos¢ jest jednak w fazie poczatkowej tego procesu.
Jak podaje raport z badan Miedzynarodowego Zwigzku Telekomunikacyjnego z 2017 r.,

ze 193 panstw cztonkowskich, 96 dopiero zaczyna wdraza¢ odpowiednie strategie dotyczgce
cyberbezpieczeristwa®.

Miedzynarodowym aktem zwigzanym z cyberbezpieczeristwem jest Konwencja Rady Europy
o Cyberprzestepczosci z dnia 23 listopada 2001 roku'®. Konwencja dotyczy przestepstw
popetnianych za posrednictwem Internetu i innych sieci komputerowych, w szczegélnosci
naruszen praw autorskich, oszustw komputerowych, pornografii dzieciecej oraz naruszen
bezpieczenstwa sieci. Sygnatariuszami Konwencji sg kraje europejskie, jak rowniez kraje spoza
Europy, w tym USA czy Japonia.

W USA juz od wielu lat tworzone sg akty prawne zwigzane z cyberbezpieczenstwem. Jednym
z najstarszych takich aktéw jest the Federal Computer Fraud and Abuse Act z 1986 r.! (dalej:
CFFA). W 2018 r. wydano Cyberstrategie Departamentu Obrony??, gdzie podkresla sie, ze USA
sg zaangazowane w dtugoterminowa strategiczng konkurencje z Chinami i Rosjg. Uznano,

Ze panstwa te, szczegdlnie aktywne w cyberprzestrzeni, stanowig ryzyko strategiczne dla USA
i ich sojusznikdéw. USA nie ma jednolitej i wspdlnej dla catego kraju legislacji w zakresie
cyberprzestrzeni, poniewaz obowigzuje réwnolegle prawo federalne, stanowe i miejscowe

9 Global Cybersecurity Index (GCl) 2017, the International Telecommunication Union (ITU),
ISBN 978-92-61-25071-3.

10 Kkonwencja Rady Europy o cyberprzestepczosci ratyfikowana w Polsce Ustawgq o ratyfikacji
Konwencji Rady Europy o cyberprzestepczosci, sporzqgdzonej w Budapeszcie w dniu 23 listopada
2001r. (Dz.U. z2014 r. poz. 1514).

11 The Federal Computer Fraud and Abuse Act, 1986, https://doi.orq/10.1145/356678.356682.
Dostep: 27.10.2021.

12 Departament of Defense, Cyber Strategy 2018, https://doi.org/10.1145/356678.356682. Dostep:
27.10.2021.
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wzbogacone o system precedensowy. Najpowazniejsze cyberprzestepstwa reguluje prawo
federalne, a konkretnie CFAA. W ustawach szczegdtowych zostaty uregulowane kwestie
bezpieczeristwa danych?'? czy ochrony praw konsumenta!4. W obszarze incydentéw
cyberbezpieczenstwa popularne sg rekomendacje NIST 800-611°.

Federacja Rosyjska w maju 2009 r. zatwierdzita Narodowg Strategie Bezpieczenstwa Federacji
Rosyjskiej do 2020 r. Dokument wskazuje cele strategiczne w polityce krajowej i miedzynarodowej
i wymienia m.in. zagrozenia cybernetyczne w obszarze nowych technologii'®. Podmioty wchodzace
w sktad rosyjskiej krytycznej infrastruktury informatycznej s3 zobowigzane do przestrzegania
obowigzkéw w zakresie bezpieczeristwa cybernetycznego i informowania o naruszeniach. Wynika
to z federalnej ustawy o bezpieczenstwie krytycznej infrastruktury informacyjnej Federacji
Rosyjskiej (187-FZ z 2017 r.). Ustawa reguluje sposéb ochrony danych przez krajowych

i zagranicznych operatordw z sektora ustug finansowych, telekomunikacji i wielu innych sektoréw.

Chiny przyjety 7 listopada 2016 r. ustawe o cyberbezpieczenstwie, ktdra weszta w zycie w czerwcu
2017 r. Uzasadnieniem tej ustawy miat by¢ wzrost cyberzagrozen, czyli wtaman i terroryzmu?’.
Chinska ustawa zawiera liczne obowigzki cenzurowania informacji. Ustawa ogranicza
anonimowos$¢ w cyberprzestrzeni przez natozenie obowigzku podania prawdziwego imienia,
nazwiska i danych osobowych. Ponadto ustawa naktada na krytycznych operatoréw infrastruktury
informatycznej obowigzek zapisywania informacji osobistych i waznych danych biznesowych

w Chinach. Zgodnie z tym obowigzkiem firmy sg zobowigzane monitorowac i raportowac dla rzadu
niezidentyfikowane incydenty bezpieczeristwa sieci oraz zapewni¢ nieokreslong pomoc techniczng
dla agencji obrony.

Ryzyka zwigzane z cyberbezpieczennstwem dotyczg rowniez danych osobowych. Nie ma globalnych
regulacji w tym zakresie, stad konieczna jest kazdorazowa analiza krajowych regulacji prawnych
przed rozpoczeciem dziatalnos$ci na danym terytorium. 27 wrzesnia 2021 r. doszto do istotne;j
zmiany podstaw prawnych transferu danych osobowych do panstwa trzeciego, tj. poza Europejski

13 The Cybersecurity Information Sharing Act, 2015, https://www.congress.qov/bill/113th-
congress/senate-bill/2588. Dostep: 27.10.2021.

14 The Consumer Privacy Protection Act of 2015, https://www.congress.qov/bill/114th-
congress/senate-bill/1158/text. Dostep: 27.10.2021.

1> Rekomendacje National Institute of Standards and Technology, U.S. Department of Commerce,
NIST 800-61, rev. 2, https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf.
Dostep: 27.10.2021.

16 Russia’s National Security Strategy to 2020, 12 maja 2009, nr 537,

https://www.files.ethz.ch/isn/154915/Russia %E2%80%99s%20National%20Security%20Strateqy%
20t0%202020%20-%20Rustrans.pdf. Dostep: 27.10.2021.

https://www.thequardian.com/world/2016/nov/07/chinas-new-cybersecurity-law-sparks-fresh-

censorship-and-espionage-fears. Dostep: 27.10.2021.
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Obszar Gospodarczy, np. do USA. Z tym dniem przestaty obowigzywaé decyzje Komisji Europejskiej
dotyczace transferow danych osobowych do panstwa trzeciego, zastgpione decyzjg Komisji UE

nr 2021/914* z dnia 4 czerwca 2021 r. Oparcie transferéw na podstawie klauzul dotgczonych

do tej decyzji umozliwia przekazanie danych osobowych do panstwa trzeciego bez spetnienia
dodatkowych wymogodw.

Podstawowymi, miedzynarodowymi aktami prawnymi dotyczgcymi ochrony prawa wtasnosci
przemystowej i intelektualnej jest Konwencja paryska o ochronie wtasnosci przemystowej'® oraz
Porozumienie w sprawie Handlowych Aspektéw Praw Wtasnosci Intelektualnej (TRIPS)%, ktdre
daja wytyczne do ochrony wtasnosci przemystowej i intelektualnej. Miedzynarodowa ochrona
patentowa regulowana jest przez Uktad o wspotpracy patentowej (PCT)??, dzieki ktéremu
dokonujac jednego miedzynarodowego zgtoszenia patentowego w ramach PCT zgtaszajgcy mogg
jednoczesnie ubiegac sie o ochrone wynalazku w ponad 150 krajach. Miedzynarodowa ochrona
znakow towarowych mozliwa jest na podstawie madryckiego systemu ochrony znakéw
towarowych??, dzieki ktéoremu na podstawie jednego zgtoszenia mozna ubiegaé sie o uzyskanie
ochrony w ponad 120 krajach. Natomiast haski system miedzynarodowej rejestracji wzoréw
przemystowych?3 zapewnia praktyczne rozwigzanie umozliwiajgce rejestracje wzoréw w 92 krajach
poprzez dokonanie jednego zgtoszenia miedzynarodowego. Przed skorzystaniem z procedur

18 Decyzja wykonawcza Komisji (UE) 2021/914 z dnia 4 czerwca 2021 r. w sprawie standardowych
klauzul umownych dotyczgcych przekazywania danych osobowych do paristw trzecich

na podstawie rozporzqgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 4 czerwca
2021 r. (Dz. Urz. UE. L Nr 199, str. 31).

19 Konwencja paryska o ochronie wtasnosci przemystowej z dnia 20 marca 1883 r. zmieniona
w Brukseli dnia 14 grudnia 1900 r., w Waszyngtonie dnia 2 czerwca 1911 r., w Hadze dnia

6 listopada 1925 r., w Londynie dnia 2 czerwca 1934 r., w Lizbonie dnia 31 paZdziernika 1958 r.
i w Sztokholmie dnia 14 lipca 1967 r. - Akt sztokholmski z dnia 14 lipca 1967 r. (Dz. U. z 1975 r.
Nr9, poz. 51).

20 porozumienie w sprawie Handlowych Aspektéw Praw Wtasnosci Intelektualnej z dnia 22 grudnia
1994 r. (ang. Agreement on Trade-Related Aspects of Intellectual Property Rights, TRIPS) —
zatgcznik do porozumienia w sprawie utworzenia Swiatowej Organizacji Handlu (WTO) (Dz. Urz.
UE. L Nr 336, str. 214).

21 Uktad o wspotpracy patentowej sporzqdzony w Waszyngtonie dnia 19 czerwca 1970 r.,
poprawiony dnia 2 paZdziernika 1979 r. i zmieniony dnia 3 lutego 1984 r. (Dz.U.1991.70.303).

22 porozumienie madryckie o miedzynarodowej rejestracji znakéw. 1891.04.14.
(Dz.U.1993.116.514) oraz Protokdt do Porozumienia madryckiego o miedzynarodowej rejestracji
znakow. Madryt dnia 27 czerwca 1989 (Dz.U.2003.13.129).

23 Akt genewski Porozumienia haskiego w sprawie miedzynarodowej rejestracji wzoréw
przemystowych. Genewa.1999.07.02. (Dz.U.2009.198.1522 z dnia 2009.11.26)).
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miedzynarodowych konieczne jest dokonanie krajowego lub regionalnego zgtoszenia praw
wtasnosci przemystowej.

2.6.2. Wprowadzenie metodologiczne do analizy otoczenia
patentowego

Aby przystapi¢ do analizy otoczenia patentowego, nalezy dokona¢ wprowadzenia
metodologicznego. Zrédtem prezentowanych danych jest badanie wiasne na podstawie danych
z bazy Derwent Innovation?*. Zgtoszenia patentowe publikowane sg po 18 miesigcach od daty
pierwszenstwa do uzyskania patentu, do tego czasu sg tajne, o ile zgtaszajgcy nie ztozy wniosku
0 wczesniejszg publikacje (co ma miejsce jedynie w nielicznych przypadkach). W zwigzku z tym
publikacje zgtoszen patentowych np. w roku 2020 dotyczg zgtoszen dokonanych w latach 2018
i 2019 (a zatem wynalazkéow dokonanych w tych latach).

2.6.3. Analiza otoczenia patentowego

Analiza otoczenia patentowego w dziedzinie cyberbezpieczenstwa wskazuje na bardzo szybki
przyrost liczby wynalazkéw w tej dziedzinie, szybszy niz srednia dla innych dziedzin techniki.

Od 20 lat z kazdym kolejnym rokiem rosnie ilos¢ zgtoszen patentowych wzgledem poprzedniego
roku. W urzedach patentowych na catym $wiecie mozna zaobserwowac ogdlny wzrost liczby
zgtoszen z zakresu cyberbezpieczenistwa. Rysunek 5 prezentuje liczbe publikacji nowych rodzin
patentowych (w sktad jednej rodziny patentowej moze wchodzi¢ kilka dokumentéw patentowych
(zgtoszen patentowych lub patentéw), z jednego lub wiecej krajow, dotyczacych tego samego
wynalazku) opublikowanych na swiecie w latach 2002-2020, ktére dotyczyty szeroko pojetego
aspektu cyberbezpieczenstwa. Analiza zostata przeprowadzona przy zastosowaniu nastepujgcych
haset: computer, network, security, cryptography (komputer, sie¢, bezpieczeristwo, kryptografia).

24 Strona internetowa Clarivate: https://clarivate.com/derwent/solutions/derwent-innovation/.
Dostep: 12.10.2021.
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Rysunek 5. Roczna liczba opublikowanych nowych rodzin patentowych na swiecie dotyczacych
cyberbezpieczenstwa (2002-2020)
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Zrédto: badanie wtasne na podstawie danych z bazy Derwent Innovation

Widoczny jest systematyczny wzrost liczby rodzin patentowych publikowanych w kolejnych latach.
Rozwigzania z zakresu cyberbezpieczeristwa przedstawiane sg w dokumentach patentowych

w réznych kontekstach. Ochrong objete sg przede wszystkich rozwigzania z zakresu sieci
telekomunikacyjnych (klasa patentowa HO4L), przetwarzania danych cyfrowych (klasa patentowa
GO6F), sieci bezprzewodowych (klasa patentowa H04W), réznorodnych zastosowan komercyjnych
(klasa patentowa G06Q) oraz systemow telewizyjnych (klasa patentowa HO4N).

W niniejszym badaniu poswiecono szczegblng uwage czterem obszarom powigzanym

ze scenariuszami rozwoju cyberbezpieczenstwa, przedstawionymi doktadniej w rozdziale

5 ekspertyzy BTR. Obszary te to: cyberbezpieczenstwo jako ustuga, kryptografia, przemyst 4.0 oraz
sieci komputerowe, a w szczegdlnosci Internet of Things — |oT (Internet rzeczy). Obszary te zostaty
wskazane jako szczegdlnie interesujgce dla polskich podmiotéw ze wzgledu na dostepne
kompetencje i mozliwosci techniczne do ich realizacji. Biorgc pod uwage publikacje dokumentéw
patentowych, wskazanie akurat tych obszarow nalezy uznac za stuszne, gdyz widoczna jest w nich
(poza specyficznym obszarem przemystu 4.0) w ostatnich latach jeszcze wyzsza dynamika wzrostu
niz dynamika odnotowana dla cyberbezpieczenstwa w ujeciu ogélnym (sg to wiec gtéwne obszary
napedowe wzrostu liczby publikacji dokumentéw patentowych dla catego cyberbezpieczenstwa).

W kazdym z tych obszaréw opublikowano na Swiecie w ostatnim roku setki lub tysigce
dokumentéw patentowych (zgtoszen patentowych i patentow):

e cyberbezpieczenstwo jako ustuga — ponad 600 dokumentdéw patentowych;
e  kryptografia — ponad 18 000 dokumentéw patentowych;
e  przemyst 4.0 — ponad 300 dokumentéw patentowych;

e sieci komputerowe, loT (Internet rzeczy) — ponad 11 000 dokumentéw patentowych.
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Podobnie jak w wielu innych dziedzinach, wiodgca role pod wzgledem liczby zgtoszen patentowych
dokonanych w ciggu ostatnich trzech lat petnig podmioty z Chin, a w szczegdlnosci najwieksze
chinskie korporacje (m.in. Tencent, Ping An Insurance, State Grid Corporation, Baidu, Huawei).
Podmioty te dokonujg zgtoszen patentowych gtéwnie w chifskim urzedzie patentowym, ktory
obecnie publikuje kilkukrotnie wiecej dokumentéw patentowych od kazdego z pozostatych
urzedow wtasnosci intelektualnej w jakimkolwiek panstwie. Chifskie dokumenty patentowe
stanowig zatem obecnie istotne zrédfo informacji o najnowszych rozwigzaniach ze stanu techniki.
Bazy informacji patentowych (chociazby ogdlnodostepne bazy Espacenet czy Google Patents)
pozwalajg juz na dostep do ttumaczern maszynowych tych dokumentow na jezyk angielski.

Wiekszos¢ patentowanych rozwigzan z zakresu cyberbezpieczenistwa, w perspektywie globalnej
(ale tym samym réwniez na rynku chinskim, jako ze ma on fundamentalny na niego wptyw),
dotyczy programdéw komputerowych (oprogramowania), ktére albo stanowig istotny element
wiekszego systemu (zwtaszcza w powiazaniu z rozwigzaniami dla przemystu 4.0), albo

tez s samodzielnymi rozwigzaniami, niezaleznymi od warstwy sprzetowej (zwtaszcza w przypadku
rozwigzan z zakresu kryptografii). Nalezy mie¢ na uwadze, ze co do zasady wszystkie programy
komputerowe powigzane z bezpieczenstwem majg zdolnos¢ patentowa w wiekszosci urzedow
krajowych na catym Swiecie. Europejski urzagd patentowy uznaje takie rozwigzania za posiadajgce
charakter techniczny, a urzad patentowy w USA — za rozwigzania nieabstrakcyjne (stuzgce
rozwigzaniu konkretnego problemu), majg wiec one zdolnosé patentowg (mimo czestych dyskusji
na temat mozliwosci patentowania oprogramowania). Co szczegdlnie wazne dla polskiego obszaru
cyberbezpieczenstwa, ze wzgledu na charakter techniczny tego typu rozwigzan, nawet realizowane
wprost jako programy komputerowe, od 2020 r. majg one zdolno$¢é patentowa réwniez przed
krajowym urzedem patentowym.

Ponizej przedstawione sg wyniki analiz przeprowadzonych dla wybranych obszaréw badania
technologii cyberbezpieczenstwa.

@ Obszar 1
Cyberbezpieczenstwo jako ustuga

W ramach obszaru 1 wyselekcjonowano dokumenty patentowe (zgtoszenia patentowe i patenty),
ktorych skréty zawieraty stowa ,,computer” (komputer), ,,security” (bezpieczenstwo) i ,service”
(ustuga).

Zbadano dokumenty opublikowane w latach 2002-2020 (wczesniejsze nie majg istotnego
znaczenia, gdyz ochrona ich juz wygasta), nie ograniczajac sie przy tym terytorialnie — dokonano
przegladu dokumentéw patentowych z catego Swiata.

Zidentyfikowano 7 829 dokumentéw nalezgcych do 5 232 rodzin patentowych (w sktad jednej
rodziny patentowej moze wchodzi¢ kilka dokumentdéw patentowych, z jednego lub wiecej krajéw,
dotyczgcych tego samego wynalazku). Liczba publikacji nowych rodzin patentowych

w poszczegolnych latach zostata zaprezentowana na Rysunku 6.
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Rysunek 6. Roczna liczba publikowanych na swiecie nowych rodzin patentowych w zakresie
cyberbezpieczenstwa jako ustugi (2002-2020)
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Zrédto: badanie wtasne na podstawie danych z bazy Derwent Innovation

Z powyzszego rysunku wynika, ze badana dziedzina intensywnie sie rozwija, widoczny jest staty
coroczny przyrost liczby opracowywanych wynalazkow.

Aby oszacowac aktualne trendy w tej dziedzinie, przeanalizowano zgtoszenia patentowe dokonane
i opublikowane w ciggu ostatnich 3 lat — grupa 1 328 publikacji rodzin patentowych. Najbardziej
aktywne podmioty dokonujace zgtoszen patentowych zostaty zaprezentowane na Rysunku 7.

Rysunek 7. Podmioty z najwiekszg liczbg publikacji nowych rodzin patentowych w ciggu ostatnich
3 lat w zakresie cyberbezpieczenstwa jako ustugi
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Liczba zgtoszen patentowych dokonanych i opublikowanych w ciggu ostatnich 3 lat, w podziale
na kraje, regiony lub zrzeszenia zostata zaprezentowana na Rysunku 8.

Rysunek 8. Kraje, regiony lub zrzeszenia z najwiekszg liczbg publikacji nowych rodzin patentowych
w ciggu ostatnich 3 lat w zakresie cyberbezpieczenstwa jako ustugi
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Zrédto: badanie wtasne na podstawie danych z bazy Derwent Innovation

Obszar 2

\/I Kryptografia

W ramach obszaru 2 wyselekcjonowano dokumenty patentowe (zgtoszenia patentowe i patenty)

z klasy HO4L9 (kryptografia). Zbadano dokumenty opublikowane w latach 2002-2020 (wczesniejsze
nie majg istotnego znaczenia, gdyz ochrona ich juz wygasta), nie ograniczajgc sie przy tym
terytorialnie — dokonano przeglagdu dokumentéw patentowych z catego $Swiata.

Zidentyfikowano 393 552 dokumentéw nalezgcych do 145 169 rodzin patentowych. Liczba
opublikowanych nowych rodzin patentowych w poszczegdlnych latach zostata zaprezentowana
na Rysunku 9 — ktéry podkresla, jak intensywnie rozwija sie badana dziedzina, szczegdlnie

w ostatnich latach (od 2016 roku).

41



Rysunek 9. Roczna liczba publikowanych na swiecie nowych rodzin patentowych w zakresie
kryptografii (2002-2020)
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Zrédto: badanie wtasne na podstawie danych z bazy Derwent Innovation

Aby oszacowac aktualne trendy w tej dziedzinie, przeanalizowano zgtoszenia patentowe dokonane
i opublikowane w ciggu ostatnich 3 lat — grupa 32 218 publikacji rodzin patentowych. Najbardziej
aktywne podmioty dokonujgce zgtoszen patentowych zostaty przedstawione na Rysunku 10.

Rysunek 10. Podmioty z najwiekszg liczbg publikacji nowych rodzin patentowych w ciggu ostatnich
3 lat w zakresie kryptografii
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Liczba zgtoszen patentowych dokonanych i opublikowanych w ciggu ostatnich 3 lat, w podziale
na kraje, regiony lub zrzeszenia zostata zaprezentowana na Rysunku 11.

Rysunek 11. Kraje, regiony lub zrzeszenia z najwiekszg liczbg publikacji nowych rodzin
patentowych w ciggu ostatnich 3 lat w zakresie kryptografii
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Zrédto: badanie wtasne na podstawie danych z bazy Derwent Innovation

Mﬂ. Obszar 3
Przemyst 4.0

W ramach obszaru 3 wyselekcjonowano dokumenty patentowe (zgtoszenia patentowe i patenty),
ktdrych skroty zawierajg hasta computer, security (komputer, bezpieczeristwo) oraz nastepujace
dziaty klasyfikacji patentowej: B (operacje, transport), C (chemia, metalurgia), D (tekstylia,
papiernictwo), E (budownictwo), F (mechanika, osSwietlenie). Dokumenty te dotyczg zatem kwestii
bezpieczenstwa w réznych procesach przemystowych.

Zbadano dokumenty opublikowane w latach 2002-2020 (wczesniejsze nie majg istotnego
znaczenia, gdyz ochrona ich juz wygasta), nie ograniczajac sie przy tym terytorialnie — dokonano
przegladu dokumentéw patentowych z catego Swiata.

Zidentyfikowano 3 829 dokumentéw nalezgcych do 3 074 rodzin patentowych. Liczba
opublikowanych nowych rodzin patentowych w poszczegdlnych latach zostata zaprezentowana
na Rysunku 12. W ostatnich latach trend wydaje sie zanika¢. Moze to by¢ zwigzane z tym, Ze coraz
wiecej rozwigzan z zakresu cyberbezpieczenistwa projektowanych jest do wykorzystania
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w szerokim zakresie i tak tez jest chronionych — np. algorytmy kryptograficzne chronione
sg w zakresie zabezpieczania wszelkich danych, a nie tylko danych przemystowych.

Rysunek 12. Roczna liczba publikowanych na swiecie nowych rodzin patentowych w zakresie
cyberbezpieczenstwa dla Przemystu 4.0 (2002-2020)
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Zrédto: badanie wiasne na podstawie danych z bazy Derwent Innovation

Aby oszacowac aktualne trendy w tej dziedzinie, przeanalizowano zgtoszenia dokonane
i opublikowane w ciggu ostatnich 3 lat — grupa 691 publikacji rodzin patentowych. Najbardziej
aktywne podmioty dokonujace zgtoszen patentowych zostaty przedstawione na Rysunku 13.

Rysunek 13. Podmioty z najwiekszg liczbg publikacji nowych rodzin patentowych w ciggu ostatnich
3 lat w zakresie cyberbezpieczeistwa dla Przemystu 4.0
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Liczba zgtoszen patentowych dokonanych i opublikowanych w ciggu ostatnich 3 lat, w podziale
na kraje, regiony lub zrzeszenia zostata zaprezentowana na Rysunku 14.

Rysunek 14. Kraje, regiony lub zrzeszenia z najwiekszg liczba publikacji nowych rodzin
patentowych w ciggu ostatnich 3 lat w zakresie cyberbezpieczenstwa dla Przemystu 4.0
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Zrédto: badanie wtasne na podstawie danych z bazy Derwent Innovation

||— Obszar 4

N=2] Ssieci komputerowe, loT

W ramach obszaru 4 wyselekcjonowano dokumenty patentowe (zgtoszenia patentowe i patenty),
ktorych skroty zawierajg stowa kluczowe: security, network/Internet (bezpieczenstwo, sie¢/
Internet).

Zbadano dokumenty opublikowane w latach 2002-2020 (wczesniejsze nie majg istotnego
znaczenia, gdyz ochrona ich juz wygasta), nie ograniczajac sie przy tym terytorialnie — dokonano
przeglagdu dokumentow patentowych z catego swiata.

Zidentyfikowano 138 617 dokumentow nalezacych do 86 716 rodzin patentowych. Liczba
opublikowanych nowych rodzin patentowych w poszczegdlnych latach zostata zaprezentowana
na Rysunku 15.

45



Rysunek 15. Roczna liczba publikowanych na swiecie nowych rodzin patentowych w zakresie
cyberbezpieczenstwa dla sieci komputerowych i loT (2002-2020)
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Zrédto: badanie wtasne na podstawie danych z bazy Derwent Innovation

Aby oszacowac aktualne trendy w tej dziedzinie, przeanalizowano zgtoszenia patentowe dokonane
i opublikowane w ciggu ostatnich 3 lat — grupa 22 688 publikacji rodzin patentowych. Najbardziej
aktywne podmioty dokonujgce zgtoszen patentowych zostaty przedstawione na Rysunku 16.

Rysunek 16. Podmioty z najwiekszg liczbg publikacji nowych rodzin patentowych w ciggu ostatnich
3 lat w zakresie cyberbezpieczenstwa dla sieci komputerowych i loT
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Liczba zgtoszen patentowych dokonanych i opublikowanych w ciggu ostatnich 3 lat, w podziale
na kraje, regiony lub zrzeszenia zostata zaprezentowana na Rysunku 17.

Rysunek 17. Kraje, regiony lub zrzeszenia z najwiekszg liczba publikacji nowych rodzin
patentowych w ciggu ostatnich 3 lat w zakresie cyberbezpieczenstwa dla sieci komputerowych
iloT
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Zrédto: badanie wtasne na podstawie danych z bazy Derwent Innovation

Podsumowujgc, nalezy stwierdzié, ze analiza otoczenia patentowego w dziedzinie
cyberbezpieczenstwa wskazuje na szybki przyrost liczby wynalazkow w tej dziedzinie, szybszy
niz Srednia dla innych dziedzin techniki. Co wiecej, w badanym okresie, tj. w latach 2002 — 2020,
z kazdym kolejnym rokiem rosnie liczba zgtoszen patentowych wzgledem poprzedniego roku.

W ciggu ostatnich trzech lat wiekszos¢ zgtoszen patentowych na swiecie w dziedzinie
cyberbezpieczenstwa dokonywana byta przez podmioty z Chin, gtéwnie do chinskiego urzedu
patentowego. Systematycznie rosnie jednak liczba zgtoszen patentowych dokonywanych przez
podmioty chifskie w innych krajach, co dodatkowo podkresla dominacje chifskich patentéw.

Badanie otoczenia patentowego potwierdza, ze obszary tworzgce fundament dla scenariuszy
rozwoiju, tj. scenariusza 1 (cyberbezpieczenstwo jako ustuga), scenariusza 2 (kryptografia,
uwierzytelnianie i ochrona tozsamosci), scenariusza 3 (cyberbezpieczenstwo instalacji
procesowych) oraz scenariusza 4 (cyberbezpieczenstwo sieci i loT) dotyczg najbardziej
innowacyjnych technologii w perspektywie catego rynku cyberbezpieczenstwa, w ktérych obecnie
prowadzone sg na $Swiecie intensywne dziatania badawczo-rozwojowe, czego efektem jest
dynamiczny przyrost liczby rozwigzan zgtaszanych do ochrony patentowe]. Potwierdza to duze
zapotrzebowanie miedzynarodowego rynku na dane technologie i ich rozwdéj w perspektywie
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krajowej moze przyczynic sie do rozwoju nie tylko przedsiebiorstw (w tym ich mozliwosci
eksportowych), ale catego polskiego rynku cyberbezpieczenstwa.

2.7. Analiza trendéw rozwojowych

Trendy napedzajgce rozwdj rynku IT majg przede wszystkim charakter technologiczny

i w znakomitej wiekszosci wynikajg z checi usprawnien funkcjonujgcych juz rozwigzan

lub dywersyfikacji w strone rewolucyjnych innowacji. Najczesciej jednak powoddéw ich
powstawania trudno doszukiwac sie w nierozwigzanych problemach uczestnikéw rynku, a raczej
wynikajg one ze zidentyfikowanej szansy rynkowej, ktorej wykorzystanie umozliwi dodatkowy
zarobek, a jednoczesnie zaspokoi potrzebe klientéw, ktérej réwnie dobrze mogli by¢ nieswiadomi.
Oznacza to, ze duzg czes$¢é trenddw technologicznych mozemy nazwac usprawnieniami typu ,,nice-
to-have” — czyli takich, ktorych wykorzystanie przynosi korzysci, ale ich brak nie powodowatby
problemdw. Sytuacja ta znaczgco jednak rézni sie w przypadku tych obszardéw, ktére powstaty

na skutek realnej potrzeby rynkowej, ktérej zaspokojenie jest konieczne, aby branza (lub caty
rynek) mogta prawidtowo funkcjonowaé — tak wtasnie jest w przypadku obszaru
cyberbezpieczenstwa, w ktorym trendy rozwojowe majg charakter ,,must-to-have” (bez nich
funkcjonowanie bytoby znaczgco utrudnione lub niemozliwe), tzn. odpowiadajg na konkretne

i pilne potrzeby uzytkownikéw.

Podstawowym czynnikiem rozwojowym, gwarantujgcym dtugoterminowos¢ funkcjonowania
catego obszaru cyberbezpieczenstwa, jest koniecznos¢ zapewniania bezpieczenstwa w sferze
wirtualnej — technologie te stanowig fundament obecnosci wszystkich uzytkownikdéw w Internecie
i bez nich jego wykorzystanie zaréwno konsumenckie, jak i komercyjne, zwyczajnie nie bytoby
mozliwe. Bez odpowiednich zabezpieczen popularyzacja Internetu nigdy nie osiggnetaby obecnego
putapu, a brak rozwoju technologii z obszaru cyberbezpieczenstwa nie tylko doprowadzitaby

do nieaktualnosci zapdr, ale wczesniej czy pdzniej do zatamania sie obecnej struktury sfer
wirtualnych (brak zaufania co do bezpieczenstwa, zaczynajgc od podstawowych danych

i dokumentdéw, po wirtualne pienigdze w bankach).

Powyzszy czynnik nie tylko gwarantuje dfugoterminowg atrakcyjnos¢ sektora (koniecznos¢ jego
funkcjonowania na rynku), ale jest rowniez podstawg trendu, ktéry warunkuje powstawanie
wszystkich pozostatych trendéw technologicznych w cyberbezpieczenstwie, a jest nim nieustanny
rozwaj technologii wykorzystywanej przez cyberprzestepcow. To state pojawianie sie nowych
technologii, takich jak ransomware czy nowych technik phishingu, powoduje, ze rynek
cyberbezpieczenistwa nieustannie musi sie rozwija¢ — nowe technologie powstajg zaréwno
profilaktycznie, jak i jako bezposrednie odpowiedzi na nowe zagrozenia. Z tego powodu rynek

ten musi by¢ niezwykle elastyczny i zawsze gotowy do transferu zasobow w kierunku, ktéry
aktualnie najbardziej zagraza status quo bezpieczenstwa sfer wirtualnych. Tak dtugo jak
cyberprzestepcy bedg poszukiwaé nowych rozwigzan, tak dtugo rynek cyberbezpieczenstwa bedzie
pod presj3 ciggtego rozwoiju.
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Zwiekszajgce sie znaczenie wirtualnych zabezpieczen oraz rosngca Swiadomosc klientéw

co do kluczowego ich charakteru, powoduje wzrost zainteresowania technologiami z obszaru
profilaktyki. Coraz wiecej uzytkownikdéw Internetu (w szczegdlnosci przedsiebiorcy i instytucje
publiczne) inwestuje w technologie pozwalajgce wykrywac luki w zabezpieczeniach oraz
proaktywnie przeszukiwac sie¢ w celu wykrywania nowych zagrozen. Trend ten stat sie podstawa
rozwigzan typu threat hunting, wyspecjalizowanych w iteracyjnym skanowaniu otoczenia
przedsiebiorstwa i analizie zagrozen, ktére skutecznie omijajg inne zabezpieczenia.

Jednoczesnie jednak technologie z obszaru cyberbezpieczenstwa rozwijajg sie nie tylko poprzez
aktualizacje czy pomniejsze poprawki uwzgledniajgce najnowsze zagrozenia, ale réwniez poprzez
dodawanie nowych warstw zabezpieczen, ktérych ztamanie wymaga przejscia kazdej z nich. Trend
ten jest nastepstwem coraz to wiekszej popularnosci technologii MFA/UW (uwierzytelniania
wielosktadnikowego), czyli rozwigzan dostepowych wymagajgcych co najmniej dwuetapowe;j
weryfikacji uzytkownika. W przypadku stosowania uwierzytelniania wielosktadnikowego,
uzytkownik oprécz podania identyfikatora oraz hasta musi (w kolejnych etapach) podac¢ uzyskany
kod lub fraze np. ze swojego przenosnego urzadzenia internetowego (np. smartfon, tablet)

lub poprzez przepisanie go z e-maila wystanego przez serwis, na ktorym uzytkownik prébuje sie
zalogowad czy tez za pomocg specjalnej karty/ wczytania linii papilarnych palca. Zainteresowanie
tym sposobem zabezpieczenia staje sie standardem rynkowym w kontekscie coraz bardziej
powszechnych wyciekdéw haset i kradziezy tozsamosci.

Na rynku obserwowany jest réwniez trend rozwigzan bezpieczenstwa nowej generacji:

e XDR -rozwigzania Extended Detection and Response (XDR) odpowiadajg na wyzwania
zwigzane z bezpieczenstwem punktéw koncowych, powstate w wyniku przejscia na zdalng
lub hybrydowa prace. XDR oferujg proaktywng ochrone przed zagrozeniami cybernetycznymi,
umozliwiajgc organizacji uzyskanie zwiekszonej widocznosci wielu wektoréw atakéw oraz
poprawe produktywnosci dzieki zastosowaniu automatyzacji zabezpieczen oraz
scentralizowanego monitorowania i zarzadzania zabezpieczeniami.

e  SASE - rozwigzania Secure Access Service Edge (SASE) majg na celu konsolidacje rozwigzan
sieciowych i zabezpieczen organizacji w jednym urzadzeniu w chmurze. SASE wykorzystuja
definiowang programowo funkcjonalnos¢ sieci WAN (SD-WAN) do optymalizacji routingu
ruchu miedzy punktami obecnosci SASE (PoP). Poniewaz punkty PoP integrujg zabezpieczenia
kompleksowo, SASE oferuje skonsolidowane monitorowanie i zarzagdzanie bezpieczeristwem
w catej rozproszonej infrastrukturze organizacji.

e ZTNA - rozwigzania Zero-Trust Network Access (ZTNA) to alternatywa dla starszej sieci VPN
dla bezpiecznego zdalnego dostepu. W przeciwienstwie do sieci VPN, ktéra zapewnia petny
dostep do sieci korporacyjnej uwierzytelnionym uzytkownikom, ZTNA wdraza zasady
zerowego zaufania i zapewnia dostep do zasobdéw indywidualnie dla kazdego przypadku.
Wdrozenie ZTNA — znanego rowniez jako programowalny obwéd graniczny (SDP) — umozliwia
organizacji bezpieczniejsze wsparcie zdalnych pracownikéw i ochrone przed prébami
wykorzystania rozwigzan zdalnego dostepu.
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Rozwdj obszaru cyberbezpieczenstwa akcelerowany jest réwniez przez czynniki zewnetrzne,

w rozumieniu technologii i trenddéw pojawiajgcych sie w innych branzach, ktére docelowo
korzystajg rowniez z rozwigzan zabezpieczajgcych. Wsrdd takich branz nalezy wymieni¢ m.in.
sektory przemystowe, ktére sg obecnie pod silng presjg automatyzacji i digitalizacji swojej
dziatalnosci wraz z implementacjg zatozert Przemystu 4.0. Trend ten warunkuje przeniesienie wielu
aktywnosci do sfer wirtualnych, ktére dotychczas wykonywane byty manualnie lub poza
Internetem — co naktada na przedsiebiorcow wymagania wprowadzania dodatkowych
zabezpieczen, specyficznych dla Internetu. Przemyst 4.0 poteguje réwniez znaczenie rozwigzan loT
ktore, aby poprawnie funkcjonowaé wymagajg nie tylko zabezpieczen urzadzen potgczonych

w ramach , Internetu Rzeczy”, ale réwniez zabezpieczen bezposrednio samej sieci pozwalajacej

na komunikacje pomiedzy nimi — co znaczgco zwieksza popyt na produkty z obszaru
cyberbezpieczenstwa i wymaga od niego innowacyjnych rozwigzan. Waznym trendem
zewnetrznym jest réwniez przenoszenie coraz wiekszej czesci dziatalnosci przedsiebiorstw do sfer
wirtualnych, zaréwno w kontekscie procesow sprzedazowych, jak i administracyjnych (backoffice).
Z tego wzgledu szczegdlnie waznym elementem prowadzenia wirtualnej dziatalnosci stajg sie
rozwigzania chmurowe, ktére wymagajg dodatkowych zabezpieczen, stworzonych specjalnie

z mysl3 o nich.

Mimo tego, ze wszystkie powyzsze trendy majg silny charakter technologiczny, to nie wszystkie
czynniki warunkujgce rozwdj rynku cyberbezpieczenstwa wywodzg sie bezposrednio z nowych
technologii. Dotychczas czynniki pozatechnologiczne w gtdwnej mierze sprowadzaty sie

do legislacji naktadajacej nowe wymagania na uzytkownikdéw Internetu, a w szczegdlnosci
podmiotéw komercyjnych przetwarzajgcych dane konsumentéw. Wiekszos¢ rynkéw krajowych

na $Swiecie posiada co najmniej fundament regulacyjny, ktory wymaga od przedsiebiorcow
stosowania rozwigzan z obszaru cyberbezpieczerstwa. Powoduje to, ze popyt na takie rozwigzania
generowany jest niemalze wszedzie, a mozliwosc¢ jego zaspokojenia wymaga przede wszystkim
znajomosci lokalnych regulacji i wymogow.

Nalezy réwniez wspomniec o trendzie, ktérego znaczenie urosto wraz z pandemig COVID-19

i wprowadzanymi restrykcjami pracy w biurze, czyli popularyzacji zdalnego trybu pracy. Wielu
przedsiebiorcow nie byto gotowych na taka skale tego zjawiska, zaréwno pod katem
administracyjnym, jak i posiadanych zabezpieczen cyfrowych. Koniecznos¢ zapewnienia
pracownikom analogicznego poziomu bezpieczenstwa struktur IT w pracy pozabiurowej, pozwolito
firmom z branzy cyberbezpieczenstwa zmniejszy¢ negatywne skutki recesji gospodarczej.

W spofeczenstwie rosnie tez zainteresowanie prywatnoscig danych. Uzytkownicy coraz bardziej
zdajg sobie sprawe z zagrozen, w szczegdlnosci dotyczgcych informacji o charakterze prywatnym
lub obyczajowym. Stad tendencje do ograniczania obecnosci w mediach spotecznosciowych

lub skupianie sie na technologiach UW. Trendy na rynku ustug, to takze usuwanie Sladow

po osobach prywatnych z Internetu i zapewnianie im na nowo anonimowosci.

Istotnym obszarem, ktéremu poswieca sie coraz wiecej uwagi, jest bezpieczenstwo systeméw
o dtugim czasie zywotnosci. Dotyczy to miedzy innymi przemystu procesowego, infrastruktury
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krytycznej, energetyki itp. Czesto modernizuje sie takie systemy zamiast budowac je na nowo,

a zwiekszanie bezpieczenstwa niekoniecznie idzie w parze z postepujacg automatyzacjg. Coraz
wiecej przedsiebiorcow koncentruje sie na zapewnieniu rozwigzan dedykowanych przemystowi.
Jest to szczegdlnie wazne w kontekscie zapewnienia bezpieczenstwa tancucha dostaw. Mozna
znalez¢ liczne przyktady skutecznych atakéw na urzgdzenia nalezgce do infrastruktury
energetycznej lub procesowej. Najbardziej znanym przypadkiem jest atak na platforme
monitorowania sieci Orion SolarWinds, ktéry wywotat wstrzgs na catym swiecie.

Powyzszy przyktad wskazuje na ostatni, jednak nie mniej wazny, trend jakim jest cyberwojna
o charakterze miedzynarodowym. Najwieksze swiatowe mocarstwa nie oszczedzajg naktaddéw
na wiasnych specjalistdw od przeprowadzania i detekcji atakow. Dziatania te wchodzg w skfad
popularnego obecnie pojecia ,,wojny hybrydowej”, czyli dziatarh militarnych realizowanych
zaréwno fizycznie, jak i w sferach wirtualnych. Moga to by¢ dziatania stricte wywiadowcze
(kradziez informacji), ale tez dezorganizacyjne - poprzez proby atakow na tancuchy dostaw

czy propagowanie nieprawdziwych informacji (z ang. tzw. fake news).

Analiza powyzszych trenddéw podkresla jak bardzo interdyscyplinarne jest oddziatywanie
cyberbezpieczenstwa — technologie te majg wptyw zaréwno na prawidtowe funkcjonowanie
poszczegdlnych podmiotdow i bizneséw, jak i catej gospodarki oraz spoteczenstwa.
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3. Charakterystyka rynku krajowego

3.1. Rys historyczny i analiza dostepnych produktow
i technologii

Historia cyberbezpieczenistwa w Polsce jest z naturalnych przyczyn duzo krdétsza niz na Swiecie.
Pomimo znanych przyktadéw sukcesow w zakresie kryptografii osiggnietych przez polskich
matematykow (podwaliny pod ztamanie Enigmy), dopiero nadejscie informatyzacji pozwolito

na uzyskanie praktycznych rezultatéw. W powojennej Polsce dostep do komputeréw byt bardzo
ograniczony. Lata 80-te XX w., to pojawienie sie na polskim rynku mikrokomputeréw. Poczgtkowo
ich zrodtem byt import wiasny, pdzniej Pewexy, az w koricu pojawity sie w powszechnej sprzedazy.

Nalezy zwrdci¢ uwage na istotny element historii cyberbezpieczenstwa w Polsce jakim jest
powstanie w 1987 r. MkS_Vir, jednego z pierwszych programéw antywirusowych na swiecie.
Pierwotnie program byt wykorzystywany jedynie na wtasne potrzeby autora, z prozaicznego
powodu — dostepne wtedy programy nie spetniaty jego oczekiwan. Po jego komercjalizacji,
pierwsze wersje przeznaczone dla systemu DOS, dystrybuowane byty na dyskietkach przez firme
Apexim (w ktdrej pracowat autor programu), a aktualizacje (juz wtedy istniata Swiadomos¢
koniecznosci ich wdrazania, aby program byt nadal aktualny) wydawane byty w cyklu miesiecznym
i dostarczane do klientéw pocztg. Poczatkowo oprogramowanie byfo spersonalizowane —
zawierato na gtéwnym ekranie numer seryjny oraz dane wtasciciela licencji. Pomimo to czesto
program uzytkowany byt bez licencji, a o jego popularnosci Swiadczy fakt powstawania ,koni
trojanskich” podszywajgcych sie pod nowe (niewydane jeszcze) aktualizacje programu.

W pdzniejszym okresie wraz z wersjg ptatng autor udostepniat wersje demonstracyjng programu
z mozliwoscig bezptatnego korzystania z niej przez tydzien. W celach edukacyjnych program
zawierat opisy dziatania niektérych wiruséw (w tym demonstracje ich graficznych i dzwiekowych
efektow), a od wers;ji 3.99 leksykon spotykanych w Polsce wiruséw. W 1996 r. program zostat
laureatem Ill edycji Konkursu , Teraz Polska”. Historia programu zawiera wzloty i upadki — jego
autor, Marek Sell w 1996 r. zatozyt firme MKS Sp. z 0.0. specjalnie w celu rozwijania programu,
jednak gdy w 2004 r. Sell zmart, firma MKS miata trudnosci z utrzymaniem rentownosci i finalnie
zbankrutowata zaledwie 6 lat pdzniej. W 2011 r. znak towarowy mks_vir przejeta firma Arcabit Sp.
z 0.0., ktéra ponownie skomercjalizowata produkt w formie darmowej aplikacji. Byt on w jej
ofercie do 2014 r. Od 2018 roku program antywirusowy mks_vir, w nowej od$wiezonej wersji jest
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produkowany i sprzedawany przez mks_vir Sp. z 0.0. Firma ta jest jednym z zatozycieli klastra
cyberbezpieczenstwa #CyberMadelnPoland.

Inne obszary rynku cyberbezpieczeristwa w Polsce nie posiadaty az tak spektakularnych
produktéw, jednak rozwdj tych obszaréw zdecydowanie postepowat. Przemiany ustrojowe

i pojawienie sie nowych bankow wytworzyty unikalng sytuacje, w ktérej system bankowy
budowany jest juz przy wykorzystaniu nowych technologii. Stad tez w polskim systemie bankowym
funkcjonujg wdrozone rozwigzania bezpieczenstwa, ktére nadal nie sg powszechne nawet

w bardziej dojrzatych gospodarkach rynkowych.

W Polsce dynamicznie rozwija sie branza ochrony infrastruktury krytycznej i generalnie segmentu
OT. Liczne produkty i ustugi majg na celu zapewnienie bezpieczenistwa, zarzadzanie ryzykiem

i ochrone danych. Cykliczne konferencje i wsparcie ze strony panstwa majg na celu zapewnienie
bezpieczenstwa tancuchom dostaw.

Waznym elementem rynku jest rowniez branza loT, gdzie producenci rozproszonych systemow
pomiarowych, uktadow automatyki domowej i monitoringu rozwijajg technologie zwigzane

z bezpieczenstwem ich produktow. Opracowywane rozwigzania obejmujg systemy szyfrowania
i zabezpieczone bramki sieciowe.

Istotny segment, to takze rozwigzania z obszaru potwierdzania tozsamosci. W Polsce funkcjonuje
kilka firm, ktore zajmuijg sie stricte uwierzytelnianiem uzytkownika. Stosowane sg w tym zakresie
np. techniki biometryczne lub metody uczenia maszynowego.

Podsumowujac przeprowadzone analizy mozna wyciggnaé wniosek, ze polski rynek
cyberbezpieczenstwa, pomimo tego, ze rozwija sie krécej niz Swiatowy i w mniejszej skali,

to jednak zachowuje wysoki poziom technologiczny. Przedsiebiorcy wykazujg duzg sktonnosé¢

do rozwigzan innowacyjnych, a we wskazanych powyzej obszarach, takich jak ochrona OT, loT
czy autentykacja nalezy upatrywac szansy rozwoju polskich technologii. Waznym jest jednak fakt,
ze w Polsce dostepne sg rowniez rozwigzania firm zagranicznych — dedykowane zaréwno
korporacjom (w zakresie np. rozwigzan ochrony danych w chmurze czy VPN-6w), jak i klientom
indywidualnym (w zakresie chociazby programéw antywirusowych czy VPN-6w). Zbudowanie
solidnej i wiarygodnej marki w Polsce w odniesieniu do tego typu swiatowych i renomowanych
produktéw czy ustug moze by¢ bardzo trudne i czesto nieoptacalne, szczegdlnie jesli wezmie sie
pod uwage istnienie innych obszarow technologicznych, ktére moga mie¢ duzo wiekszy potencjat
i nie posiadac tak wielu barier czy wyzwan do pokonania.

3.2. Podstawowa analiza wielkosci i dynamiki rynku

Wartosc¢ polskiego rynku cyberbezpieczenstwa w 2019 r. przekroczyta 1,3 mld USD, odnotowujgc
jednoczesnie historycznie rekordowy wzrost rok do roku w wysokosci 14,3%. Na poczatku 2020 r.
prognozy wskazywaty, ze tak dynamiczny trend wzrostowy zostanie co najmniej utrzymany, jednak
zastdj gospodarczy zapoczatkowany pandemig COVID-19 skutecznie utrudnit normalne

53



funkcjonowanie animatorom rynku i finalnie doprowadzit do recesji réwniez w obszarze
cyberbezpieczenstwa —w 2020 r. wartosé branzy spadtfa do 1,27 mld USD, czyli o okoto 4,7%.
Mimo zauwazalnego spadku, nie byt on dla obszaru cyberbezpieczenstwa tak odczuwalny jak
mozna bytoby sie tego spodziewaé — popyt na zabezpieczenia cyfrowe nie tylko szybko (juz

w czwartym kwartale 2020 r.) ponownie wrdcit do standardowych poziomoéw, a w niektérych
branzach (szczegdlnie tych stawiajgcych na prace zdalng czy hybrydowg) odnotowano wrecz
znaczacy jego wzrost. Najnowsze prognozy wskazujg, ze w ciggu najblizszych 5 lat na polskim rynku
cyberbezpieczenstwa mozna podziewad sie nawet 12% wzrostéw rok do roku, a w 2025 roku
warto$é tego rynku moze przekroczy¢ bariere 2 mld USD? — co przedstawione zostato

na Rysunku 18.

Rysunek 18. Wartos¢ rynku cyberbezpieczenstwa w Polsce w roku 2020 i prognoza na lata 2021-
2025 (mld USD)

2,04

1,89

2020 2021 2022 2023 2024 2025

Zrédto: opracowanie wiasne na podstawie The European Cybersecurity Market autorstwa
Enterprise Ireland

Wzrost ten potegowany jest rowniez przez zwiekszajgce sie zainteresowanie polskim rynkiem
wsrdd cyberprzestepcoéw i (na te chwile) niewystarczajgcym srednim poziomem zabezpieczen
cyfrowych wsrdd przedsiebiorcéw — wedtug rankingu Check Point Software, gotowos¢ polskich
przedsiebiorstw na ataki cyberprzestepcow oceniana jest na 24 miejscu w Europie oraz

62 na $wiecie?®. Wzglednie niska pozycja na tle regionu europejskiego podkresla skale wydatkdw,
jakie muszg jeszcze ponies$¢ polskie przedsiebiorstwa i instytucje publiczne, aby doréwnad

co najmniej Sredniej regionalne;j.

25 Raport The European Cybersecurity Market, Enterprise Ireland,
https://globalambition.ie/cybersecurity-report-and-conference/. Dostep: 07.10.2021.

26 Zestawienie Check Point Software dot. cyberbezpieczeristwa — artykut ICT Market Experts,
https://ictmarketexperts.com/en/news/poland-drops-in-the-ranking-of-cybersecurity/. Dostep:
07.10.2021.
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Najwiekszym segmentem krajowego rynku cyberbezpieczenstwa, pod wzgledem wdrozen

i penetracji rynku, pozostaje od lat sektor ustugowy, ktéry w 2020 r. odpowiadat za prawie

65 tysiecy wdrozen. Sektor ten pozostaje niekwestionowanym liderem, wyprzedzajgc ponad

3,5 krotnie sektor ochrony infrastruktury (17,5 tysigca wdrozen). Wzglednie podobne wartosci
0siggajg rowniez sektory: sprzetu do ochrony sieci (11,6 tys.) oraz oprogramowania

do uwierzytelniania (10,4 tys.). Coraz wiekszym zainteresowaniem cieszg sie réwniez
oprogramowania zapewniajgce bezpieczenstwo konsumentom w sferze e-commerce (6,2 tys.),
kompleksowe systemy do zarzadzania cyfrowym ryzykiem (4,7 tys.), rozwigzania zabezpieczajgce
aplikacje mobilne (3,2 tys.) oraz systemy bezpieczenstwa przetwarzania danych (2,8 tys.). Wzrost
zadnego z powyzszych segmentdéw nie byt jednak tak duzy (nie przekraczat 7% w skali roku),

jak w przypadku najmniejszego z nich, tj. systemdéw bezpieczerstwa chmury (niecaty tysigc
wdrozen, jednak wzrost na poziomie 30% w skali roku)?’. Udziat powyzszych segmentéw
zilustrowany zostat na Rysunku 19.

Rysunek 19. Udziat kluczowych segmentow rynku cyberbezpieczernstwa w Polsce

o 2% 0
49% 3% |°|_1A)

- .

59 Ustugi

B Ochrona infrastruktury
Ochrona sieci
Uwierzytelnianie

B Bezpieczenistwo konsumenta

9% . .
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B Przetwarzanie danych

Systemy chmurowe

Zrédto: opracowanie wiasne na podstawie raportu Polski Rynek Cyberbezpieczernstwa: szanse
i zagrozenia

Pierwsze prognozy na 2021 r. wskazujg, ze segmenty wewnatrz polskiej branzy
cyberbezpieczerstwa zareagowaty na recesje gospodarczg spowodowang pandemig COVID-19
analogicznie co ich zagraniczne odpowiedniki — te sektory, ktére dotychczas skupiaty sie

27 Raport Polski rynek Cyberbezpieczeristwa: szanse i zagrozenia, Venture INC,
https://www.ventureinc.com/pl/blog/polski-rynek-cyberbezpieczenstwa-raport/. Dostep:
07.10.2021.
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na rozwigzaniach fizycznych lub ,biurowych” (jak np. ochrona sieci lokalnych, infrastruktura)
odczuty brak popytu najmocniej (prognozuje sie, ze sam segment ochrony sieci moze odnotowac
nawet 12% spadek), zas te ktore dostarczaty warto$¢ niezaleznie od lokalizacji i tym samym
wspieraty transformacje w strone pracy zdalnej, odnotowaty wzrosty (z najwiekszymi widocznymi
w sektorze bezpieczenstwa danych, aplikacji, chmury oraz uwierzytelniania). Podobnie

jak w przypadku wiekszosci europejskich krajow, najmniej na nagtg konieczno$¢ prowadzenia
dziatalnosci w formie zdalnej, a przez to wykorzystywania innych niz biurowe formy zabezpieczen,
przygotowany byt sektor publiczny oraz MSP —w tym w szczegdlnosci te o niskiej $wiadomosci
cyfrowej (dla ktdrych sfera wirtualna nadal pozostaje wsparciem biznesu, nie gtdwnym narzedziem
jego prowadzenia)?.

W przypadku cyberprzestepczosci szacuje sie, ze az 78% wszystkich atakdéw przeprowadzanych

w Polsce to phishing poprzez wiadomosci e-mail. Szczegdlnie duzg popularnoscig wsréd krajowych
cyberprzestepcow cieszg sie réowniez oprogramowania ,udajgce” standardowe pliki (tzw. trojany),
takie jak ,,Qbot” oraz , Trickbot”. Wséréd technologicznych lideréw niebezpiecznego
oprogramowania nalezy wyrdznié¢ rowniez narzedzia stuzgce do wytudzania informacji (szczegélnie
te nakierowywane na sektor bankowy), takie jak np. ,Formbook” czy tzw. keyloggery. Wszystkie
powyzsze rozwigzania wpisujg sie w definicje tzw. malware, czyli ztosliwego oprogramowania
stworzonego z myslg o tamaniu zabezpieczen cyfrowych i wykradaniu danych lub dziatania wbrew
oczekiwaniom uzytkownikow?°.

Zdecydowanie pozytywnym trendem na polskim rynku jest stale zwiekszajgce sie wykorzystanie
podstawowych narzedzi zapewniajgcych bezpieczenstwo w sieci wsrdd uzytkownikow
komercyjnych — szacuje sie, ze w 2020 r. az 91% firm posiadato chociaz podstawowg strukture
zarzadzania infrastrukturg IT i okofo 85% stosowato oprogramowanie antywirusowe. Co wiecej
76% z nich korzysta réwniez z oprogramowan typu VPN, a 45% wszystkich firm wdrozyta

lub planuje wdrozy¢ rozwigzania z obszaru threat hunting (z czego 54% z nich to duze
przedsiebiorstwa)3°.

28 Artykut Cyberbezpieczeristwo w dobie pandemii, Grzegorz Juszczyk S&T,
https://snt.pl/cyberbezpieczenstwo-w-dobie-pandemii-problem-globalny-towarzyszacy-

przyspieszonej-cyfryzacji/. Dostep: 07.10.2021.

29 Raport Cyberbezpieczeristwo Polskich Firm 2021, Polski Klaster Cyberbezpieczeristwa
#CyberMadelnPoland, https://cybermadeinpoland.pl/raport-cyberbezpieczenstwo-polskich-firm-
2021/. Dostep: 07.10.2021.

30 Raport Cyberbezpieczeristwo Polskich Firm 2021, Polski Klaster Cyberbezpieczeristwa

#CyberMadelnPoland, https://cybermadeinpoland.pl/raport-cyberbezpieczenstwo-polskich-firm-
2021/. Dostep: 07.10.2021.
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3.3. Analiza cyklu zycia produktéw

Cykl zycia technologii, ustug i oprogramowania w obszarze cyberbezpieczeistwa nie jest zalezny
od regionu geograficznego, gdyz metodyki wytwarzania i komercjalizacji sg wzglednie uniwersalne,
a animatorzy rynku korzystajg z tych samych fundamentéw co ich odpowiednicy w innych krajach.
Oznacza to, ze produkty powstajgce w tym obszarze w Polsce cechujg sie analogicznym cyklem
zycia co ten opisany w kontekscie rynku globalnego w rozdziale 2.3.

Co wazne w Polsce réwniez cykl zycia produktéw powstajgcych w ramach obszaru
cyberbezpieczenstwa jest podobny niezaleznie od branzy, a zmiennos$¢ ujawnia sie gtéwnie

w metodykach pracy nad samym oprogramowaniem oraz dtugosci trwania poszczegdlnych faz
cyklu zycia. W przypadku dtugosci czasu trwania poszczegdlnych faz, polskim producentom
przyswieca rowniez podstawowy trend miedzynarodowy, ktéry propaguje podejscie do prac
oparte o state rozwijanie i aktualizowanie tworzonych rozwigzan, co powoduje celowe wydtuzanie
fazy wzrostu i dojrzatosci w taki sposdb, aby produkt jak najpdzniej wszedt w faze schytkows.

Naturalnie, jak w przypadku kazdej technologii, projekty z obszaru cyberbezpieczenstwa réwniez
przechodzg przez klasyczne fazy badawczo-rozwojowe (B+R), ktére jednak z uwagi na silnie
niematerialny charakter wiekszosci produktow oraz popularnosé¢ metodyk pracy opartych o szybka
komercjalizacje i testowanie prototypdow z pierwszymi klientami, czesto nachodzg na siebie

lub wykonywane sg wrecz symultanicznie.

W celu ustandaryzowania czasu trwania poszczegdlnych faz projektéw B+R w Polsce,
przeanalizowano propozycje projektéw wypracowanych przez uczestnikdw warsztatéw Smart Lab,
co pozwolito okresli¢ sSredni czas trwania kazdej z faz w Polsce — przedstawiony w Tabeli 1.

Tabela 1. Sredni przedziat czasu trwania faz projektéw B+R dla obszaru cyberbezpieczenstwa

w Polsce
Faza projektu B+R Sredni przedziat czasu trwania fazy w latach
Badania podstawowe 1-2
Badania przemystowe 1-3
Prace rozwojowe 2-4

Zrédto: opracowanie wiasne

Jak wczesniej podkreslono, w kontekscie przytoczonych powyzej danych nalezy zwrdci¢ szczegdlng
uwage na fakt, ze sumaryczny czas realizacji projektdw B+R w obszarze cyberbezpieczenstwa
czesto nie bedzie rowny sumie dtugosci trwania poszczegdlnych faz. Wynika to z faktu,

ze poszczegolne fazy mogg by¢ realizowane symultanicznie lub czesciowo nachodzi¢ na siebie

(np. prace z obszaru badan przemystowych moga rozpocza¢ sie jeszcze podczas trwania czesci
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proceséw z obszaru badan podstawowych). Widoczne jest to w przypadku projektow
zaproponowanych przez uczestnikdw warsztatéw Smart Lab, ktdre sumarycznie trwajg na ogot
od 4 do 7 lat.

W znakomitej wiekszosci przypadkéw faza badan podstawowych okazuje sie najkrétsza (1-2 lata),
za$ najwiecej czasu uczestnicy warsztatow spedzajg (i planujg spedzac) w fazie prac rozwojowych
(Srednio 2-4 lata), ktéra w przypadku cyberbezpieczenistwa obejmuje zaréwno prace
przedwdrozeniowe i wdrozeniowe, jak i prace dotyczgce aktualizacji oraz dalszego utrzymania
oprogramowania.

Nalezy réwniez mie¢ na uwadze, ze podobnie jak w przypadku rynku globalnego, niemozliwe jest
precyzyjne okreslenie czasu trwania cyklu zycia produktu z obszaru cyberbezpieczenstwa juz

po zakonczeniu prac B+R. Wynika to przede wszystkim z uwagi na dominujgce wsrod
przedsiebiorcéw z sektora IT zatozenie co do ciggtego rozwoju oprogramowania (tj. praktycznie
niekonczgcego sie cyklu zycia produktu) oraz stale rosngcej sSwiadomosci klientéw

o cyberbezpieczenstwie (co zwieksza popyt i stale otwiera nowe branze klienckie).

3.4. Analiza barier rynkowych

Bariery rynkowe dla podmiotéw dziatajgcych w obszarze cyberbezpieczeristwa w Polsce, w skali
makro, sg tozsame z przeanalizowanymi w rozdziale 2.4 dot. rynku globalnego. Animatorzy rynku
polskiego majg jednak do czynienia ze specyficznymi barierami, ktore albo wystepujg jedynie

w skali najblizszego otoczenia (mikro), albo ich sita oddziatywania jest dodatkowo na polskim rynku
spotegowana. Bariery rynkowe zostaty przeanalizowane wraz z uczestnikami warsztatow Smart
Lab, a na bazie pozyskanej w ten sposéb wiedzy wytoniono te, ktére majg najwiekszy wptyw

na funkcjonowanie krajowego rynku cyberbezpieczenstwa:

A Niski poziom edukacji rynku i spoteczeistwa — ogdlny poziom wiedzy

0 niebezpieczenstwach czyhajgcych w Internecie oraz mozliwych skutkach stosowania
nieodpowiednich (lub po prostu nieaktualnych) zabezpieczen jest niski nie tylko wséréd klientéw
detalicznych, ale rowniez wsréd niemalze wszystkich typow podmiotow biznesowych (oprécz
najwiekszych organizacji, czesto z zagranicznym kapitatem) i podmiotéw publicznych (w tym
organizacji panstwowych, administracyjnych czy edukacyjnych). Sytuacja ta tworzy realng bariere
ograniczajacg prawidtowy rozwdj rynku i prowadzi do nadpodazy, kiedy to przedsiebiorcy
posiadajg najnowsze rozwigzania IT i gotowi sg je wdrazaé, jednak klienci wolg ograniczac sie
do rozwigzan podstawowych lub ignorujg caty segment cyberbezpieczenstwa.

A Postrzeganie cyberbezpieczenstwa jako jednorazowej inwestycji, nie procesu —
zauwazalna cze$é polskiego rynku, w tym w szczegdlnosci sektor MSP, interpretuje dziatania
z zakresu cyberbezpieczenistwa jako , jednorazowy zakup technologii”, ktéry docelowo uchroni¢
ma ich przed wszelkim wirtualnym niebezpieczenstwem. Klienci czesto nie majg Swiadomosci,
ze nawet najlepsze obecnie rozwigzania stang sie z czasem bezuzyteczne, jesli nie bedg stale
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rozwijane — technologie wykorzystywane przez cyberprzestepcéw stale ewoluujg i analogiczny
postep muszg wykazywac rozwigzania majace je zwalczad. Jesli sie tak nie dzieje (co ma miejsce
na polskim rynku w sektorze MSP), tworzy to realna bariere rozwoju rynku. Co wiecej, duza cze$¢
przedsiebiorcow polega wytgcznie na sSrodkach technicznych (np. oprogramowaniu) — nie
inwestujgc w szkolenia dla pracownikéw czy testy zgodnosci/ aktualnosci technologii.

A Niski poziom zaufania MSP do ustug z obszaru cyberbezpieczefistwa — na krajowym rynku
zauwazalna jest nieche¢ do outsourcingu spraw dot. zabezpieczen IT w przedsiebiorstwach,

ktdre czesto wolg pozostac przy swoich wtasnych, nieskutecznych rozwigzaniach niz korzystac

z ustug zewnetrznych (zaréwno tych podstawowych, jak i kompleksowych systemdw typu CSaaS).
W sektorze MSP, a w szczegdlnosci wérdd firm mniej $wiadomych technologicznie, widoczny jest
trend postrzegania ustug dot. cyberbezpieczenstwa jako ,informacji wychodzgcych poza
przedsiebiorstwo i braku kontroli nad nimi”. Tworzy to realng bariere dla przedsiebiorcow
oferujgcych rozwigzania ustugowe.

A Brak wptywu na miedzynarodowe gremia decyzyjne — jedynie kilku przedstawicieli polskiej
branzy cyberbezpieczenstwa ma wystarczajgce relacje miedzynarodowe, aby méc okresli¢
siebie jako cztonka gremidéw decyzyjnych majgcych wptyw na caty rynek. Pozostali przedstawiciele
krajowego rynku nie tylko majg znaczaco utrudniong mozliwos¢ decydowania o kluczowych
regulacjach czy zawigzywania miedzynarodowej wspétpracy, ale réwniez majg problem
z ,,trzymaniem reki na pulsie” w kontekscie kluczowych trenddw, legislacji czy nowosci
technologicznych.

A Niski stopien internacjonalizacji polskich rozwigzan — mimo tego, ze rozwigzania z sektora
IT cechujg sie wzglednie duzg skalowalnoscig, a ekspansja zagraniczna nie wigze sie z tak
wysokimi barierami wejscia jak w przypadku wiekszosci branz technologicznych, to krajowe
rozwigzania z obszaru cyberbezpieczenstwa majg duzy problem z internacjonalizacjg. Taka sytuacja
wystepuje zaréwno z uwagi na brak promocji polskiej technologii na arenie miedzynarodowej, jak
i brak ekosystemowych inicjatyw pozwalajgcych skutecznie zmniejszaé koszty takich dziatan
czy nawigzywac relacje.

A Brak lub przestarzate standardy dot. bezpieczenstwa IT — obecnie zdecydowana wiekszos¢
segmentdéw biznesowych ma albo przestarzate standardy bezpieczenstwa struktur IT
lub w ogéle takie standardy nie funkcjonujg w tych segmentach. Jedyne regulacje okreslajace
wprost wymagania w zakresie cyberbezpieczenstwa, to te wynikajgce z paneuropejskiej i krajowej
legislacji, jednak ani nie jest ona ,,ruchoma” (czyli nie sledzi rozwoju technologicznego i nie
napedza popytu na te najbardziej aktualne i bezpieczne rozwigzania), ani nie jest
spersonalizowana pod zagrozenia w konkretnych branzach.

A Braki kadrowe — jedng z gtéwnych barier rozwoju polskiej technologii w obszarze
cyberbezpieczenstwa sg zauwazalne i stale pogtebiajgce sie braki kadrowe u wiekszosci
animatorow rynku (od przedsiebiorcow, po jednostki naukowe, a nawet instytucje otoczenia
biznesu). Cyberbezpieczenstwo w Polsce, to jeden z najbardziej niedocenianych obszaréw przez
programistow i osoby decydujace sie na rozwdj kariery w IT — co powoduje trudnosci w pozyskaniu
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specjalistéw, zaréwno na caty etat, jak i podwykonawcéw do konkretnych (ograniczonych
czasowo) projektow.

Brak doswiadczenia w ochronie wtasnosci intelektualnej — polskie przedsiebiorstwa majg
na ogot niewielkie doswiadczenie w obszarze patentowania rozwigzan z obszaru
cyberbezpieczenstwa, jak i ogdlnie ochrony wiasnosci intelektualnej wykraczajacej poza
,tajemnice przedsiebiorstwa”. Sytuacja ta znaczgco utrudnia ich konkurowanie na arenie
miedzynarodowej, na ktérej czesto patenty sg wrecz fundamentem prowadzenia rozméw
o potencjalnej wspotpracy (zarowno bezposrednio z potencjalnymi kontrahentami, jak i przy
pozyskiwaniu zlecen na drodze przetargowej).

A Relatywnie niski poziom sieciowosci rynku, networkingu i transferu wiedzy — ograniczone
zaufanie uczestnikéw rynku oraz brak miedzysektorowych inicjatyw zachecajgcych

do nawigzywania relacji, doprowadzity do sytuacji, w ktérej to krajowe przedsiebiorstwa majg
bardzo ograniczone mozliwosci dzielenia sie swoimi aktywnosciami i wiedzg, co czesto powoduje,
ze, przedsiebiorcy, nawet w swoim najblizszym otoczeniu, nie wiedzg jakie technologie sg obecnie
opracowywane i z kim mogliby nawigzaé wspétprace. Bariera ta znaczgco ogranicza mozliwosci
czerpania korzysci z kooperacji i transferu wiedzy oraz pogtebia problem braku dostepu

do najnowszych informacji duzej czesci branzowych animatoréw. Nalezy jednak zaznaczy¢,
ze istniejg wyjatki w postaci podmiotéw animujgcych rynek (opisanych ponizej), ktére warto
wspierac w ich staraniach dgzacych do zwiekszania poziomu sieciowosci catego rynku
cyberbezpieczenstwa w Polsce.

3.5. Kluczowi gracze rynkowi

Podczas rekrutacji podmiotow do udziatu w spotkaniach Smart Lab w obszarze
cyberbezpieczenstwa zidentyfikowano blisko 150 podmiotéw funkcjonujgcych w tym obszarze
w Polsce. Sposréd tej grupy prawie 88% stanowity przedsiebiorstwa (zaréwno z sektora MSP,
jak i duze) zajmujgce sie pracami B+R i komercjalizacjg ustug i produktéw z obszaru
cyberbezpieczenstwa. Blisko 7% z catkowite] liczby podmiotéw stanowity Instytucje Otoczenia
Biznesu, za$ 5% stanowity jednostki naukowe/ badawcze dziatajgce w obszarze
cyberbezpieczenstwa. Udziat procentowy poszczegdlnych grup interesariuszy, sposréd ktorych
rekrutowano uczestnikéw spotkan Smart Lab zostat przedstawiony na Rysunku 20. Czes¢

ze zidentyfikowanych podmiotéw podczas rekrutacji byta finalnie uczestnikami warsztatéw
Smart Lab.
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Rysunek 20. Udziat procentowy poszczegdlnych grup interesariuszy w catkowitej liczbie
zidentyfikowanych podmiotdow

7%

B Przedsiebiorstwa
Instytucje Otoczenia Biznesu

B Jednostki naukowe/ badawcze

Zrédto: opracowanie wtasne

Ponizej wymieniono kluczowych graczy na polskim rynku w podziale analogicznym do powyzszego,
a wiec uwzgledniajgc przedsiebiorstwa, Instytucje Otoczenia Biznesu oraz jednostki naukowe.

Sq wsrdd nich zardwno uczestnicy spotkan SL, jak i inne zidentyfikowane podmioty, ktére finalnie
nie wziety udziatu w warsztatach SL.

Przedsiebiorstwa

Do funkcjonujgcych na polskim i $wiatowym rynku przedsiebiorstw prowadzgcych dziatalnos¢

w zakresie oprogramowania i ustug z zakresu cyberbezpieczenstwa, pochodzacych badz majgcych
gtdwng siedzibe w Polsce mozna zaliczy¢:

® Arcabit — jeden z najwiekszych polskich producentéw oprogramowania anti-malware. Firma
funkcjonuje od 2004 roku i od tego czasu wyrobita sobie silng pozycje, zaréwno wsréd
klientéw biznesowych, jak i konsumentéw detalicznych. Sprzedaje oprogramowanie
ochronne dla domu, sieci organizacyjnych, a takze dla jednostek edukacyjnych.
Do produktow firmy nalezg réwniez skanery sieci i przeglagdarek oraz oprogramowanie
ochronne serwerdw.

Asseco Systems — przedsiebiorstwo bedgce czescig grupy kapitatowej Asseco Group, czyli
polskiego konglomeratu z branzy IT, dziatajgcego globalnie. W zakresie
cyberbezpieczenstwa firma posiada dwa segmenty: Centrum Danych, zapewniajgce miejsce
w bezpiecznej chmurze UniCloud oraz Ustugi Bezpieczenstwa i Zaufania, czyli dziatajgce
pod markg Certum mechanizmy weryfikacji tozsamosci i poprawnosci danych, opracowujace
podpisy elektroniczne i cyfrowe pieczeci, ale tez na przykfad bezpieczne karty godzinowe
dla pracownikdw, a nawet karty i czytniki procesorowe.

©) Blue Energy — firma tworzgca oprogramowanie prowadzgce testy penetracyjne, chronigce
aplikacje i badajace stabosci systeméw ochrony w organizacjach. Swiadczy réwniez ustugi
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z zakresu Operacyjnych Centrow Bezpieczenstwa, zarzagdzania podatnoscig na zagrozenia
oraz jakoscig infrastruktury IT, a takze urzadzeniami mobilnymi powigzanymi z siecig
organizacji.

Comcert — spotka dziatajgca od 2011 roku, swiadczgca ustugi z zakresu identyfikacji
zagrozen, podnoszenia swiadomosci i umiejetnosci zespotdw reagujacych na nie, a takze
bezposredniego wsparcia w przypadku wystgpienia incydentéw. Ustugi te wspierane

sg przez dziatania szkoleniowe i warsztaty dla pracownikow klientow.

Cyberus Labs — spotka oferujgca innowacyjne rozwigzania z zakresu bezpieczenstwa w sieci,
w tym ,,CyberKey” (elektroniczny klucz) likwidujgcy koniecznos¢ uzywania hasta przez
uzytkownikow, co z kolei eliminuje czynnik ludzki. Dziata on na zasadzie opartego

w smartfonie systemu tokenowego, zblizonego do tego znanego z bankéw. Rownie
aktywnie firma rozwija obecnie rozwigzania dedykowane Internetowi Rzeczy.

CyCommSec — dynamicznie rozwijajgce sie przedsiebiorstwo, prowadzace silnie
zdywersyfikowang dziatalnos$¢ w niemalze wszystkich specjalizacjach cyberbezpieczenstwa.
Procz podstawowych segmentéw, takich jak bezpieczenstwo sieci, aplikacji, urzadzen

i danych, przedsiebiorstwo sprzedaje réwniez oprogramowanie monitorujgce wydajnosc

i analizujgce ruch w sieci pod katem niebezpieczenstw, a takze testy bezpieczeristwa
aplikacji, infrastruktury IT oraz urzadzen. Swiadczy réwniez ustugi doradcze i prowadzi
szkolenia w dziedzinie zabezpieczen danych i bezpiecznego poruszania sie w przestrzeni
cyfrowej.

Digital Core Design — firma ktdrej gidwnym segmentem dziatalnosci jest produkcja
hardware, w tym uktadoéw procesorowych i mikroczytnikdw zintegrowanych z urzgdzeniami
peryferyjnymi. Oprocz tego przedsiebiorstwo posiada oddziat kryptograficzny, w ramach
ktorego oferuje oprogramowanie szyfrujgce, w protokotach DCRP1A, DSHA2-256 oraz DAES.
Digital Core Design posiada rowniez technologie jednokierunkowej bramy bezpieczenstwa,
pozwalajgca na konwersje danych prowadzong symultanicznie z dziataniem mechanizmow
bezpieczenstwa.

Dsecure.me — startup swiadczacy ustugi doradcze i prowadzacy szkolenia w dziedzinie
bezpieczenstwa danych, rozwoju infrastruktury oraz zarzagdzania zasobami IT, a takze
sprzedajacy rozwigzania z zakresu sprawdzania bezpieczefAstwa w organizacji czy to przez
testy penetracyjne, czy audyty bezpieczenistwa, czy badania podatnosci na zagrozenia.

Dynacon — firma zajmujgca sie rozwigzaniami z zakresu cyfrowego bezpieczenstwa
przemystowego (w tym dla operatoréw ustug kluczowych) i infrastruktury krytyczne;.
Gtéwny zakres dziatalnosci w tej dziedzinie to monitorowanie technologii operacyjnych (czyli
samych urzgdzen produkcyjnych, podtgczonych do sieci), rozpoznawanie niepozgdanych
zdarzen i reagowanie na nie, ochrona infrastruktury razem z narzedziami i systemami

za pomocg jednokierunkowej bramy bezpieczenstwa oraz zabezpieczania danych.
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EXATEL — duze przedsiebiorstwo, sprzedajgce rozwigzania z zakresu Centrow Operacyjnych
Bezpieczenstwa, ochrony przed atakami DDoS (przeprowadzanymi symultanicznie z wielu
lokalizacji IP), a takze oferujgce oprogramowanie firewall i anti-malware, chronigce réwniez
przed wyciekiem danych. Swiadczy réwniez ustugi doradcze w dziedzinie bezpieczeristwa
systemow IT.

Infradata — polska firma z branzy informatycznej, oferujgca rozwigzania

dla miedzynarodowych przedsiebiorstw, operatoréw telekomunikacyjnych czy dostawcow
ustug. Infradata przede wszystkim dostarcza swoim klientom rozwigzania w zakresie Cloud-
Networkingu, cyberbezpieczeristwa oraz automatyzacji.

Nethone — firma dziatajgca w branzy bezpieczeristwa dla srodowisk ptatnosci. Nethone,
za pomocg rozwigzan opartych na sztucznej inteligencji, pozwala sprzedawcom na catym
Swiecie lepiej obstugiwac swoich klientéw i zapobiegaé kradziezom internetowym.

Resilia — spdtka tworzaca rozwigzania w obszarze zarzadzania ryzykiem w przestrzeni
cyfrowej, cyberbezpieczenstwa sieci w organizacjach (czy to korporacji, czy jednostek
publicznych), bezpieczenstwa informacji i danych osobowych oraz mechanizmow
reagowania na niepozgdane zdarzenia. Prowadzi szkolenia w zakresie cyberbezpieczeristwa
i odpowiedniego zabezpieczania sie przed zagrozeniami.

SEQRED - przedsiebiorstwo wykorzystuje najnowsze technologie, by zapewni¢ klientom
bezpieczenstwo cyfrowe w réznych obszarach dziatalnosci. Do gtéwnych ustug SEQRED
nalezg testy i audyty bezpieczestwa, bezpieczenstwo infrastruktury krytycznej

czy bezpieczenstwo inteligentnych budynkow.

Xopero — jeden z kluczowych dostawcéw oprogramowania do tworzenia kopii zapasowych
na rynku europejskim. Przedsiebiorstwo, w ramach swoich ustug, posiada szeroki wachlarz
profesjonalnych aplikacji do zabezpieczania i przywracania krytycznych danych firmowych.
Jednym z produktéw firmy Xopero jest Xopero Backup, a wiec narzedzie do backupu

i szybkiego przywracania danych.

Zeto Software — firma z historig dziatalnosci siegajgca lat 70 XX w. (jeden z pionieréw
przedsiebiorczosci IT w Polsce). Dzi$ Zeto zajmuje sie przede wszystkim oprogramowaniem
dla administracji publicznej. Gtdwnym projektem firmy jest platforma ePUMA,
umozliwiajgca wirtualne zatatwianie spraw urzedowych, ze szczegdlnym naciskiem

na bezpieczenstwo danych osobowych i innych informacji poufnych. Catosciowo tworzenie
systemoéw zaufanych profili urzedowych jest gtéwnym segmentem dziatalnosci

Zeto Software.

Instytucje Otoczenia Biznesu

Do zidentyfikowanych, gtéwnych Instytucji Otoczenia Biznesu animujgcych rynek i wspierajgcych

w Polsce podmioty funkcjonujgce w obszarze cyberbezpieczenstwa, zaliczy¢ mozna m.in.:
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Polski Klaster Cyberbezpieczenstwa (#CyberMadelnPoland) — organizacja zrzeszajaca
kluczowych animatordw rynku cyberbezpieczeristwa w Polsce, zaréwno tych prywatnych,
jak i publicznych. Dziatalnos¢ klastra opiera sie na czterech filarach: (1) edukacji rynku,

w ramach ktorej prowadzone sg szkolenia w zakresie obecnych i nadchodzgcych wyzwan,
stojacych przed branzg; (2) certyfikacji i regulacji, ktére majg za zadanie standaryzacje
metod oceny zgodnosci produktéw i ustug z normami (i samo ustalanie tych norm
obowigzujgcych na terenie RP); (3) pomocy rozwijajacym sie przedsiebiorstwom poprzez
nadanie im ,,znaku jakos$ci”, co ma zachecié klientédw, czesto niepewnych jakosci wyrobéw
firm oraz wspomaoc ekspansje zagraniczng; (4) pomoc w poszukiwaniu finansowania

na innowacyjne projekty, zaréwno ze strony sektora rzgdowego, jak i funduszy prywatnych,
wspierajac przy okazji proces nawigzywania kontaktow handlowych w ramach partnerstwa
publiczno-prywatnego. Klaster publikuje takze coroczne raporty dotyczace kondycji
polskiego przemystu cybersec.

Stowarzyszenie Instytut Kosciuszki — organizacja powstata w 2000 r. jako think tank majacy
na celu badanie réznych aspektéw postepujacej juz wéweczas integracji Polski z Unig
Europejska. Pozniej jednak, dostrzegajgc rosnacy stopien transformacji gospodarki

w kierunku Scislejszego powigzania kazdego jej aspektu z Internetem, Instytut rozszerzyt
swojg dziatalnos¢ o gospodarke cyfrowg i bezpieczenstwo cybernetyczne. Od 2015 roku
Instytut corocznie organizuje Europejskie Forum Cyberbezpieczenstwa, a w ramach struktur
Unii Europejskiej i innych polityczno-gospodarczych powigzan miedzynarodowych
(Tréjmorza oraz jego zwigzku z USA) przewodniczy kilku panelom dotyczgcym polityki

w zakresie bezpieczenstwa cyfrowego. Prowadzi réwniez projekt majgcy na celu skupienie
w Krakowie duzej grupy przedsiebiorstw zwigzanych z technologiami z dziedziny
cyberbezpieczenstwa, co ma uczynic z tego miasta hub specjalizujgcy sie w tych
technologiach. Statutowo prowadzi réwniez dziatalnos¢ doradczo-ekspercka, z ktérej czerpie
dochody na inne aktywnosci.

Polski Klaster loT & Al SINOTAIC — jeden z najwazniejszych klastrow integrujgcych
producentéw technologii zwigzanych z Przemystem 4.0, Internetem Rzeczy i sztuczng
inteligencja w Polsce, koncentrujacy sie na animacji ww. obszardw na terenie slgska.

Do celéw statutowych klastra nalezy m.in. integracja przedsiebiorcéw i instytucji otoczenia
biznesu (w tym jednostek badawczych i naukowych), animacja wspoétpracy przy pracach B+R
i komercjalizacji nowych rozwigzan oraz wsparcie w internacjonalizacji i pozyskiwaniu
strategicznych kontrahentéw. Celem nadrzednym klastra jest tworzenie nowych miejsc
pracy, rozwoj regionu oraz zwiekszenie udziatu slgskich przedsiebiorcéw na rynkach
zagranicznych. W ramach klastra zrzeszonych jest ponad 25 cztonkdéw oraz niemal

20 partneréw merytorycznych (organizatoréw wydarzen targowych, centrow
przedsiebiorczosci czy uczelni).
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Instytucje naukowe

Do zidentyfikowanych gtéwnych jednostek naukowych/ badawczych funkcjonujacych w Polsce

w obszarze cyberbezpieczenstwa zaliczy¢ mozna m.in.:

Centrum Cyberbezpieczenstwa AGH (CC AGH) — centrum naukowe dziatajgce w ramach
krakowskiej Akademii GArniczo-Hutniczej na Wydziale Informatyki, Elektroniki

i Telekomunikacji. Centrum prowadzi wspdétprace zaréwno z ekspertami w dziedzinie
bezpieczenstwa cyfrowego z sektora prywatnego, jak i z absolwentami prowadzgcymi
badania w innych instytutach naukowych. Z Centrum wspodtpracujg: Laboratorium
Informatyki Sledczej, Instytut Koéciuszki oraz stowarzyszenie Polska Platforma
Bezpieczenstwa Wewnetrznego.

NASK - PIB — finansowany przez rzad instytut naukowo-badawczy oraz instytucja otoczenia
biznesu, majacy na celu opracowywanie rozwigzan z dziedziny rozwoju sieci
teleinformatycznych, infrastruktury cyfrowej oraz cyberbezpieczenstwa. Oprdcz tego
prowadzi w tym zakresie dziatania operacyjne, a takze wspiera edukacje cyfrowa dzieci

i mtodziezy tak, by spoteczenistwo korzystato z Internetu z petng swiadomoscig wirtualnych
zagrozen. NASK jest réwniez krajowg instytucjg odpowiedzialng za rejestrowanie
niepozgdanych zdarzen i nowych niebezpieczenstw ptynacych z przestrzeni cyfrowe;.

Polska Platforma Bezpieczenistwa Wewnetrznego — organizacja powstata w ramach
wspotpracy uczelni wyzszych i instytutow badawczych z polskg Policja, ktéra z czasem
rozszerzona zostata o wspodtprace z innymi krajowymi stuzbami mundurowymi

i regionalnymi sagdami. Platforma wspotprowadzita ponad 30 projektéw finansowych

ze Srodkow NCBR oraz funduszy europejskich. Nalezaty do nich miedzy innymi projekt
CYCLOPES, czyli forum wymiany doswiadczen miedzy jednostkami zajmujgcymi sie
cyberbezpieczenstwem jako gtownym segmentem dziatalnosci, a instytucjami publicznymi,
ktore dostrzegajq braki w bezpieczenstwie swojej infrastruktury IT, chciatyby poprawic
zabezpieczenia i dostosowad je do standardéw europejskich i Swiatowych. Oprécz tego
Platforma prowadzita nastepujace projekty: EU-HYBNET - majacy przeciwdziatac
zagrozeniom hybrydowym, SPARTA — polegajacy na opracowaniu standardow

i strategicznego planu dziatan w zakresie cyberbezpieczenstwa na terenie Unii Europejskiej,
jak réwniez projekt w zakresie opracowania standardow dotyczgcych bezpieczenstwa
cyfrowego dla stuzb mundurowych i administracji publicznej.

Zaktad Cyberbezpieczenstwa Politechniki Warszawskiej — dziatajgcy w ramach Instytutu
Telekomunikacji wydziatu Elektroniki i Technik Informacyjnych Politechniki Warszawskie;.
Zaktad prowadzi badania m.in. w ramach projektu ,,Zaawansowane Laboratorium
Kryminalistyki Sledczej”, ktéry ma na celu opracowanie metod dziatania w przypadku
przestepstw popetnianych w przestrzeni cyfrowej. Innymi projektami sg: Platforma Detekcji
Anomalii Sieciowych (PDAS), system zabezpieczen sieci informatycznej oparty na sztucznej
inteligencji SEC-NET oraz projekt SIMARGL, majacy podobny cel, jak PDAS, jednak
zrzeszajacy badaczy z wielu krajow Unii Europejskiej.
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3.6. Analiza powigzan kooperacyjnych

W kontekscie omowienia licznych podmiotédw odgrywajacych kluczowe role w obszarze
cyberbezpieczenistwa w Polsce wskazane jest omowienie ich wzajemnych powigzan. Podobnie
jak w innych wysokotechnologicznych branzach, réwniez i cyberbezpieczenstwo trudno rozwijaé
w izolacji, stad potrzeba wspotpracy miedzy podmiotami. Podstawowg formg wspdtpracy
rozwojowej, podobnie jak i w innych branzach, sg doraznie tworzone konsorcja

lub podwykonawstwo w projektach B+R.

Projekty B+R, czesto finansowane ze zrddet publicznych (np. NCBR, PARP), realizowane sg gtownie
w formie partnerstwa przemystu z nauka. Srodowiska naukowe sa reprezentowane przez uczelnie
wyzsze (gtéwnie techniczne) oraz przez instytuty badawcze. Nalezy jednak podkresli¢, ze profil
instytutow wynikajacy z nazwy nie przesadza o zakresie posiadanych kompetenc;ji, stad

w projektach kooperacyjnych dotyczacych cyberbezpieczernstwa mogg brac udziat instytuty
branzowe zajmujgce sie np. gérnictwem czy logistykg. Wspdtpraca w realizacji projektow
realizowana jest w dwdéch gtdwnych modelach. Z jednej strony mamy tworzenie konsorcjow,

w ktérych przemyst wspdlnie z osrodkiem badawczym podpisuje umowe o realizacji projektu. Jest
to rozwigzanie pozadane z punktu widzenia wydatkowania srodkéw publicznych, jako

Ze przynajmniej czes¢ wypracowanej wtasnosci intelektualnej pozostaje na uczelniach

czy w instytutach. Umozliwia to zwiekszanie konkurencyjnosci takze polskiej nauki. Rozwigzanie
to ma jednak pewne znaczgce wady, ktére powoduja, ze jednostki badawcze wolg uczestniczy¢

w projektach jako podwykonawcy dla przedsiebiorstw je realizujgcych. Powyzsze wynika

z nastepujgcych czynnikéw:

e  Podwykonawca przekazuje cate opracowane IP zamawiajgcemu co jest korzystne
dla przedsiebiorcy.

e  Wydatkowanie srodkéw otrzymanych przez podmiot badawczy jako podwykonawce jest
bardziej elastyczne niz w przypadku konsorcjow, co pozwala ptynnie zarzagdzaé wysokoscia
wynagrodzen i fatwo przesuwac srodki budzetowe. tatwiejsze jest réwniez naliczanie kosztow
posrednich przez podmiot badawczy.

e  Premiowanie podwykonawstwa w systemie ewaluacji jednostek naukowych. Zgodnie
z zasadami ewaluacji opracowanymi w tzw. Ustawie 2.0 - realizowanie zlecen dla przemystu
jest w ewaluacji warte 5 razy wiecej punktow niz realizacja projektu w konsorcjum.

Takie mechanizmy zachety powoduja, ze zamiast dfugotrwatych kooperacji realizacja projektéw
B+R ma bardziej charakter doraznych ustug.

Innym Zrédtem kooperacji przemyst-nauka lub przemyst-przemyst jest sie¢ Hubéw innowacji
cyfrowych. Tworzg jg obecnie pie¢ osrodkéw skupionych wokét kilku technologicznych lideréw:
Krakowski Park Technologiczny, Politechnika Wroctawska, Fundacja UAM - Poznaniski Park
Naukowo-Technologiczny, Voicelab.Al oraz Instytut tgcznosci — Paristwowy Instytut Badawczy.
Sie¢ sktada sie z nastepujacych ,,hubdéw”:
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e hubd4industry (Krakdéw)
e Level 4.0 (Wroctaw)

e  DIH4Future (Poznan)

e dih4.ai (Gdansk)

e DIH 5G (Warszawa)

t3cza one wiele podmiotow w celu wsparcia przedsiebiorcow w rozwoju réznych technologii
cyfrowych, m.in. cyberbezpieczenistwa.

Dziatania ,,hubdw” koncentrujg sie na wielu obszarach. Zajmuja sie one informacjg o potencjale
transformacji przemystowej i jej skutkach dla modeli biznesowych. Realizujg dziatania
demonstracyjne, dzieki ktérym przedsiebiorcy bedg mogli w sposéb praktyczny zapoznac sie

z procesami opartymi na technologiach cyfrowych wraz z mozliwoscig wykorzystania ich w swojej
firmie (symulacja proceséw, wykonanie prototypdw). Zajmuja sie edukacja i szkoleniami, ktérych
celem jest przekazanie przedsiebiorcom i ich (potencjalnym) pracownikom wiedzy z zakresu
technologii cyfrowych i umiejetnosci ich stosowania. Podmioty te Swiadczg réwniez doradztwo,
ktdre moze polegac¢ na wskazaniu przez Hub mozliwosci wprowadzenia optymalizacji lub innowacji
w sposobie wytwarzania produktéw lub swiadczenia ustug. Ponadto wspdtpraca moze zakonczyé
sie przygotowaniem dla danego przedsiebiorcy planu transformacji cyfrowej. Oferowane

sg réwniez inne dziatania, jak np. pomoc przy integracji i uruchamianiu nowych maszyn, urzadzen
oraz oprogramowania. Program Hubdw innowacji cyfrowej trwa do listopada 2021 roku (stan

na moment przeprowadzenia analizy, tj. pazdziernik 2021 r.), przy czym przygotowywane jest
jednak jego rozwiniecie w postaci programu Europejskich Hubéw Innowacji Cyfrowych (EDIH),
ktorych w Polsce ma byé¢ od 8 do 16.

Istotnym aspektem kooperacji w Polsce jest rowniez dziatanie na poziomie rzgdowym. Program
Wspotpracy w Cyberbezpieczenstwie (PWCyber) jest niekomercyjng inicjatywg o charakterze
partnerstwa publiczno-prywatnego. Program jest zbiezny z celami Strategii Cyberbezpieczeristwa
RP na lata 2019-2024. Strony porozumienia zobowigzujg sie do wymiany doswiadczen po to,

by m.in. zwiekszy¢ bezpieczenstwo cyfrowych proceséw, produktéw i ustug. Do tej pory
indywidualne porozumienia z rzgdem podpisaty m.in. firmy: Samsung, Cisco, Ericsson, Nokia,
Krypton, IBM, Thales, Dynacon, Dell, Mediarecovery i Smartech-IT. Podpisane porozumienia
obejmujg takie obszary jak: informacja, edukacja, szkolenia i testy oraz certyfikacja, w tym przede
wszystkim:

e  Podnoszenie kompetencji w zakresie Swiadomosci zagrozen oraz metod atakéw
w cyberprzestrzeni.

e |dentyfikacja podatnosci i zagrozen oraz wymiana informacji.
e  Opracowywanie rekomendacji w zakresie konfiguracji urzgdzen i oprogramowania.

e Przygotowanie i prowadzenie oceny oraz certyfikacji cyberbezpieczenstwa.
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*  Promowanie innowacyjnych rozwigzan i projektéw w dziedzinie cyberbezpieczenstwa oraz
budowanie partnerstwa z podmiotami Krajowego Systemu Cyberbezpieczenstwa.

Do tego porozumienia przystgpit réwniez m.in. opisywany wczesniej Polski Klaster
Cyberbezpieczenstwa #CyberMadelnPoland.

Na polskim rynku zidentyfikowano réwniez inne inicjatywy wspierajgce kooperacje w zakresie
cyberbezpieczenstwa. Mozna tu wspomniec np. fundacje: Klaster Cyberbezpieczenstwa
Przemystowego Energii oraz Klaster Automatyki, Sztucznej Inteligencji i Robotyki; organizacje:
Zwigzek Importerdw i Producentow Sprzetu Elektrycznego i Elektronicznego — ZIPSEE Cyfrowa
Polska oraz Polskie Towarzystwo Informatyczne. Nie nalezy réwniez zapominac o inicjatywach
lokalnych, takich jak Polski Klaster loT & Al SINOTAIC, zlokalizowany na $lgsku.

Z przedstawionych wyzej informacji wynika, ze kooperacja na rynku cyberbezpieczenstwa jest caty
czas rozwijana. Oprocz wsparcia oferowanego przez rdozne instytucje i organizacje oraz programow
dofinansowujacych prace B+R mamy tez wiele wydarzen i inicjatyw umozliwiajgcych nawigzywanie
nowych relacji i wspotpracy. Nalezy podkresli¢, ze jest jeszcze sporo niewykorzystanego potencjatu
w zakresie kooperacji. Przyczyng takiego stanu rzeczy sg m.in. skomplikowane relacje miedzy
sektorem nauki a przemystem.

3.7. Najwazniejsze cykliczne wydarzenia branzowe

Wydarzenia branzowe majg na celu zrzeszenie specjalistow reprezentujacych konkretng dziedzine,
budowanie spotecznosci oraz rozpoczecie dyskusji nt. obszaru wiedzy/ rynku powigzanym z dang
branzg. Spotkania branzowe, konferencje i sympozja z zakresu cyberbezpieczeristwa skupiajg sie
przede wszystkim na innowacyjnych technologiach oraz najnowszych trendach w branzy,
przyciggajac specjalistéw reprezentujgcych rozmaite segmenty klienckie. Interdyscyplinarnosé
catego obszaru cyberbezpieczenstwa powoduje jednoczesnie, ze jedne wydarzenia skupiaja sie
mocniej wokét konkretnych rozwigzan z zakresu bezpieczenstwa IT, gdy inne wage przyktadaja
bardziej do dyskusji o mozliwosciach rozwoju catej branzy czy tworzeniu wokaét niej spotecznosci.
Warto nadmienic, ze na branzowych wydarzeniach poruszana jest zaréwno ogdlna tematyka
cyberbezpieczenstwa, jak i rownie czesto poswiecane sg one konkretnym zagadnieniom/
segmentom — takim jak Internet Rzeczy, sztuczna inteligencja czy cyberbezpieczerstwo

w Przemysle 4.0. W ten sposdb wyrdzni¢ mozemy targi dotyczace catej branzy, jak i wydarzenia
dedykowane danej rodzinie produktowej (z reguty zauwazalnie mniejsze, zrzeszajgce animatoréw
danego segmentu).

Do istotnych organizowanych w Polsce wydarzen targowych oraz konferencji, popularnych wsréd
specjalistéw ds. cyberbezpieczenstwa nalezg m.in.:
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Tabela 2. Najwazniejsze wydarzenia branzowe skupione wokét obszaru cyberbezpieczeristwa
organizowane w Polsce

Nazwa wydarzenia Opis wydarzenia

BSides Warsaw Polska edycja miedzynarodowego wydarzenia z serii Security BSides.
Celem konferencji jest prowadzenie dialogu oraz stworzenie platformy
dla wszystkich zainteresowanych cyberbezpieczenstwem. Tematy
poruszane na konferencji to m.in. sztuczna inteligencja,
cyberbezpieczenstwo oraz hacking. Wydarzenie organizowane jest

w Warszawie.

CONFidence CONFidence to miedzynarodowa konferencja informatyczna
zainicjowana w 2005 r. Gtdwng ideg wydarzenia jest dostarczanie
praktycznej, dogtebnej wiedzy technicznej dla specjalistow,
programistow, menedzerdow, przedstawicieli sektora bankowego oraz
rzadu. Wydarzenie organizowane jest w Krakowie.

CyberGOV Konferencja poswiecona zagadnieniu cyberbezpieczenstwa w sektorze
publicznym. Podczas wydarzenia poruszana jest tematyka Ustawy

o Krajowym Systemie Cyberbezpieczenistwa, realiéw funkcjonowania
urzedow w Polsce czy obszaréw technicznych i organizacyjnych
administracji publicznej koniecznych do aktualizacji. Wydarzenie
organizowane jest w Warszawie.

CyberSecForum Wiodgca konferencja poswiecona strategicznym aspektom narodowego
cyberbezpieczenstwa. Impreza podaza réwniez za cyfrowymi
megatrendami i ma swoj udziat w wyznaczaniu strategicznych
kierunkdéw rozwoju polskiego systemu cyberbezpieczenstwa oraz polityk
publicznych. Wydarzenie organizowane jest w Katowicach.

InfraSEC Forum Wiodgaca konferencja o bezpieczenstwie systeméw SCADA, rozwigzan
klasy ICS oraz infrastruktury OT. Szczegdlny nacisk ktadziony jest

na praktyczne aspekty cyberbezpieczenstwa z wykorzystaniem
najnowszych technologii i inteligentnych rozwigzan. Wydarzenie
organizowane jest w Warszawie.

KSC Forum Konferencja skoncentrowana Scisle na spetnieniu wymogdw ustawy

o Krajowym Systemie Cyberbezpieczeristwa (KSC) na poziomie danego
przedsiebiorstwa i instytucji. Wydarzenie obejmuje szerokie spektrum

tematdéw dotyczacych ustawy o KSC — od zagadnien prawnych, poprzez
proces wdrozenia, wspotprace, budowanie SOC, wspotprace miedzy
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Nazwa wydarzenia ‘ Opis wydarzenia

przedsiebiorstwami, kontekst rozporzadzen i towarzyszacych aktow
regulacyjnych. Wydarzenie organizowane jest w Warszawie.

Oh My H@ck

Oh My H@ck to konferencja ITSEC, stworzona dla polskich inzynieréw
bezpieczenstwa (poprzednia nazwa: What The H@ck). Wydarzenie daje
szanse na spotkanie sie z najlepszymi ekspertami z zakresu
cyberbezpieczenistwa, hakerami i przedstawicielami branzy fintech,

a takze poznanie najbardziej aktualnych tematéw z zakresu
bezpieczenstwa. Odbywa sie wyfacznie wirtualnie.

Polski Kongres
Cyberbezpieczenstwa

Wydarzenie dotyczgce ogdlnej tematyki cyberbezpieczenstwa

dla przedsiebiorstw i instytucji, skupiajgce sie na dyskusjach o rozwoju
catej branzy i bezpieczenistwu Internetu w Polsce. Zagadnienia
poruszane na konferencji to m.in. bezpieczenstwo urzadzen mobilnych,
bezpieczenstwo infrastruktury sieciowej, a takze bezpieczenstwo
danych w chmurze. Wydarzenie organizowane jest w Warszawie.

Securak Hacking Party

Wydarzenie dotyczace gtdwnie tematyki cyberbezpieczenstwa oraz
hackingu organizowane przez portal Securak.pl. Wydarzenie
organizowane jest w Krakowie.

Secure

Konferencja poswiecona tematyce cyberbezpieczenstwa. Tematy
poruszane podczas wydarzenia to m.in.: wytudzenia danych, przejecia
kont spotecznosciowych czy cyberataki typu DDoS. Wydarzenie
organizowane jest w Warszawie.

Security Case Study
(SCs)

Jedna z bardziej znanych konferencji z zakresu IT Security, poswiecona
w catosci cyberbezpieczenstwu. SCS skupia menedzerdw i dyrektorow
IT, szeféw dziatdw bezpieczenstwa, osoby odpowiedzialne

za administrowanie sieciami i systemami IT oraz szeféw dziatéw audytu.
Zagadnienia poruszane na wydarzeniu to m.in. Krajowy system
cyberbezpieczenistwa, ale i najbardziej aktualne tematy branzowe.
Wydarzenie organizowane jest w Warszawie.

Semafor

Jedno z najwazniejszych wydarzen dotyczacych sSwiata bezpieczenstwa
informacji i audytu IT. Konferencja umozliwia zapoznanie sie z biezgcymi
zagrozeniami i ciekawymi studiami przypadku z zakresu
cyberbezpieczenstwa. Wydarzenie organizowane jest w Warszawie.

Zrédto: opracowanie wtasne
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Odnoszac sie z kolei do globalnych wydarzen targowych, konferencji i sympozjow naukowych
zwigzanych w mozliwie najwiekszym stopniu z cyberbezpieczenstwem, wymienié nalezy m.in.:

Tabela 3. Zestawienie wybranych miedzynarodowych wydarzen targowych, sympozjow
i konferencji naukowych, w mozliwie najwiekszym stopniu skupionych wokot obszaru
cyberbezpieczenstwa

Nazwa wydarzenia Opis wydarzenia

CA Day Wydarzenie organizowane przez ENISA (European Union Agency
for Cybersecurity) we wspétpracy z Komisjg Europejska, skupiajgce sie
w najwiekszym stopniu na ustugach zaufania. Forum ma na celu:
dzielenie sie doswiadczeniami z zakresu wdrazania ustug zaufania;
omodwienie najnowszych zmian dotyczgcych dostawcéw ustug zaufania,
w tym norm, aktdw wykonawczych i wytycznych technicznych; wymiane
poglagdéw na temat probleméw zwigzanych z wdrazaniem i obstuga
ustug zaufania; omoéwienie strategii promowania ustug zaufania.
Konferencja organizowana jest w Berlinie.

CA/ Browser Forum Konferencja przeznaczona dla urzeddéw certyfikacji oraz dostawcéw
oprogramowania organizowana w Nowym Jorku. Tematy poruszane
na forum to m.in.: bezpieczenstwo sieciowe urzedéw certyfikacji
czy wytyczne branzowe dotyczgce wydawania i zarzgdzania
certyfikatami.

Chaos Communication | Wiodgca konferencja organizowana przez Chaos Computer Club

Congress obejmujaca réznorodne wyktady i warsztaty dotyczgce zagadnien
technicznych i politycznych zwigzanych z bezpieczeistwem,
kryptografig, prywatnoscig i wolnoscig stowa w Internecie. Wydarzenie
organizowane jest co roku w Berlinie.

Cyber Defence Summit  Miedzynarodowe wydarzenie dotyczgce tematyki cyberbezpieczeristwa
nastawione na tgczenie ekspertdéw z branzy. Konferencja poswiecona
jest gtéwnie zagadnieniom bezpieczenstwa w czasach zdalnej pracy oraz
nauki. Forum organizowane jest w Waszyngtonie.

DEF CON Jeden z najbardziej znanych na Swiecie kongresdw z branzy hakerskiej.
Uczestnicy wydarzenia to przede wszystkim specjalisci
od cyberbezpieczenstwa, dziennikarze, prawnicy, pracownicy rzagdu
federalnego oraz badacze cyberbezpieczenstwa. Forum organizowane
jest co roku w Las Vegas.
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Nazwa wydarzenia ‘ Opis wydarzenia

ENISA loT Security Konferencja miedzynarodowa, organizowana przez ENISA (European

Conference Union Agency for Cybersecurity), o tematyce cyberbezpieczenstwa
w obszarze Internetu rzeczy. Wydarzenie organizowane jest co roku
w innym, europejskim miescie.

ETSI Security Week Flagowe wydarzenie ETSI poswiecone tematyce cyberbezpieczenstwa,
gdzie omawiane sg przede wszystkim nowosci z branzy w zakresie:
bezpieczenstwa sztucznej inteligencji (Al), bezpieczeristwa Internetu
rzeczy (loT), wirtualizacji funkcji sieciowych (NFV), polityki
bezpieczenstwa cybernetycznego, a takze Multi Access Edge Computing
(MEC). Konferencja organizowana jest w Nicei.

GITEX Wiodgce swiatowe wydarzenie technologiczne organizowane od 40 lat
dot. m.in.: sztucznej inteligencji, analizy danych, a takze
cyberbezpieczenstwa. Wydarzenie organizowane jest w Dubaju.

Infosecurity Najwieksze spotkanie spotecznosci zajmujacej sie bezpieczenstwem
informacji w Europie stworzone dla duzych firm oraz organizacji.
Gtéwnym tematem sg innowacje i nowe technologie w zakresie
cyberbezpieczenstwa. Wydarzenie organizowane jest w Londynie.

International Wiodace, europejskie wydarzenie poswiecone tematyce

Cybersecurity Forum | cyberbezpieczenstwa, skupione na dyskusji wokét wizji europejskiego
rynku bezpieczenstwa cyfrowego. Tematy poruszane na konferencji
to m.in. cyberbezpieczenstwo dla przemystu czy bezpieczenstwo
e-konsumentow. Wydarzenie organizowane jest w Lille.

loT Solutions World Globalna konferencja dla dyrektoréw biznesowych i technicznych.

Congress Gtéwne tematy poruszane na wydarzeniu to bezpieczenstwo (w tym
cyberbezpieczenstwo), sztuczna inteligencja czy rozwigzania dla rynku
tacznosci. Spotkanie organizowane jest w Barcelonie.

IP SoC Conference Wiodace wydarzenie w obszarze wtasnosci intelektualnej oraz
systemow elektronicznych opartych na IP. Tematy poruszane
na konferencji, to miedzy innymi: cyberbezpieczenstwo, sztuczna
inteligencja czy tez 5G. Wydarzenie o charakterze wirtualnym.
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Nazwa wydarzenia ‘ Opis wydarzenia

IT Nation Secure

IT Nation Secure, to hybrydowe wydarzenie poswiecone
cyberbezpieczenstwu, stworzone, aby poméc firmom zmniejszy¢ ryzyko
zwigzane z cyberatakami, a takze by pomdc w przeksztatceniu

i usprawnieniu Swiadczenia ustug w zakresie rozwigzan
cyberbezpieczenstwa dla klientéw. Wydarzenie organizowane jest

w Orlando.

KB4-CON

Najwieksza miedzynarodowa konferencja z zakresu swiadomosci
cyberbezpieczenstwa. Wydarzenie pomaga organizacjom zajgc sie
ludzkim czynnikiem w aspekcie cyberbezpieczenstwa poprzez
podnoszenie Swiadomosci na temat oprogramowania ransomware.
Podczas forum prezentowane jest przede wszystkim nowe podejscie
do szkolen w zakresie bezpieczenstwa cyfrowego. Wydarzenie

od 2020 r. organizowane jest w formie zdalne;.

Mobile World
Congress (MWC)

MW(C Barcelona, to jedno z bardziej wptywowych wydarzen na $wiecie
dla branzy mobilnej facznosci. W konferencji biorg udziat globalni
operatorzy telefonii komoérkowej, producenci urzgdzen, dostawcy
technologii, sprzedawcy i wiasciciele duzych firm branzowych. Tematy
poruszane na forum to m.in.: 5G, bezpieczenstwo branzy tgcznosci

czy Internet Rzeczy.

RSA Conference

Wiodgca i obecna na $Swiecie od prawie 30 lat konferencja z zakresu
cyberbezpieczenstwa. Gtowng ideg wydarzenia jest tgczenie
uczestnikéw z doswiadczonymi specjalistami i przekaz biezgcych
informacji dot. branzy. Wydarzenie organizowane cyklicznie w réznych
miastach USA, Wielkiej Brytanii, Japonii oraz Zjednoczonych Emiratéw
Arabskich.

Security BSides

Miedzynarodowe wydarzenie zrzeszajgce specjalistéw oraz
poczatkujgcych w branzy cyberbezpieczenstwa. Na konferencji, kazdy,
niezaleznie od doswiadczenia, ma szanse do zaprezentowania swojego
projektu. Spotkanie organizowane jest w réznych miastach na catym
Swiecie (m.in. Birmingham, Liverpool, Barcelona).

ZeroNights

Miedzynarodowa konferencja poswiecona praktycznej stronie
cyberbezpieczenstwa. ZeroNights skupia ekspertéw, praktykow
bezpieczenstwa informacji, analitykdw i hakerow z catego Swiata,

by przedstawi¢ nowe metody cyberatakdw oraz sposdb obrony przed
nimi. Wydarzenie organizowane jest w Moskwie.

Zrédto: opracowanie wtasne
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3.8. Otoczenie prawne i ochrona wilasnosci
intelektualnej

Przygotowujac sie do inwestycji zwigzanych z obszarem cyberbezpieczefAstwa na rynku polskim
rowniez nalezy zapoznac sie z aktami prawnymi regulujagcymi poszczegdlne obszary technologiczne
i segmenty branzowe. Ze wzgledu na fakt, iz Polska jest cztonkiem Unii Europejskiej, w rozdziale
tym zostang przedstawione zaréwno polskie, jak i unijne regulacje.

Kluczowym aktem prawnym w Polsce dla rynku cyberbezpieczenstwa jest ustawa o krajowym
systemie cyberbezpieczenstwa z dnia 5 lipca 2018 r.3! Ustawa ta wdraza do krajowego porzadku
prawnego Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie
Srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii32. Ustawa o Krajowym systemie cyberbezpieczeristwa okre$la
organizacje oraz sposob funkcjonowania krajowego systemu cyberbezpieczenstwa oraz
sprawowania nadzoru i kontroli w zakresie stosowania jej przepisdw; uzupetniajgco ustawa
normuje takze zakres i tryb stanowienia Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej33.

Pod koniec 2020 r. Komisja Europejska zakonczyta proces rewizji Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 i przedstawita propozycje nowej, kompleksowej regulacji3*.
Przepisy te majg catkowicie zastgpi¢ Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148,
eliminujac jej stabosci i znaczgce réznice w implementacji pomiedzy poszczegdlnymi panstwami
cztonkowskimi (wprowadzajac jasne kryterium, kto jest nig objety). Zgodnie z projektem
Dyrektywy, kraje cztonkowskie powinny zapewni¢, ze podmioty objete regulacjg podejma
odpowiednie i proporcjonalne srodki techniczne i organizacyjne w celu zarzadzania ryzykiem

dla bezpieczenstwa sieci i systemow informatycznych, ktére podmioty te wykorzystujg przy
Swiadczeniu swoich ustug. Wdrozenie Dyrektywy wymagaé bedzie w dalszej perspektywie zmian

31 Ustawa o krajowym systemie cyberbezpieczeristwa z dnia 5 lipca 2018 r., tj. Dz.U. z 2020 r.
poz. 1369, dalej jako KSC.

32 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6.07.2016 r. w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemow informatycznych
na terytorium Unii, Dz.Urz. UE L 194, s. 1.

33 Aktualna przyjeta Uchwatg Nr 125 Rady Ministréw w sprawie Strategii Cyberbezpieczeristwa
Rzeczypospolitej Polskiej na lata 2019-2024 z dnia 22 pazdziernika 2019 r., M.P. z 2019 r.
poz. 1037, dalej Strategia.

34 Tekst projektu Dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, uchylajgcej Dyrektywe
(UE) 2016/1148 z dnia 16.12.2020 COM (2020) 823 final, 2020/0359(COD) mozna znalezé

pod linkiem: https://eur-lex.europa.eu/leqal-content/EN-
PL/TXT/?from=EN&uri=CELEX%3A52020PC0823. Dostep: 27.10.2021.
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w polskim krajowym systemie cyberbezpieczenstwa, w ktorego sktad wejdzie wiecej podmiotéw
niz dotychczas.

W kwestiach cyberbezpieczenstwa i ochrony danych osobowych szczegélnie istotne jest rowniez
przestrzeganie przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (dalej
RODO)3® oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych3¢. Pomocne s3 rowniez
wskazowki i decyzje Prezesa publikowane na stronie Urzedu Ochrony Danych Osobowych.

Uczestnicy rynku zobligowani sg réwniez do zaprojektowania i wdrozenia systemu zarzgdzania
incydentami — wykonany prawidfowo powinien opierac sie na uznawanych, miedzynarodowych
standardach oraz zapewnia¢ zgodnos$¢ z wymogami RODO, Dyrektywg 2016/1148 oraz Ustawg
o Krajowym systemie cyberbezpieczenistwa. W zakresie zarzgdzania incydentami naruszenia
bezpieczenstwa danych osobowych powszechnie stosowanym standardem jest norma I1SO
270353, Podmioty $wiadczgce ustugi kluczowe sg zobowigzane wdrozy¢ system zarzadzania
ciggtoscig dziatania w zakresie obstugi incydentu zgodny z norma ISO 223013,

Waznym obszarem legislacyjnym zwigzanym z cyberbezpieczenstwem jest rowniez komunikacja
elektroniczna. Zagadnienia te normowane sg przez Rozporzgdzenie Parlamentu Europejskiego

i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym3® oraz ustawe

o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrze$nia 2016 r.%° Rozporzgdzenie
910/2014 wprowadzito obowigzek wzajemnego uznawania przez panstwa cztonkowskie UE
wydawanych srodkéw identyfikacji elektronicznej, ktére majg stac sie odpowiednikami
tradycyjnych dokumentéw tozsamosci w swiecie cyfrowym. Na poczatku czerwca 2021 r. pojawit

35 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE.L 2016 Nr 119, str. 1).

36 Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 r. poz. 1000 tj. Dz.U.
z2019r. poz. 1781).

37 Norma zawierajgca najlepsze praktyki i wytyczne w zakresie wdrazania Systemu Zarzgdzania
Incydentami Bezpieczeristwa Informacji, ISO 27035, https://www.iso.org/standard/60803.html.
Dostep: 25.11.21.

38 Norma PN-EN ISO 22301:2014-11 ,,Bezpieczeristwo powszechne — Systemy zarzgdzania
ciggtosciq dziatania — Wymagania”.

39 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.

w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE, (Dz.Urz.UE.L Nr 257, str. 73).

40 Ustawa o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r. tj. Dz.U.
z2021r. poz. 1797.
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sie rowniez projekt zmian Rozporzadzenia 910/2014%, zgodnie z ktérym w ciggu 12 miesiecy

od wejscia w zycie nowelizacji kazde panstwo cztonkowskie UE bedzie miato obowigzek wdrozy¢
tzw. Europejski Portfel Tozsamosci Cyfrowej (dalej: EPTC). Przedsiebiorcy oraz osoby fizyczne bedg
miaty mozliwos¢ zatatwiania spraw przed organami publicznymi kazdego z panstw cztonkowskich
za pomocg EPTC.

Od lat stopniowo zwiekszane sg kompetencje standaryzacyjne i regulacyjne Europejskiej Agencji
ds. Bezpieczenstwa Sieci i Informacji (dalej: ENISA). Organ powotany w 2004 r. miat za zadanie
utatwiaé wspétprace i wymiane doswiadcze pomiedzy paristwami cztonkowskimi*2. Wraz

ze wzrostem znaczenia unijnego projektu jednolitego rynku cyfrowego, rozszerzone zostaty rola
i kompetencje ENISA, zgodnie z przyjetg w 2016 r. Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r.*® ENISA otrzymata nowe uprawnienia polegajace

na wydawaniu porad i wytycznych dotyczgcych standaryzacji mechanizmoéw bezpieczenistwa IT
w celu zapewnienia wysokiego poziomu bezpieczenistwa sieci i systemow informatycznych

na poziomie Unii. Kolejng zmiang byto wejscie w zycie Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA oraz certyfikacji
cyberbezpieczeristwa w zakresie technologii informacyjno-komunikacyjnych*. Na mocy tego
Rozporzadzenia ENISA otrzymata nowe kompetencje zwigzane z procesem wydawania unijnych
schematow certyfikacji w obszarze cyberbezpieczenstwa (European cybersecurity certification
schemes).

W Polsce i Unii Europejskiej obowigzujg rdwniez: Regulamin ONZ nr 155 z dnia 9 marca 2021 r. —
Jednolite przepisy dotyczgce homologacji pojazdow w zakresie cyberbezpieczenstwa i systemu
zarzadzania bezpieczeristwem [2021/387] (dalej: Regulamin ONZ nr 155)*° oraz Regulamin ONZ

41 Tekst propozycji nowelizacji Rozporzgdzenia 910/2014 mozna znalez¢ pod linkiem:
https.//www.politico.eu/wp-content/uploads/2021/06/03/amdening-requlation.pdf. Dostep:
25.11.2021.

42 Rozporzqdzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z 10.03.2004 r.
ustanawiajgce Europejskq Agencje ds. Bezpieczenstwa Sieci i Informacji (Dz.Urz. UE L 77, s. 1).

43 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
sSrodkow na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemdow informatycznych
na terytorium Unii, Dz.Urz.UE.L 2016 Nr 194, str. 1.

44 Rozporzqgdzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji
cyberbezpieczeristwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzqdzenia (UE) nr 526/2013 (akt o cyberbezpieczeristwie), z dnia 17 kwietnia 2019 r.
(Dz.Urz.UE.L Nr 151, str. 15).

4> Regulamin ONZ nr 155 - Jednolite przepisy dotyczgce homologacji pojazdéw w zakresie
cyberbezpieczenstwa i systemu zarzqdzania bezpieczerstwem [2021/387] (Dz.U.UE.L.2021.82.30
z dnia 9 marca 2021 r.).
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nr 156 z dnia 9 marca 2021 r. - Jednolite przepisy dotyczgce homologacji pojazdow w zakresie
aktualizacji oprogramowania i systemu zarzgdzania aktualizacjami oprogramowania [2021/388]
(dalej: Regulamin ONZ nr 156)%¢. Wymienione akty okreslajg np. w jaki sposdb ubiegad sie

o homologacje typu pojazdu w zakresie cyberbezpieczenstwa oraz jakie s3 wymagania systemu
zarzadzania cyberbezpieczenstwem (Regulamin ONZ nr 155) lub w jaki sposdb ubiegac sie

o homologacje typu pojazdu w zakresie proceséw aktualizacji oprogramowania oraz wymagania
dotyczace systemu zarzadzania aktualizacjami oprogramowania producenta pojazdéw (Regulamin
ONZ nr 156).

W zwigzku z rozwojem Internetu Rzeczy niewykluczone, ze w najblizszym czasie konsumenci
czesto bedg styszeé o zgodnosci produktéw z norma ETSI EN 303 645%’. Norma ta okre$la 13
przepiséw dotyczgcych bezpieczeristwa urzadzen konsumenckich podtagczonych do Internetu.
Opracowana przez Komitet Techniczny ds. Cyberbezpieczeristwa Europejskiego Instytutu Norm
Telekomunikacyjnych potwierdza, ze dany produkt osiggnat wymagany podstawowy poziom
bezpieczenstwa informacji. Pojawienie sie i funkcjonowanie w obrocie normy ETSI EN 303 645
zwieksza $wiadomos¢ konsumentéw w zakresie cyberbezpieczeAstwa.

Prawo wtasnosci przemystowej chronione jest w Polsce na podstawie Ustawy prawo wtasnosci
przemystowej z dnia 30 czerwca 2000 roku®® regulujacej zagadnienia materialne i procesowe
zwigzane z uzyskiwaniem praw witasnosci przemystowej. Wspdlng Sciezke zgtaszania i udzielania
patentow europejskich, obowigzujgcych w kazdym z panstw-cztonkédw Europejskiej Organizacji
Patentowe] (w tym w Polsce) wskazanych przez wnioskodawce we wniosku o udzielenie patentu
europejskiego ustala Konwencja o udzielaniu patentéw europejskich*®. Ochrone znakdéw
towarowych na obszarze Unii Europejskiej reguluje Rozporzadzenie Parlamentu Europejskiego

46 Regulamin ONZ nr 156 - Jednolite przepisy dotyczgce homologacji pojazdéw w zakresie
aktualizacji oprogramowania i systemu zarzqdzania aktualizacjami oprogramowania [2021/388]
(Dz.U.UE.L.2021.82.60 z dnia 9 marca 2021 r.).

47 Norma ETSI EN 303 645 Europejskiego Instytutu Norm Telekomunikacyjnych wydana w wersji
v2.1.1 w czerwcu 2020 r. dostepna pod linkiem:
https://www.etsi.org/deliver/etsi en/303600 303699/303645/02.01.01 60/en 303645v020101p.

pdf. Dostep: 25.11.2021
48 Ustawa prawo wtasnosci przemystowej z dnia 30 czerwca 2000 r. tj. Dz.U. z 2021 r. poz. 324.

49 Konwencja o udzielaniu patentéw europejskich, sporzqdzona w Monachium dnia 5 paZdziernika
1973 r., zmieniona aktem zmieniajgcym artykut 63 Konwencji z dnia 17 grudnia 1991 r. oraz
decyzjami Rady Administracyjnej Europejskiej Organizacji Patentowej z dnia 21 grudnia 1978 r.,
13 grudnia 1994 r., 20 pazdziernika 1995 r., 5 grudnia 1996 r. oraz 10 grudnia 1998 r., wraz

z Protokotami stanowigcymi jej integralnqg czesc¢ (Dz. U. z 2004 r. Nr 79, poz. 737), Akt z dnia

29 listopada 2000 r. rewidujgcy Konwencje o udzielaniu patentow europejskich, sporzqgdzong

w Monachium dnia 5 pazdziernika 1973 r. (Dz. U. z 2007 r. Nr 236, poz. 1736).
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i Rady (UE) 2017/1001 w sprawie znaku towarowego Unii Europejskiej>°. Ochrone wzoréw
wspolnotowych, ktdre gwarantujg ochrone wzordw na terenie Unii Europejskiej, reguluje
Rozporzadzenie Rady (WE) NR 6/2002 w sprawie wzoréw wspdlnotowych>.

Analizujgc otoczenie patentowe w Polsce nalezy bra¢ pod uwage zaréwno zgtoszenia patentowe
i patenty polskie (udzielane przez Urzad Patentowy RP), jak rGwniez europejskie zgtoszenia
patentowe i patenty europejskie udzielane przez Europejski Urzad Patentowy, ktére

po przeprowadzeniu procesu walidacyjnego®? uzyskujg ochrone na terytorium Polski.

Jak widac¢ na Rysunku 21, liczba publikacji polskich zgtoszen patentowych dotyczacych
cyberbezpieczenstwa (kryterium wyszukiwania: hasta komputer, zabezpieczenie/ bezpieczenstwo
w skrécie zgtoszenia patentowego, aby wskazac wprost tego typu rozwigzania) jest znikoma
(biorac pod uwage, ze corocznie jest dokonywanych kilka tysiecy zgtoszen patentowych). Wynika
to z faktu, ze do czasu nowelizacji ustawy prawo witasnosci przemystowej z 2019 r. rozwigzania

z zakresu programow komputerowych nie byty uznawane za posiadajace zdolnos$¢ patentowa.

Rysunek 21. Liczba polskich zgtoszen patentowych dotyczgcych cyberbezpieczenstwa
opublikowanych w latach 2010 - 2020

12 13

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Zrédto: badanie wtasne w bazie danych UPRP

0 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2017/1001 z dnia 14 czerwca 2017 r.

w sprawie znaku towarowego Unii Europejskiej (Dz. Urz. UE. L 2017 Nr 154, str. 1).

1 Rozporzqdzenie Rady (WE) nr 6/2002 z dnia 12 grudnia 2001 r. w sprawie wzoréw
wspdlnotowych (Dz. Urz. UE. L 2002 Nr 3, str. 1).

2 Walidacja moze zosta¢ dokonana w ciggu 3 miesiecy od publikacji patentu. W Polsce

do dokonania walidacji konieczne jest ztozenie wniosku i ttumaczenia dokumentacji patentowej
na jezyk polski. UPRP bada jedynie kwestie formalne i nie przeprowadza badania merytorycznego.
Walidowany patent europejski przyznaje wtascicielowi takq samq ochrone, jak patent krajowy.
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Zgtoszenia te dotyczyty zatem gtdwnie rozwigzan z zakresu elektroniki, w szczegdlnosci rozwigzan
do stosowania w przemysle i z zakresu kryptografii. Zgtaszajgcymi te rozwigzania byty zaréwno
uczelnie wyzsze, jak i przedsiebiorstwa oraz osoby fizyczne.

Uzyskanie ochrony patentowej z zakresu cyberbezpieczerstwa w Polsce byto wiec mozliwe
w praktyce przede wszystkim za posrednictwem Europejskiego Urzedu Patentowego, ktéry
traktuje rozwigzania z tej dziedziny jako posiadajgce charakter techniczny i udziela w tym
zakresie patenty.

Rysunek 22 ilustruje liczbe patentow dotyczacych cyberbezpieczenstwa w dziedzinie kryptografii
(kryterium doboru: klasa patentowa H04L9), jako obiektywnie najprecyzyjniej mozliwych

do poréwnania, opublikowanych w latach 2011 - 2020, z podziatem na patenty polskie i patenty
europejskie walidowane w Polsce (poréwnanie nie obejmuje zgtoszen patentowych, gdyz liczba
zgtoszen europejskich jest okoto stukrotnie wieksza od liczby zgtoszen polskich, lecz tylko czesé
patentow jest walidowana w Polsce).

Rysunek 22. Liczba corocznych publikacji nowych patentéw dotyczgcych cyberbezpieczeristwa
wraz z liczbg patentéw walidowanych w Polsce w latach 2011 — 2020
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Zrédto: badanie wtasne w bazie danych UPRP

Jak wynika z Rysunku 22, liczba nowych patentéw polskich publikowanych co roku utrzymuje sie
na znikomym poziomie kilku sztuk (i dotyczy przede wszystkim rozwigzan sprzetowych), podczas
gdy wyraznie widac rosngcy trend w liczbie patentéw europejskich walidowanych w Polsce
(dotyczacych zaréwno rozwigzan sprzetowych, jak i zwigzanych z oprogramowaniem). Jest

to zbiezne z ogdlnym trendem co do rodzaju praw patentowych uzyskujgcych ochrone w Polsce —
w 2020 r. uzyskato ochrone ok. 2 300 patentéw polskich i ok. 13 000 patentéw europejskich.

W zwigzku z powyzszym, przy analizie stanu techniki dla nowo wdrazanych w Polsce projektéw,
w celu okreslenia czystosci patentowej nalezy zwracac szczegdlng uwage na patenty europejskie
walidowane w Polsce przez podmioty zagraniczne.
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Tak znikoma liczba publikacji polskich patentéw w zakresie kryptografii (jak réwniez praktyczny
brak polskich patentéw w innych dziedzinach cyberbezpieczenstwa, np. w zakresie zabezpieczen
sieciowych) wynika z tego, ze sg to w wiekszosci rozwigzania programowe, ktére do 2020 .

nie posiadaty zdolnosci patentowej zgodnie z przepisami polskiej ustawy prawo wtasnosci
przemystowej. Dopiero po nowelizacji ustawy w 2019 r., od 2020 r. Urzad Patentowy RP moze
udziela¢ patentéw na oprogramowanie na zasadach analogicznych do urzedu europejskiego.

W zwigzku z powyzszym nieliczne polskie patenty z zakresu cyberbezpieczenstwa dotyczg przede
wszystkim rozwigzan elektronicznych, ewentualnie powigzania warstwy sprzetowej
i programowej.

Pomimo braku mozliwosci uzyskania ochrony na rozwigzania informatyczne w Polsce, polscy
przedsiebiorcy ubiegali sie w niektdrych przypadkach o ochrone zagraniczng. Przyktadem moga
by¢ patenty dotyczgce bezpiecznej komunikacji pomiedzy urzgdzeniami (US10382208B2 - Olympus
Sky Technologies S.A.), rejestracji danych w sieci blockchain (US10944548B2 - Confirm Blockchain
Lab Sp. z 0.0.), uktad szyfrowania w systemie RSA (EP3561662B1 - ADIPS Sp. z 0.0.) oraz
zabezpieczanie transmisji w sieci LAN (EP3379794B1 - LINKK Sp. z 0.0.).

Biorac pod uwage duzg aktywnos¢ podmiotéw zagranicznych w zakresie ochrony patentowe;j
swoich rozwigzan, w szczegdlnosci w zakresie obszaréw powigzanych ze scenariuszami rozwoju,
wskazane bytoby podjecie przez podmioty z Polski intensywniejszych dziatan w zakresie ochrony
swoich wynalazkéw za granica.

3.9. Analiza trendéw rozwojowych

Pomimo tego, ze polski rynek cyberbezpieczenstwa jest relatywnie maty i nie jest silnie
usieciowiony z rynkiem miedzynarodowym, to kluczowe trendy na niego oddziatywujace nie réznia
sie znaczgco od tych warunkujgcych prowadzenie biznesu w innych krajach. Ma on jednak szereg
wtasnych uwarunkowan, ktore wynikajg przede wszystkim z innego poziomu rozwoju branz
klienckich — zacofanie jednych moze powodowacé koniecznos¢ wdrazania bardzo tradycyjnych
rozwigzan z zakresu cyberbezpieczenstwa, a inne branze mogg by¢ na tyle rozwiniete,

ze konieczne bedzie wdrazanie wytgcznie produktow o najwyzszym poziomie skomplikowania

i ochrony. Za przyktad postuzy¢ moze polski sektor bankowy, ktérego wysoki poziom rozwoju
nawet na tle najbardziej zaawansowanych technologiczne gospodarek uwarunkowat popyt

na najbardziej wyspecjalizowane rozwigzania z zakresu cyberbezpieczeristwa.

Nalezy wyroézni¢ pewne tendencje, ktére majg charakter zdecydowanie dominujacy na rynku
polskim. Podstawowym zagadnieniem jest szeroki zakres ustug z obszaru cyberbezpieczenstwa,
ktdre sg $wiadczone przez polskie firmy. Ustugi bezpieczeristwa stanowig podstawowy obszar
dziatalnosci wiekszosci krajowych firm — sytuacja ta nie odbiega jednak od globalnej struktury
rynku, na ktérym zdecydowana wiekszosc¢ firm to wtasnie podmioty ustugowe. Klienci zwykle albo
nie majg niezbednego know-how lub dostepnych zasobéw ludzkich, albo po prostu brakuje
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im motywacji i checi, aby poradzic sobie z tym problemem. Dlatego czgsto decydujq sie

na realizacje kompleksowej ustugi obejmujacej szeroki zakres z wielu obszaréw
cyberbezpieczenstwa. Ponadto segment ten obejmuje rowniez ustugi wykonywane okresowo,
takie jak testy penetracyjne, audyty bezpieczenstwa oraz compliance. Rozwdj sektora ustug jest
tendencja, ktéra bedzie miata bardzo duze znaczenie w nadchodzacych latach, szczegdlnie

w kontekscie pojawiania sie zapotrzebowania na coraz to nowe rodzaje ustug dedykowanych
cyberbezpieczenstwu.

Drugi trend rozwojowy zwigzany jest z zagadnieniami bezpieczenstwa informacji

i uwierzytelniania. Wiele polskich firm odnotowato dotychczas znaczgce sukcesy w zakresie
biometrii, haset jednorazowych, tokendw, a zagadnienia te stajg sie coraz bardziej istotne

w kontekscie nowych regulacji unijnych i nie tylko, wymagajgcych wieloetapowego, bezpiecznego
uwierzytelniania. Co wiecej, takze wydarzenia z zycia codziennego jednoznacznie wskazujg

na koniecznos¢ zabezpieczen. Warto rowniez podkresli¢ silne tradycje polskiej nauki w zakresie
kryptografii, ktéra odnosita sukcesy juz przed drugg wojng Swiatowa. Stad nadal silne osrodki
zajmujgce sie tg tematyka w Polsce. W kontekscie zblizajacej sie kwantowej rewolucji

(lub co najmniej ewolucji) intensyfikujg sie prace nad tymi obszarami, zaréwno

w przedsiebiorstwach, jak tez w o$rodkach badawczych. Dalszy rozwéj oczywiscie bedzie wymagat
inwestycji w te obszary.

Niezwykle dynamicznie na polskim rynku rozwijajg sie kwestie bezpieczenstwa instalacji OT,

w tym procesowej i krytycznej. Istniejg juz regulacje prawne dotyczace tego obszaru, a Srodowisko
przedsiebiorcow zajmujgcych sie tymi instalacjami OT rozwija sie bardzo dynamiczne. W Polsce
odbywajg sie regularne konferencje poswiecone tej tematyce z udziatem przedstawicieli
globalnych graczy, witadz oraz wielu przedsiebiorcédw. Dalszy rozwdj tego obszaru jest nieunikniony
i jednoczesnie bardzo wskazany w kontekscie zapewnienia bezpieczeristwa farncuchow dostaw

i funkcjonowania krajowej gospodarki.

Ostatnim bardzo widocznym trendem na polskim rynku jest rozwéj segmentu urzadzen Internetu
Rzeczy (loT). W Polsce jest bardzo wielu producentéw systeméw loT w takich obszarach

jak automatyka domowa, czujniki zanieczyszczen, sensory przemystowe, systemy alarmowe,
systemy monitoringu i wiele innych. Co wiecej, bardzo szerokim zagadnieniem jest instalacja
rozwigzan roznych technologii. W szczegdlnosci rynek zalewany jest produktami importowanymi
bezposrednio z Chin, majgcymi bardzo niepewng strukture bezpieczenstwa. Firmy swiadczgce
ustugi integracji systemow loT muszg sobie jakos$ z tym radzi¢, stad coraz silniejsza presja

na powstawanie nowych rozwigzan loT zapewniajacych wysoki poziom cyberbezpieczenstwa.
Firmy, ktére do tej pory tym zagadnieniem sie nie interesowaty, powoli zaczynaja sie rozwijac i

w tym zakresie.

Wymienione powyzej cztery trendy sg w tej chwili dominujace na polskim rynku
cyberbezpieczenstwa. Oczywiscie inne zagadnienia tez sg rozwijane, jak np. ochrona przed
ztosliwym oprogramowaniem i ustugi chmurowe, jednak rozwdéj ten ma duzo mniejsza
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intensywnosc i potencjat w kontekscie rozwoju nisz technologicznych w obszarze
cyberbezpieczenstwa w Polsce.

3.10. Analiza SWOT i PESTEL

Ponizej zaprezentowana zostatfa analiza silnych i stabych stron, szans i zagrozen dla obszaru
cyberbezpieczenstwa z perspektywy podmiotow operujgcych na polskim rynku — zwana analiza
SWOT. Analiza pozwala na wyciggnie wnioskéw dot. catego obszaru w perspektywie gtéwnych
pozytywnych i negatywnych czynnikéw oddziatujgcych na rynek, zaréwno z perspektywy
wewnetrznej (tej, na ktérej strukture uczestnicy majg wptyw — a wiec silne i stabe strony),

jak i zewnetrznej (tej niezaleznej od samych animatordw, jednak ktére mogg wzmocnic silne
strony lub pogtebic¢ stabe — a wiec szanse i zagrozenia). Przedstawione wnioski pochodzg

od uczestnikéw warsztatéw Smart Lab.

Tabela 4. Analiza SWOT dla obszaru cyberbezpieczeristwa w Polsce

Silne strony Stabe strony

e Nizsze koszty produkcji niz w krajach e Niski poziom edukacji i wiedzy
zachodnich (oprécz kosztow zasobdw spoteczenstwa oraz klientow biznesowych
ludzkich — ktore przez lata byty nizsze, z sektora MSP o zagrozeniach czyhajacych
jednak obecnie dynamicznie rosng w wirtualnym srodowisku oraz mozliwych
i doréwnujg miedzynarodowym stawkom, sposobach zabezpieczania sie przed nimi.

szczegOlnie w przypadku programistow). | pqsirzeganie cyberbezpieczeristwa przez

e  Woysoka specjalizacja technologiczna pryzmat ,jednorazowej inwestycji”, brak
przedsiebiorstw i ekspertow branzowych — Swiadomosci o koniecznosci ciggtego
technologie opracowywane w niektérych rozwijania oprogramowania i aktualizacji
segmentach znaczgco wyprzedzajg produktéw, aby byty skuteczne.

rozwigzania komercjalizowane na rynkach |, Brak promocji polskich produktéw i ustug

zagranicznych. na miedzynarodowym rynku — potegujacy

e  Wykorzystywanie globalnych standardow trudnosci w internacjonalizacji krajowych
i protokotéw zgodnosci analogicznych rozwigzan.
do tych wymaganych przez zagranicznych |, gy poziom zaufania sektora MSP
kontrahentSw. dla ustug z obszaru cyberbezpieczenistwa,
o  Zdywersyfikowany popyt, generowany btedne postrzeganie ich jako , informacji
przez niemalze wszystkie branze wychodzacych poza przedsiebiorstwo”.

produktowe i ustugowe (a w szczegoélnosci | , Przestarzate normy prawne i branzowe

te dostarczajace dobra/ ustugi w sferze standardy regulujgce wymagania odnosnie

wirtualnej). systemow cyberbezpieczenstwa — zarowno

wsrod przedsiebiorcéw swiadczgcych
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Silne strony Stabe strony

Istniejgce laboratoria badawcze
z wieloletnimi tradycjami i duzym
doswiadczeniem.

Duze zaangazowanie kluczowych
animatorow w rozwoj rynku — cheé
wspotpracy, dzielenia sie wiedzg i dyskusji
na temat rozwoju catego krajowego
obszaru cyberbezpieczenstwa.

Zaawansowana infrastruktura
informatyczna i laboratoryjna (gtéwnie
w posiadaniu duzych przedsiebiorstw).

ustugi w sferze wirtualnej, jak i tych
jedynie przetwarzajgcych w niej dane.

Niski poziom sieciowosci rynku —
funkcjonowanie jedynie kilku
wyspecjalizowanych klastréw, ktére
samodzielnie nie mogg zagwarantowadé
odpowiedniego poziomu transferu wiedzy
i animacji rynku.

Zauwazalne braki kadrowe w obszarze
cyberbezpieczenstwa, a w szczegdlnosci
programistow/ analitykdow bez waskiej
specjalizacji branzowej.

Wysoka konkurencyjnos¢ podmiotéw
zagranicznych oraz ich przewaga

w przetargach publicznych (z uwagi

na miedzynarodowe doswiadczenie

i sprawdzone technologie potwierdzone
referencjami z ich wdrozen).

Niskie zaufanie do polskich produktow

i ustug technologicznych na zagranicznych
rynkach, znaczgco utrudniajgce dotarcie
do nowych klientow poza rynkiem
krajowym.

Brak doswiadczenia w ochronie wtasnosci
intelektualnej rozwigzan z obszaru
cyberbezpieczenstwa (dominacja
»tajemnicy przedsiebiorstwa”).

Brak zdolnosci do budowy wtasnych
uktadow mikroelektronicznych, jak

i analizy bezpieczenstwa istniejgcych
uktaddw — co ogranicza mozliwosci
wdrozeniowe w waznym segmencie rynku.
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Szanse Zagrozenia

Rozwiniety rynek IT (makro-rynek
cyberbezpieczenstwa) z perspektywami
dalszego dynamicznego rozwoju mimo
recesji gospodarczej (spowodowanej
pandemig COVID-19).

Wysoki potencjat wdrozeniowy

dla rozwigzan z obszaru
cyberbezpieczenstwa w wielu réznych
sektorach gospodarki, w tym wszelkich
nowych niszach czy branzach
przechodzgcych przez proces cyfryzacji
(obecnie szczegblnie zauwazalne

w przypadku branz przemystowych —
w zwigzku z wdrazaniem technologii

i zatozen z obszaru ,,Przemystu 4.0”).

Duzy potencjat rozwoju krajowego sektora
cyberbezpieczenstwa z uwagi na wysoki
udziat potencjalnych klientéw, ktérzy
dotychczas posiadali jedynie znikome
zabezpieczenia IT i w najblizszym czasie
beda inwestowac w nowe produkty.

Rosngca Swiadomosc strategicznego
znaczenia cyberbezpieczenstwa wsrod
jednostek administracyjnych i publicznych
(szansa na ogtoszenie nowych publicznych
projektow, dofinansowan, zlecen

dla jednostek publicznych).

Rosngca penetracja technologii
dodatkowo akcelerujacych popyt

na rozwigzania z obszaru
cyberbezpieczenstwa — jak technologie

z obszaru Internetu Rzeczy czy wdrazanie
zatozen Przemystu 4.0.

Rozwijajacy sie ekosystem startupowy
powigzany z roshgcym popytem
na innowacyjne rozwigzania.

Stale rosnacy ,,drenaz moézgéw” z polskich
uczelni do zagranicznych korporacji —
trudnos¢ w utrzymaniu
wysokokwalifikowanych zasobéw ludzkich
na krajowym rynku.

Pojawienie sie regulacji ograniczajgcych
mozliwosci technologiczne wdrozen (np.
legislacja wymagajgca konkretnej formy
zabezpieczenia, ktéra z czasem stanie sie
nieaktualna) — efekt , nienadazajacej
legislacji” za postepem technologicznym.

Utrzymujaca sie wysoka wrazliwosé
cenowa klientéw detalicznych

i biznesowych z sektora MSP, utrudniajaca
wdrazanie rozwigzan faktycznie
chronigcych przed najnowszymi
zagrozeniami.
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Szanse Zagrozenia

*  Rosngca popularnos¢ kierunkéw
informatycznych w sektorze edukacyjnym
(mozliwe rozwigzanie problemu brakow
kadrowych).

e Stale zwiekszajace sie wsparcie finansowe
dla réznych obszaréw/ dziedzin
gospodarczych ze strony panstwa i Unii
Europejskiej, a w tym
dla cyberbezpieczenstwa.

e Kontynuacja polityki wdrazania jednolitych
norm legislacyjnych (np. elDAS)
dla wszystkich cztonkéw rynku
(naktadajacych wymagania nawet
na podmioty, ktére wczesniej niechetnie
wprowadzaty zabezpieczenia).

Zrédto: opracowanie wtasne

Ponizej zaprezentowana zostata analiza PESTEL — przedstawiajgca makroekonomiczne
uwarunkowania branzy cyberbezpieczerstwa w odniesieniu do czynnikéw politycznych,
ekonomicznych, spotecznych, technologicznych, srodowiskowych oraz prawnych. Przedstawione
whnioski pochodzg od uczestnikéw warsztatéw Smart Lab.

Gtéwnym czynnikiem politycznym w Polsce majgcym fundamentalny

Czynniki
polityczne wptyw na funkcjonowanie catej krajowej branzy cyberbezpieczenstwa,

jest rosngca $wiadomos¢ jednostek rzgdowych i rozumienie
strategicznego znaczenia bezpieczeristwa IT w kontekscie prawidtowego rozwoju gospodarki

i bezpieczenstwa catego narodu. Dzieki temu rosng wydatki na zwiekszanie zabezpieczen
jednostek administracyjnych oraz wszystkich punktéw publicznego dostepu do Internetu.
Analogicznie pozytywnym czynnikiem jest rowniez rosngca digitalizacja interakcji publiczno-
administracyjnych, co ujawnia sie m.in. poprzez wdrazanie wirtualnych alternatyw dokumentéw,
jak e-dowdd czy umozliwianie wykorzystania podpisu elektronicznego w relacjach z urzedami —
w Polsce poprzez system ePUAP. Z racji przynaleznosci Polski do Unii Europejskiej, szczegdlnie
waznym czynnikiem politycznym sg rowniez wszelkie dyrektywy, regulacje i dofinansowania
inicjowane przez jednostki podlegte Komisji Europejskiej, ktore warunkujg réwniez krajowg sfere
polityczng. Nalezy podkresli¢ jednoczesnie, ze krajowe i unijne polityki horyzontalne, takie jak
polityka handlu zagranicznego, polityka podatkowa czy polityka spoteczna, nie tworzg barier dla
rozwoju rynku cyberbezpieczenistwa, a jednoczesnie nie prognozuje sie zagrozenia, ze ewentualne
w nich zmiany mogtyby te sytuacje odmieni¢. W$réd waznych czynnikow na pograniczu
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politycznych i ekonomicznych nalezy podkresli¢ rowniez negatywny dla branzy trend
dofinansowywania przez krajowe i europejskie programy jedynie faz badawczych i rozwojowych,
bez wsparcia beneficjentéw w procesach wdrozeniowych, ktére w przypadku kompleksowych
technologii z obszaru cyberbezpieczenstwa sg wyjgtkowo kapitatochtonne.

Do czynnikéw ekonomicznych w najwiekszym stopniu wptywajacych

=] Czynniki

T Senemimne na funkcjonowanie obszaru cyberbezpieczenistwa w Polsce zaliczy¢

nalezy przede wszystkim wszystkie te uwarunkowania, ktdre
przektadajg sie na atrakcyjnos¢ prowadzenia dziatalnosci w tym sektorze rynku. Wsréd nich
zdecydowanie najwazniejszym jest stale rosngcy popyt na rozwigzania zabezpieczajgce struktury
IT, a w szczegdlnosci w sektorze administracyjnym i biznesowym. Waznym czynnikiem jest réwniez
wysoka stabilnos¢ gospodarcza kraju i catego sektora IT, ktéry na tle innych krajow wyjgtkowo
dobrze poradzit sobie z recesjg gospodarcza, co przedstawione zostato w ramach rozdziatu 0
(powrdt do wzrostow juz w 2021 r.). Tempo rozwoju gospodarczego i PKB rowniez rosnie, jednak
niepokojaca (i finalnie moggaca stac sie negatywnym czynnikiem ekonomicznym) staje sie
tendencja rosnacej inflacji oraz stép procentowych. Do negatywnych czynnikdw nalezy zaliczy¢
réwniez stale rosngce podatki (zaréwno dla pracownikéw etatowych, jak i tych pracujgcych jako
kontraktorzy na umowach B2B), ceny energii oraz koszty wynagrodzen dla krajowych
programistow — ktérych wyréwnanie z poziomem zagranicznym zniweluje mozliwos$¢ korzystania
z efektu ,,przewagi kosztowej” przez polskich przedsiebiorcéw i wymusi podniesienie cen,
zmniejszajac przewagi konkurencyjne. Istotnym czynnikiem ekonomicznym o negatywnym
oddziatywaniu na rynek sg rowniez zauwazalne braki kadrowe, potegowane przez nieustajgcy
,drenaz mozgéw” wykwalifikowanych specjalistéw, emigrujgcych gtéwnie do krajéw Europy
Zachodniej oraz USA.

Podstawowy czynnik spoteczny w obszarze cyberbezpieczenstwa,

888 Czynniki

= spoteczne to jednoczesnie jeden z elementéw warunkujgcych prawidtowe

funkcjonowanie tego rynku — jest nim Swiadomos¢ spoteczna zagrozen
ze strony cyberprzestepcow oraz mozliwych form zabezpieczania sie przed nimi. W Polsce
Swiadomosc ta wyraznie rosnie, jednak jak stwierdzili uczestnicy warsztatéw Smart Lab podczas
dyskusji, tendencja ta dotyczy gtéwnie duzych aglomeracji miejskich —w mniejszych
miejscowosciach lub na terenach wiejskich utrudniony jest dostep do nie tylko klientédw
indywidualnych, ale réwniez do klientow biznesowych, nawet jesli prowadzg oni wzglednie duze
dziatalnosci gospodarcze. Mimo wiekszej Swiadomosci podmiotéw z duzych aglomeracji,

i tak w catym kraju widoczny jest trend negowania zagrozenia z uwagi na prze$wiadczenie

o ,hieatrakcyjnosci dla hakeréw posiadanych przez siebie danych” lub wprost go ignorowanie
wylgcznie z uwagi na spetnianie aktualnych regulacji co do wymaganych zabezpieczen

w przedsiebiorstwach (nawet jesli s3 one zauwazalnie przestarzate). Na tle tego czynnika waznym
do podkreslenia jest inny, tgczacy sie z zagadnieniami politycznymi — na krajowym rynku za mato
jest akcji spotecznych nakierowanych na zwiekszanie $wiadomosci spoteczenstwa i edukacje

w zakresie podstawowych zagadnien dot. cyberbezpieczenstwa. Pozostate czynniki spoteczne
majace horyzontalny wptyw na rynek cyberbezpieczenstwa sg wzglednie pozytywne — poziom
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wyksztatcenia stale rosnie, tak jak i zainteresowanie sektorem informatycznym, a stan adaptacji
nowych technologii jest wysoki.

Czynniki Do gtéwnych czynnikdéw technologicznych majgcych wptyw
%T?j technologiczne na funkcjonowanie branzy cyberbezpieczenstwa nalezy rosnaca

penetracja nowych technologii w réznych sektorach gospodarczych,
ktdre albo bezposrednio powigzane sg z cyberbezpieczernstwem (np. kryptografia), albo wymagaja
zabezpieczen IT do prawidtowego i bezpiecznego funkcjonowania (np. Internet Rzeczy

czy usprawnienia z obszaru Przemystu 4.0). Absorpcja tych technologii i wzgledna swiadomosé
koniecznosci ich wdrazania (u najwiekszych korporacji - w sektorze MSP nadal znaczaco
ograniczona) akceleruje jednoczesnie rynek cyberbezpieczenstwa, zwiekszajgc popyt

na innowacyjne rozwigzania — co zdecydowanie zaliczy¢ nalezy do pozytywnych czynnikéw
technologicznych. Co wiecej polski ekosystem informatyczny cechuje sie wysokim poziomem
technologicznym, zgodnoscig z normami jakosci i regulacjami paneuropejskimi, a programy
rzgdowe i europejskie wspierajg rozwéj technologicznych innowacji produktowych i ustugowych.

Czynniki Kluczowym czynnikiem srodowiskowym, nie tylko
& w cyberbezpieczenstwie, ale we wszystkich branzach, jest stata presja

srodowiskowe

na zmniejszanie negatywnego wptywu uczestnikéw rynku na najblizsze
otoczenie. W przypadku cyberbezpieczenstwa taki wptyw wystepuje przede wszystkim

w przypadku wysokiego poziomu zuzycia energii przez urzagdzenia wykorzystywane w pracach
programistycznych, serwerowniach oraz ogdlnego ,hardware” do swiadczenia ustug i sprzedazy
produktow. Polityka klimatyczna wymaga zmniejszania poboru energii i kluczowi animatorzy rynku
sg Swiadomi koniecznosci obnizania kosztéw generowanych przez wykorzystanie energii —

co potwierdzajg uczestnicy warsztatéw Smart Lab.

Czynniki Czynniki prawne w odniesieniu do obszaru cyberbezpieczenstwa
f; sg w duzej czesci spdjne z czynnikami politycznymi, jak i tgczg sie

prawne

z czynnikami ekonomicznymi, technologicznymi i Srodowiskowymi,
gdyz stanowig czesto fundament zmian status quo w tych obszarach (np. polityka klimatyczna

w obszarze srodowiska czy legislacja zmieniajgca warunki ekonomiczne). Legislacyjnie rynek
cyberbezpieczenstwa jest mocno regulowany, co dzieje sie za posrednictwem zaréwno krajowych,
jak i zagranicznych aktow prawnych (omowionych szerzej w rozdziale 3.8 ,,Otoczenie prawne

i ochrona wtasnosci intelektualnej”). Co wiecej, duza cze$¢ uwarunkowan prawnych ma charakter
interdyscyplinarny, a wiec wptywa na obszar cyberbezpieczenstwa analogicznie co na inne sektory
gospodarki. Wsrdd takich czynnikdw wymienic nalezy m.in. ulgi podatkowe i zachety, takie

jak ,Ulga B+R” czy ,IP Box”. Zachecajg one do tworzenia i komercjalizacji rozwigzan opartych

o wtasng technologie, docelowo przektadajac sie na optacalnos¢ prowadzenia biznesu w kraju.
Biorgc pod uwage fakt, ze Polska jest cztonkiem UE i w kraju dostepne sg réznorodne instrumenty
wsparcia, w tym ze Srodkéw unijnych, jako czynnik prawny wymienic nalezy rowniez wytyczne

w zakresie udzielania pomocy przedsiebiorcom - np. w postaci grantéw na prace B+R. Istotng role
petni rowniez Prawo Zamodwien Publicznych, ktére precyzuje mozliwy sposdb zakupu produktow

i ustug. Jednoczesnie jednak te horyzontalne czynniki majg stanowié realng bariere rozwoju
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dla czesci uczestnikdw rynku —w ten sposob np. przetargi oparte o Prawo Zamowien Publicznych
czesto faworyzujg w obszarze cyberbezpieczeristwa podmioty zagraniczne, wymagajac

od aplikantéw miedzynarodowego doswiadczenia (podczas gdy wiekszo$¢ podmiotdéw z branzy
skupia sie na rynku krajowym). Waznym czynnikiem prawnym jest réwniez mozliwos¢ ochrony
wtasnosci intelektualnej, ktéra w Polsce jest analogicznie dostepna co w innych krajach Unii
Europejskiej, jednak w obszarze cyberbezpieczenstwa wyjgtkowo rzadko stosowana przez
podmioty krajowe (niska $wiadomos¢ oraz brak zaufania do procesu patentowania). Szczegdlnie
waznym czynnikiem o negatywnym oddziatywaniu na rynek, co wielokrotnie podkreslali podczas
dyskusji uczestnicy warsztatéw Smart Lab, jest brak horyzontalnych standardow bezpieczenistwa,
zaréwno dla podmiotéw swiadczacych ustugi lub sprzedajacych produkty w sferze wirtualnej,
jakidla tych ktoérzy jedynie przetwarzajg dane (tutaj gtdwnym wyznacznikiem jest obecnie
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., czyli
tzw. ,,RODOQO”). Nalezy zaznaczyé réwniez wzglednie powolny proces legislacyjny w stosunku

do regulacji rynkowych oraz certyfikacji technologii, co powoduje wystgpienie efektu prawa
nienadgzajgcego za zmianami technologicznymi i w rezultacie standaryzacja zamiast podnosi¢
wymagania rynkowe powoduje wrecz odwrotny efekt. Waznym czynnikiem o negatywnym
charakterze jest tez wzglednie niski poziom wykorzystania profesjonalnych sposobéw ochrony
wiasnosci intelektualnej, ktora w obszarze cyberbezpieczeristwa ogranicza sie czesto jedynie

do ,tajemnicy przedsiebiorstwa”. Z pozytywnych aspektow horyzontalnej legislacji nalezy
wymieni¢ m.in. obowigzywanie aktdw prawnych regulujacych catg branze cyberbezpieczenstwa,
takich jak Ustawa o Krajowym Systemie Cyberbezpieczenstwa z 2018 r. Sfera legislacyjna jednak
nadal pozostaje, wedtug uczestnikdw warsztatéw Smart Lab, elementem wymagajacym rozwoju
i ciggtej aktualizacji — tak, aby czynniki prawne aktywizowaty rynek, a nie utrudniaty
funkcjonowanie na nim.
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4. Przeglad dostepnych zrodet wsparcia
niekomercyjnego

Oferta finansowa w zakresie przedsiewzie¢ zwigzanych z cyberbezpieczenstwem jest dostepna
gtéwnie na szczeblu unijnym (w szczegdlnosci w ramach Horyzontu Europa i Europejskiego
Funduszu Obronnego), tym niemniej na poziomie krajowym réwniez wystepujg programy, ktore
mogg okazad sie interesujgce w tym zakresie.

Ponizej zaprezentowano szczegdtowe informacje co do zrédet wsparcia dostepnych na moment
przeprowadzenia analizy (pazdziernik 2021 r.) oraz planowanych w najblizszych miesigcach.

Tabela 5 prezentuje dane w odniesieniu do funduszy oferowanych na poziomie Komisji
Europejskiej:

Tabela 5. Informacje odnosnie zrédet wsparcia oferowanych na poziomie Komisji Europejskiej

Nazwa programu/

Zrédta wsparcia

Horyzont Europa Program oferuje réznorodne konkursy, w ramach ktérych dofinansowanie
moga otrzymac przedsiebiorcy realizujacy inicjatywy zwigzane m.in.
wiasnie z cyberbezpieczeristwem. Wspierane sg przedsiewziecia m.in.

z obszarow dotyczacych infrastruktury i serwerdw IT, pozyskiwania
danych, automatyzacji i robotyzacji, sztucznej inteligencji czy tez
dotyczace instytucji publicznych (w tym administracji i opieki zdrowotnej).
Szczegdlnie do udziatu w konkursach zacheca sie podmioty

o statusie MSP.

Wsparciem objete sg m.in. ponizsze zagadnienia:

e identyfikacja i eliminacja zagrozen oraz luk w obrebie urzadzen
medycznych czy stworzenie schematéw odnosnie analizy korzysci,
ryzyka i mozliwosci dotyczacych cyberbezpieczerstwa w branzy
medycznej (docelowo dziatania majg przyczynic sie do wzmocnienia
poziomu cyberbezpieczenstwa i zachowaniu wydajnosci wyrobéw
medycznych oraz poufnosci danych),
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Nazwa programu/

zrodta wsparcia

e opracowanie, rozwoj i weryfikacja nowych metodologii oraz
zestawOw narzedzi w celu zapewnienia cyberbezpieczenstwa
w obrebie urzadzen medycznych juz na etapie ich projektowania,

* réznorodne badania i innowacje w obrebie cyberbezpieczeristwa
infrastruktury cyfrowej celem wsparcia kategoryzacji i agregacji
danych z réznych zrédet oraz automatycznego pozyskiwania danych
i analizy incydentow bezpieczenstwa,

e ulepszenie monitorowania zagrozen czy tez wykrywania
ich w systemach i infrastrukturach cyfrowych,

e rozwdj i walidacja proceséw oraz narzedzi wykorzystywanych
do certyfikacji zwinnej produktéw, ustug i procesow ICT,

e opracowanie metodologii, narzedzi i zabezpieczen na potrzeby
testowania potencjalnie podatnych na ataki, niezabezpieczonych
komponentdéw sprzetowych i programowych.

Jednym z instrumentéw w ramach Programu Horyzont Europa jest
réwniez ,EIC Accelerator Open”. Instrument wspiera finansowanie MSP
i startupow, ktére opracowujg przetomowe projekty innowacyjne

o wysokim potencjale rozwojowym, charakteryzujgce sie duzym
poziomem ryzyka.

Przedsiebiorca ma dowolno$é pod katem tematyki, gdyz w ramach
Programu nie okreslono konkretnych obszaréow wsparcia. Niemniej
warunkiem koniecznym przy sktadaniu wniosku jest posiadanie prototypu
oraz osiggniecie co najmniej 5/6 poziomu gotowosci technologicznej.

Wsparcie przyjmuje forme dotacji (kwota dofinansowania do 2,5 mln euro
— 70% kosztéw kwalifikowalnych) lub bezposrednich inwestycji
kapitatowych (w wysokosci od 0,5 do 17,5 miIn euro). O wsparcie moga
aplikowac¢ samodzielni przedsiebiorcy (nie jest wymagane konsorcjum).

Nabdr wnioskéw wstepnych prowadzony jest w trybie ciggtym, a wnioski
wtasciwe mozna sktada¢ w ramach dwdch rund okreslonych konkretnymi
terminami dla kazdego roku (np. w 2021 roku ostatnia runda zostata
zamknieta 6 pazdziernika). W kolejnym roku uruchomione zostang
nastepne nabory.

Europejski Fundusz
Obronny (EFO)

W ramach EFO podejmowane sg dziatania majgce na celu wspieranie
rozwoju konkurencyjnej i innowacyjnej bazy przemystowej sektora
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Nazwa programu/

zrodta wsparcia

Opis

obronnego oraz rozwaj wspotpracy i zwiekszenie efektywnosci wydatkow
panstw cztonkowskich UE na stworzenie wspdlnych zdolnosci obronnych.
W ramach Programu wystepujg konkursy przewidujace realizacje
przedsiewzieé dotyczacych w szczegdlnosci badan produktéw i technologii
z dziedziny obronnosci, w tym réwniez z obszaru cyberbezpieczenstwa.

W obrebie wspomnianego obszaru wsparcie udzielane jest
w szczegolnosci na:

e stworzenie zestawu narzedzi umozliwiajgcych znaczacy wzrost
efektywnosci w realizacji procesu szkolen i ¢éwiczen cybernetycznych,
przy zwiekszeniu interoperacyjnosci cyberzakreséw i efektywnosci
kosztow,

e stworzenie rozwigzan opartych na sztucznej inteligencji, ktore beda
automatyzowac wiekszg czes¢ procesdw zwigzanych z zarzgdzaniem
incydentami i cyberobrong,

e opracowanie tzw. Proof of Concept potwierdzajgcych stusznosc
koncepcji w zakresie zarzagdzania incydentami i cyberobrong
w oparciu o algorytmy sztucznej inteligencji (w tym wykrywanie,
tagodzenie skutkéw i reagowanie),

* rozwdj facznosci satelitarnej, w tym technologii dotyczacych
bezpieczenstwa i odpornosci na potrzeby komunikacji satelitarnej
wolnej od zagtuszen,

e opracowanie i testowanie cyfrowego systemu bezpiecznej i szybkiej
wymiany informacji zwigzanych z mobilnoscig wojskowa.

EFO jest realizowany za pomoca rocznych programow prac. W 2021 r.
zaplanowano az 23 nabory wnioskéw (11 zaproszen dotyczacych dziatan
badawczych i 12 zaproszen dotyczacych dziatan rozwojowych) w ramach
15 réznych obszardow. Jedna z kategorii dedykowana jest wprost
cyberbezpieczeristwu. Na przyktad w obrebie wspomnianej kategorii
realizowany jest konkurs ,,Poprawa cyberobrony i zarzgdzania incydentami
za pomocg sztucznej inteligencji” (EDF-2021-CYBER-R-CDAI). Koncentruje
sie on wokot tworzenia rozwigzan opartych na sztucznej inteligencji, ktore
umozliwig automatyzacje proceséw zarzgdzania incydentami

i cyberobrong. Zadania konkursowe uwzgledniajg ponizsze 3 obszary
aktywnosci:
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Nazwa programu/

. . Opis
zrédta wsparcia

e zwiekszenie wiedzy o przedsiebiorstwach, procesach i podejmowaniu
decyzji odno$nie zastosowania sztucznej inteligencji,

e rozwdj technik opartych na sztucznej inteligencji wspierajgcych
konkretne zadania operacyjne lub analityczne,

e odkrycia i rozwdj sztucznej inteligencji w kontekscie podejmowania
decyzji przy ograniczonych uprawnieniach w zakresie zarzadzania
incydentami i cyberobrona.

Zrédto: opracowanie wiasne na podstawie publikacji Komisji Europejskiej 3 5*

Tabela 6 prezentuje analogiczne informacje do wskazanych w Tabeli 5, jednak w odniesieniu
wytgcznie do wsparcia dostepnego z instrumentéw krajowych:

Tabela 6. Informacje odnosnie zrédet wsparcia oferowanych z instrumentéw krajowych

Nazwa programu/

zrodta wsparcia

Fundusze Program stanowi kontynuacje Programu Polska Cyfrowa 2014-2020 i jego
Europejskie realizacja przewidziana jest na lata 2021-2027. Wsparcie udzielane bedzie
na Rozwdj Cyfrowy | w formie dotacji. Budzet Programu to ok. 2 mld EUR.

FER - . . ., T
(FERC) WSrdd celdw Programu nalezy wymieni¢ w szczegdlnosci:

e zapewnienie cyberbezpieczenstwa poprzez wsparcie w ramach
nowego, dedykowanego obszaru interwencji,

*  rozwdj gospodarki opartej na danych wykorzystujgcych najnowsze
technologie cyfrowe,

e rozwdj wspdtpracy na rzecz tworzenia cyfrowych rozwigzan
problemdw spoteczno-gospodarczych,

e wsparcie rozwoju zaawansowanych kompetencji cyfrowych.

3 Strona internetowa: https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-

programmes/horizon-europe en. Dostep: 26.11.2021.

>4 Strona internetowa: https://ec.europa.eu/defence-industry-space/eu-defence-
industry/european-defence-fund-edf en. Dostep: 26.11.2021.
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Nazwa programu/

zrodta wsparcia

Program obejmuje obszar dotyczacy cyberbezpieczenstwa, co stanowi
nowos¢ tematyczng wzgledem ubiegtej perspektywy finansowej. W tym
zakresie oferta dotyczy¢ bedzie np. zapobiegania atakom oraz incydentom
zagrazajgcym bezpieczenstwu w sieci.

Odbiorcami FERC bedg m.in. przedsiebiorcy (gtdwnie z branzy
telekomunikacyjnej), podmioty administracji publicznej oraz réznorodne
instytucje (w tym instytucje kultury oraz systemu szkolnictwa wyzszego

i nauki). Konsultacje spoteczne Programu zostaty zakoriczone

25 maja 2021 r., trwajg prace nad jego uszczegdtowieniem, zatem
uruchomienia naboréw wnioskéw nalezy spodziewac sie w 2022 r.

Fundusze
Europejskie dla
Nowoczesnej
Gospodarki (FENG)

Program stanowi kontynuacje Programu Inteligentny Rozwéj (POIR)
i bedzie realizowany w perspektywie 2021-2027. Jednoczesnie FENG jest
Programem komplementarnym z FERC.

FENG bedzie realizowany w ramach 3 priorytetéw:

e  Wsparcie dla przedsiebiorcéw — dofinansowania m.in.
w obszarach dotyczacych prac badawczo-rozwojowych, rozwoju
infrastruktury B+R, wdrozenia wynikéw badan (projekty
inwestycyjne), wdrazania zielonych technologii w przedsiebiorstwach
oraz cyfryzacji (zwigzanej z transformacja w kierunku Przemystu 4.0,
w szczegdlnosci automatyki i robotyzacji oraz dziatania dotyczgce
cyberbezpieczenstwa). Pomoc publiczna udzielana bedzie dla MSP,
small mid-caps i duzych przedsiebiorstw. Na realizacje Priorytetu 1
zostanie przeznaczonych 55% alokacji programu, tj. ok. 4,5 mld EUR.

e Srodowisko przyjazne innowacjom — wspieranie projektéw
o strategicznym znaczeniu dla polskiej gospodarki, w tym m.in.
rozbudowy publicznej infrastruktury badawczej czy wzmacnianie
potencjatu instytucji otoczenia biznesu. W tym obrebie wsparcie
udzielane bedzie organizacjom badawczym, podmiotom zajmujgcym
sie transferem technologii, zespotom badawczym, indywidualnym
naukowcom i przedsiebiorcom.

e  Pomoc techniczna — zapewnienie systemowego wsparcia dla
potencjalnych beneficjentow.

W ramach Programu wspierane bedg kompleksowe projekty sktadajace sie
z poszczegdlnych modutéw: obligatoryjnego, tj. modut B+R (jego efektem
powinno by¢ opracowanie innowacyjnego rozwigzania mozliwego
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Nazwa programu/

zrodta wsparcia

Opis

do wdrozenia w dziatalnosci gospodarczej) lub modut infrastruktura B+R
(finansowanie kosztow w sprzet, aparature i inng niezbedng infrastrukture
stuzgcg prowadzeniu prac B+R), a takze fakultatywnych: wdrozenie
innowacji, kompetencje, inwestycje w zielone technologie

w przedsiebiorstwach, cyfryzacja czy internacjonalizacja i wspotpraca
miedzynarodowa.

Oferta Programu skierowana jest do:
e  przedsiebiorstw,
e sektora nauki,

e  konsorcjow przedsiebiorcéw oraz konsorcjow przedsiebiorcow
z organizacjami badawczymi,

* instytucji otoczenia biznesu, czyli osrodkéw przedsiebiorczosci,
osrodkow innowaciji, instytucji finansowych.

Forma wsparcia:

e dotacje,

e instrumenty finansowe,

e instrumenty kapitatowe oraz gwarancyjne,

e instrumenty fgczgce finansowanie zwrotne i dotacyjne.

Planuje sie nabdr wnioskdéw w trybie ciggtym z wyznaczeniem konkretnych
rund (z terminem zamkniecia danej rundy co 3 miesigce). Budzet Programu
wynosi ok. 8 mld EUR.

Krajowy Plan
Odbudowy (KPO)

KPO okredla cele zwigzane z odbudowa i tworzeniem odpornosci
spoteczno-gospodarczej Polski po kryzysie wskutek COVID-19. Plan stanowi
podstawe do skorzystania z Instrumentu Odbudowy i Zwiekszenia
Odpornosci, w ramach ktérego budzet przewidziany dla Polski

to ok. 58 mld EUR (w tym blisko 24 mld EUR w formie dotacji).

Wsparcie bedzie udzielane na realizacje przedsiewzie¢ w ponizszych
5 komponentach:

e odpornos$é i konkurencyjnosé gospodarki,
e zielona energia i zmniejszenie energochtonnosci,

e transformacja cyfrowa,
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Nazwa programu/

. . Opis
zrédta wsparcia

e dostepnosci jakos¢ ochrony zdrowia,
e zielonaiinteligentna mobilnos¢.

W ramach komponentu C ,, Transformacja cyfrowa” zaktada sie m.in.
nastepujgce dziatania:

e wzrost bezpieczenistwa w cyberprzestrzeni, zabezpieczenie
infrastruktury przetwarzania danych oraz cyfryzacja infrastruktury
stuzb odpowiedzialnych za bezpieczenstwo - celem inwestycji bedzie
gtéwnie wzmocnienie cyberodpornosci systeméw informacyjnych
(IT i OT) wykorzystywanych w podmiotach wchodzgcych w sktad
krajowego systemu cyberbezpieczeristwa oraz zapewnienie wysoce
wydajnych, energooszczednych osrodkéw obliczeniowych wraz
z zabezpieczeniem ciggtosci dziatania infrastruktury krytycznej
zabezpieczajacej dane na potrzeby swiadczenia ustug publicznych,

e zwiekszenie cyberbezpieczenstwa systemoéw informacyjnych,
wzmocnienie infrastruktury przetwarzania danych.

Na dziatania zwigzane z realizacjg komponentu C przeznaczonych zostanie
tacznie 4,9 mid EUR (2,8 mld EUR z czesci grantowej i 2,1 mld EUR z czesci
pozyczkowej), co stanowi 13,6% srodkéw planowanych do wydatkowania
w ramach KPO.

Zrédto: opracowanie wiasne na podstawie dostepnych rzadowych informacji o programie FERC*S,
FENG®® oraz KPO>’

55 Strona internetowa: https://www.polskacyfrowa.gov.pl/strony/o-programie/fundusze-

europejskie-na-rozwoj-cyfrowy-2021-2027/konsultacje-spoleczne-programu/. Dostep: 26.11.2021.

%6 Strona internetowa: https://www.poir.qov.pl/strony/o-programie/fe-dla-nowoczesnej-
gospodarki/. Dostep: 26.11.2021.
7 Strona internetowa: https://www.gov.pl/web/planodbudowy. Dostep: 26.11.2021.
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5. Program rozwoju dla obszaru
cyberbezpieczenstwa w perspektywie 7 lat

5.1. Scenariusze rozwoju obszaru cyberbezpieczenstwa

Ponizej przedstawiono scenariusze rozwoju obszaru cyberbezpieczenstwa oraz wpisujgce sie

w nie konkretne dziatania/ projekty, ktére zostaty zdefiniowane i przedyskutowane w ramach
cyklu Spotkan Smart Lab. Prace nad scenariuszami odbyty sie z grupg przedstawicieli obszaru
cyberbezpieczenstwa w Polsce wedtug metodyki zgodnej z koncepcjg Procesu Przedsiebiorczego
Odkrywania. Spotkania zaowocowaty zdefiniowaniem czterech scenariuszy rozwoju technologii
w obszarze cyberbezpieczenstwa. Opracowano dwa horyzontalne scenariusze: pierwszy
poswiecony powstaniu na polskim rynku rozwigzan ustugowych w zakresie bezpieczenstwa, drugi
za$ dedykowany zagadnieniom rozwoju kryptografii, uwierzytelniania i ogélnej ochronie
tozsamosci (personalnej, jak i technicznej). Pozostate dwa scenariusze majg charakter aplikacyjny,
wynikajgcy ze zidentyfikowanych potrzeb rynkowych. Pierwszy z nich dotyczy niezwykle waznego
obszaru instalacji procesowych i krytycznych, drugi obejmuje zapewnianie bezpieczenstwa

w rozwigzaniach sieciowych, ze szczegdlnym uwzglednieniem urzadzen loT.

Zidentyfikowane dziatania/ projekty w scenariuszach zostaty podzielone ze wzgledu
na ich aktualny stan rozwoju oraz charakter na nastepujgce fazy:

Faza | — Badania podstawowe i prace przygotowawcze

Dziatania/ projekty na poziomie gotowosci technologicznej (TRL) I, czyli realizacja badan
naukowych w celu wykorzystania technologii w przysztych zastosowaniach. W ramach tej fazy
dziatania przygotowawcze mogg réwniez dotyczyé takich aspektdw jak m.in. badania

i weryfikacja rynku, opracowanie studium wykonalnosci czy analizy pod katem dostepnosci
niezbednych do realizacji prac B+R partnerow oraz infrastruktury. Zaktadany sredni poziom
dofinansowania projektow ze srodkéw publicznych w tej fazie to 90-100%>%;

8 Wartosci na bazie poziomdéw dofinansowania projektéw B+R+l z Funduszy Europejskich
w ramach perspektywy finansowej 2014-2020 oraz konsultacji z uczestnikami spotkan Smart Lab.
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Faza Il — Badania przemystowe

Dziatania/ projekty na poziomach TRL w zakresie 1I-VI, czyli opracowanie koncepcji
zastosowania technologii, prowadzenie badan analitycznych i laboratoryjnych wybranych
elementdow technologii, badania opracowanej technologii w warunkach laboratoryjnych,

w symulowanych warunkach operacyjnych oraz demonstracje prototypu technologii

w warunkach zblizonych do rzeczywistych. Zaktadany sredni poziom dofinansowania projektéw
ze $rodkéw publicznych w tej fazie to 60-80%°°;

Faza lll - Prace rozwojowe, przedwdrozeniowe i wdrozeniowe

Dziatania/ projekty na poziomach TRL w zakresie VII-IX, czyli demonstracje prototypéw
technologii w warunkach operacyjnych, badania i demonstracje ostatecznej formy technologii
oraz sprawdzenie funkcjonowania technologii w warunkach rzeczywistych. W ramach tej fazy
dziatania przedwdrozeniowe oraz wdrozeniowe mogg réwniez dotyczy¢ takich aspektéw jak
m.in. certyfikacja oraz ochrona witasnosci intelektualnej wynikdw prac B+R, dziatania
promocyjne oraz pierwsze wdrozenia komercyjne. Zaktadany sredni poziom dofinansowania
projektéw ze $rodkdw publicznych w tej fazie to 40-60%°.

Poszczegdlne fazy realizacji projektéw zostaty umiejscowione na skali czasu i opatrzone ustalonym
budzetem. llo$¢ faz w dziataniu oraz ich czas trwania zostat zdefiniowany na bazie pierwotnej
dojrzatosci rozwijanej w dziataniu/ projekcie technologii. Przewidywang ilo$¢ projektow
prowadzonych w danej fazie okreslonego dziatania, ich alokacje budzetowe i niezbedne zasoby
okreslono na bazie wiedzy eksperckiej uczestnikow SL poddanej krytycznej ocenie przez zespot
ekspertéw opracowujgcy niniejszg ekspertyze.

5.1.1. Scenariusz 1 — Cyberbezpieczenstwo jako ustuga (z ang.
,»Cybersecurity-as-a-Service”)
Rynek cyberbezpieczenstwa w Polsce caty czas sie rozwija. Rozwdj ten wynika w szczegdlnosci

z szerokiego spektrum zagrozen cyberbezpieczenstwa dla funkcjonowania polskich podmiotéw
gospodarczych i nie tylko. Dlatego tez na rynku mozemy zaobserwowac dwa podejscia lezgce

9 Wartosci na bazie poziomdéw dofinansowania projektéw B+R+l z Funduszy Europejskich
w ramach perspektywy finansowej 2014-2020 oraz konsultacji z uczestnikami spotkan Smart Lab.

0 Wartosci na bazie poziomdw dofinansowania projektéw B+R+l z Funduszy Europejskich
w ramach perspektywy finansowej 2014-2020 oraz konsultacji z uczestnikami spotkan Smart Lab.
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na przeciwlegtych biegunach. Z jednej strony popularne podejscie to przeniesienie dziatalnosci
cyfrowej do technologii chmurowych (np. AWS lub Azure). Dzieki temu kwestig bezpieczenstwa
informacji oraz utrzymaniem funkcjonowania zajmuje sie operator chmury. Rozwigzanie to niesie
za sobg prostote i czesto redukcje kosztow, ale pozbawia podmiot kontroli nad swoim
bezpieczenstwem i ma ograniczong mozliwos¢ odniesienia sie do indywidualnych potrzeb.

Na przeciwlegtym biegunie znajduje sie cyberbezpieczenstwo w tzw. formule ,,in-house” czyli
wewnetrznie w organizacji. Model ten w znakomitej wiekszosci przypadkdéw wigze sie z duzo
wyzszymi kosztami, gtéwnie z uwagi na koniecznos¢ utrzymania personelu oraz infrastruktury.
Zasoby te tez sg gtéwnymi barierami rozwoju — che¢ rozbudowy systemu cyberbezpieczenstwa
wigze sie wtedy nie tylko z kosztami oprogramowania, ale réwniez z szeregiem wydatkow
zwigzanych z jego utrzymaniem. Pozwala on jednak na nieograniczong indywidualizacje rozwigzan
i gdy zapory wdrazane s3 w odpowiedni sposdb, zapewniajg najwyzszy poziom bezpieczenstwa.

W opinii uczestnikdw Smart Labu na rynku jest miejsce na caty sektor ustug dot.
cyberbezpieczenstwa, ktére odpowiadatyby na rézne potrzeby odbiorcow lezgce pomiedzy
opisanymi powyzej dwoma biegunami. Umozliwiatoby to daleko idacg indywidualizacje rozwigzan
cyberbezpieczenstwa, jednoczesnie pozwalajgc w przysztosci na ekspansje poza rynek krajowy

z uwagi na fakt, ze tego typu ustugi o wysokim stopniu personalizacji sg pozadane réwniez

na rynkach zagranicznych. Niejako przez analogie, do klasycznego juz modelu SaaS (ang. Software-
as-a-service, oprogramowanie jako ustuga) zaproponowano nazwe scenariusza jako
Cyberbezpieczenstwo jako ustuga (z ang. , Cybersecurity-as-a-service”, w skrocie ,CaaS”).

Aby scenariusz ten byt mozliwy do zrealizowania, nalezy przeprowadzi¢ opisane nizej dziatania.

@ Dziatanie 1 - Wykrywanie zagrozen, ocena ryzyka i inzynieria podatnosci

Dziatanie to ma dac zaczatek do powstania portfela ustug z zakresu cyberbezpieczenstwa.
Ustugi te miatyby wypetnié istotng nisze na polskim rynku w opisanym powyzej zakresie.
W szczegdlnosci zapewnione majg by¢ rozwigzania technologiczne pozwalajgce na oferowanie
ustug dotyczgcych wykrywania zagrozen, oceny podatnosci na zagrozenia oraz zwiekszania
odpornosci odbiorcéw ustug.

W jego wyniku mdgtby powstac peten pakiet ustug lub innowacji produktowych i procesowych
pozwalajgcych na ich $wiadczenie. Obejmowatby on przyktadowo aplikacje do threat huntingu
czy system umozliwiajacy automatyzacje i natozenie priorytetéw dla ciggtych procesow
zarzgdzania zasobami oraz zarzadzania podatnosciami. Odbiorcami wynikéw dziatania —

w rozumieniu nowych ustug — mogliby by¢ operatorzy ustug kluczowych, administracja, placéwki
naukowe, szpitale, przedsiebiorstwa, podmioty publiczne itp.

Dziatanie obejmuje prace we wszystkich 3 fazach:
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Przyktadowe projekty/ dziatania, jakie mogtyby zostac zrealizowane w ramach fazy | to:

e Opracowanie algorytmow sztucznej inteligencji w zastosowaniu dla symulowania,
przewidywania i wykrywania zaawansowanych atakéw (APT).

e Opracowanie oprogramowania do zbierania danych o podatnosciach na zagrozenia,
dla istniejgcych w danym przedsiebiorstwie systemoéw i infrastruktury ICT.

e Prace nad wzajemng integracjg i konwersjg standardéw CVSS 2.0 CVSS 3.1.

Aby faze | mozna byto uznac¢ za pomyslnie zakoriczong, w wyniku jej realizacji powinny powstac:
zdefiniowane wymagania funkcjonalne oraz opracowane zatozenia dla algorytmow Al, na ktérych
miatyby bazowaé nowe ustugi, infrastruktura umozliwiajgca symulacje srodowisk IT/ OT, algorytmy
analizy ryzyka oraz koncepcje integracji oceny ryzyka z systemami zarzadczymi.

Realizacja fazy | bazowataby na wykwalifikowanej kadrze jednostek badawczych i przedsiebiorstw
w obszarze elektroniki i bezpieczenstwa sieci. Wykorzystywane bytyby tez srodki trwate (istniejgce
i nowo utworzone) oraz WNiP bedgce w posiadaniu uczelni i przedsiebiorstw. Projekty musiatyby

w pewnych zakresach korzystaé tez z zakupu ustug obcych np. dotyczgcych wykonywania uktaddéw
elektronicznych na ich zlecenie.

Uczestnicy Smart Labu ocenili, ze w ramach fazy | mozliwe jest zrealizowanie 15 projektéw.
Projekty te powinny by¢ relatywnie krotkie i zakonczy¢ sie w przeciggu 1 roku. Budzet fazy |

Faza Il obejmujgca badania przemystowe, jest bezposrednig kontynuacja prac zrealizowanych

oszacowaho nha 10 min PLN.

Faza |

w fazie I. Dzieki zdobytej nowej wiedzy oraz opracowaniu niezbednych analiz mozliwe bedzie
wdrozenie nowych rozwigzan technologicznych w szerokim zakresie.

Przyktadowe projekty/ dziatania, jakie mogtyby zostac zrealizowane w ramach fazy Il to:
e  Tworzenie prototypowych rozwigzan Al do wykrywania atakéw.

e Tworzenie prototypow rozwigzan analizy ryzyka i ich testy, jak rOwniez integracja
z rozwigzaniami do zarzadzania podatnoscia.

e Testy prototypow oprogramowania i urzagdzen w warunkach rzeczywistych i ich integracja
z dostepnymi skanerami podatnosci i oprogramowaniem do inwentaryzac;ji IT.

Wynikiem fazy Il miatyby by¢ przetestowane prototypy rozwigzan, w oparciu, o ktére bytyby
wdrazane finalne ustugi.

Do realizacji przewidzianych prac niezbedne bytyby wykwalifikowane kadry (w obszarze
bezpieczenstwa oprogramowania, systeméw inteligentnych i elektroniki) oraz srodki trwate i WNiP
powstate w fazie I.
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Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 20 projektéw.
Projekty te powinny zakonczy¢ sie w przeciagu 2 lat. Budzet fazy Il oszacowano na 75 min PLN.

Faza lll dziatania miataby na celu przejscie od prototypéw do wdrozen.
Przyktadowe projekty/ dziatania, jakie mogtyby zostaé zrealizowane w ramach fazy lll to:

e Wdrozenia testowe (np. w zaktadach produkcyjnych i instytucjach publicznych)
z komponentem personalizacji dla poszczegdlnych klientow.

e Wdrozenia platform ustugowych w technologiach webowych.

Wynikiem dziatania powinno by¢ finalne opracowanie oraz wdrozenie réznych ustug w modelu
,CaaS”, szczegdlnie w ujeciu ich integracji z istniejgcymi i rozwijanymi rozwigzaniami
i technologiami z zakresu systemow bezpieczenstwa.

Kluczowymi zasobami dla fazy Il powinny by¢ zasoby ludzkie, w postaci ekspertéw
w przedsiebiorstwach, ktérzy posiadac bedg wiedze i umiejetnosci do przeprowadzenia wdrozen
oraz testow i dostosowania wypracowanych technologii u klientéw.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Ill (ze wzgledu na mnogos¢ potencjalnych
odbiorcéw) mozliwe jest zrealizowanie 125 projektéw. Projekty te powinny zakonczy¢ sie
w przeciggu 3 lat. Budzet fazy Ill oszacowano na 225 min PLN.

Podsumowujac, dziatanie pierwsze ma stworzy¢ podwaliny pod sektor ustug w proponowanym
modelu CaaS. W ramach dziatania planowane jest zrealizowanie w okresie 6 lat tgcznie
160 projektow z catkowitym budzetem wynoszgcym 310 min PLN.

@ Dziatanie 2 - Ustugi osobistego uwierzytelniania

Celem dziatania jest rozwdj, uksztattowanie i wzmocnienie segmentu ustug
cyberbezpieczenstwa w zakresie dotyczgcym uwierzytelniania tozsamosci. Ustugi tego typu muszg
by¢ personalizowane ze wzgledu na wymagania klientéw i wymagajg integracji réznych systemow
cyberbezpieczenstwa.

Efektywne rozwigzania uwierzytelniania stanowig bardzo istotny aspekt rynku
cyberbezpieczenstwa, a dziatanie to porusza jego interdyscyplinarne aspekty, wykorzystujgc m.in.
zatozenia analizy behawioralnej czy biometrii. Rozpoznawanie uzytkownikéw systemow musi by¢
zaréwno efektywne, jak i bezpieczne oraz - ze wzgledu na wymogi prawne - wykorzystywacé
technologie wieloetapowe. Dziatanie to odpowiadaé bedzie na potrzeby branzy oferujgc nowe,
zintegrowane rozwigzania, zapewniajgce bezpieczenstwo wielopoziomowe. Odbiorcami ustug

z tego zakresu byliby m.in. przedsiebiorcy oferujgcy rozwigzania w zakresie uwierzytelniania
tozsamosci. Rozwigzania te szczegdlnie wysokim zainteresowaniem powinny cieszy¢ sie w sektorze
finansowym, jak réwniez w sektorach produkcyjnych czy dotyczacych infrastruktury krytyczne;.
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Dziatanie obejmuje prace w fazach Il lll:

W wyniku prac w fazie Il powstatyby zintegrowane prototypowe rozwigzania z zakresu

uwierzytelniania tozsamosci (wykorzystujgce technologie biometryczne i/ lub elementy
behawiorystyki). Nalezy liczy¢ sie z tym, ze nie wszystkie te projekty zakonczg sie sukcesem, gdyz,
jak wszystkie projekty badawcze, sg one obarczone duzym stopniem ryzyka. Stad tez tak wazne
jest wsparcie ze srodkéw publicznych. Sukces tego dziatania zaowocowatby jednak powstaniem
technologii, ktére dawatyby polskiemu sektorowi cyberbezpieczenstwa mozliwosc rozszerzenia
dziatalnosci na rynku lokalnym, a takze skutecznej ekspansji zagranicznej.

Realizacja fazy Il bazowataby na wykwalifikowanej kadrze przedsiebiorstw wspieranych przez
ekspertdw (w obszarze kryptografii i bezpieczenstwa oprogramowania) z jednostek badawczych.
Wykorzystywane bytyby tez srodki trwate (istniejgce i nowo utworzone) oraz WNiP bedgce

w posiadaniu uczelni i przedsiebiorstw. Projekty musiatyby w pewnych zakresach korzystac tez

z zakupu ustug obcych np. dotyczgcych wykonywania uktadéw elektronicznych na zlecenie.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 30 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 2 lat. Budzet fazy Il oszacowano na 60 min PLN.

Faza Ill ma na celu realizacje wdrozen opracowanych technologii w ramach modelu CaaS. Majg
powstacé produkty (ustugi) oferujgce kompleksowe podejscie do weryfikacji tozsamosci
uzytkownika dostosowane do potrzeb danego segmentu odbiorcow. Zaplanowano zaréwno
wdrozenia testowe, jak i petne komercjalizacje w sektorze prywatnym i publicznym. W ramach tej
fazy mozliwe bytoby uzyskanie certyfikacji dla wypracowanych rozwigzan, zapewnianie ochrony IP,
ale takze wprowadzanie produktdw na rynek w wersji produkcyjne;.

Kluczowymi zasobami dla fazy Il powinny by¢ zasoby ludzkie, w postaci ekspertéw
w przedsiebiorstwach, ktorzy posiada¢ bedg wiedze i umiejetnosci do przeprowadzenia wdrozen
oraz testow i dostosowania wypracowanych technologii u klientéw.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Ill mozliwe jest zrealizowanie 20 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 3 lat. Budzet fazy Ill oszacowano na 70 min PLN.

Podsumowujgc, dziatanie drugie skupia sie na innowacyjnych rozwigzaniach z zakresu
personalnego uwierzytelniania. Technologie te sg juz na etapie rozwoju i dojrzatosci, ktora pozwala
na ich odpowiednig adaptacje i integracje, prowadzac do wdrozen w formie ustug. W ramach
dziatania planowane jest zrealizowanie w okresie 5 lat tgcznie 50 projektéw z catkowitym
budzetem wynoszacym 130 min PLN.
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Rysunek 23. Forma graficzna scenariusza 1

1 Scenariusz horyzontalny:

Cyberbezpieczenstwo jako ustuga (z ang. ,,Cybersecurity-as-a-Service”)

Czas trwania w latach 1 2 3 4 5 6 7

15 projektéow, 10 min PLN

Dziatanie 1

. ., 20 projektow, 75 min PLN
Wykrywanie zagrozen, ocena

ryzyka i inzynieria podatnosci

125 projektow, 225 min PLN

30 projektow, 60 min PLN

Dziatanie 2
Ustugi osobistego
uwierzytelniania

20 projektow, 70 min PLN

B Faza | — Badania podstawowe i prace przygotowawcze
Faza Il — Badania przemystowe M Faza Ill — Prace rozwojowe, przedwdrozeniowe i wdrozeniowe

Zrédto: opracowanie wiasne
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5.1.2. Scenariusz 2 — Kryptografia, uwierzytelnianie i ochrona
tozsamosci

Drugi scenariusz odnosi sie do zagadnien szczegdlnie aktualnych, zaréwno w perspektywie rynku
krajowego, jak i globalnego. Dziatania w nim zawarte odpowiadajg na wyzwania pojawiajgce sie
zaréwno w wyniku rozwoju technologii cyberatakow, jak i globalnego ich nasilenia. Jednym

z gtéwnych czynnikdéw potegujacych na nie popyt sg doniesienia dotyczace rozwoju komputeréow
kwantowych, w ramach ktérych sugeruje sie, ze w niedtugim czasie klasyczne metody
kryptograficzne mogg okazac sie niewystarczajace. Co prawda technologia kwantowa jest

w bardzo wczesnym stadium rozwoju i nie wyeliminowano do tej pory wszystkich zwigzanych z nig
problemodw, jednak nalezy by¢ przygotowanym na jej dalszy rozwdj i finalng popularyzacje.
Potencjat tej technologii powoduje zainteresowanie tzw. metodami quantum resist, ktére oferujg
rozwigzania oparte o kryptograficzne zabezpieczenia, pozwalajgce skutecznie niwelowac
przewage obliczeniowa.

Innym obszarem wymagajgcym specjalnej uwagi sg ogdlnie rozumiane technologie
uwierzytelniania, obejmujace nie tylko uzytkownika w systemie, ale tez komunikacje
miedzysystemowaq i tgczenie sie poszczegdlnych urzagdzen z systemem. Brak odpowiednich
systemow zabezpieczajgcych tworzy podatnosci, np. pozwalajgce na kradziez informacji lub atak
na tancuch dostaw. Obszar ten obejmuje zagadnienia kryptograficzne, w szczegdlnosci klucze
jednorazowe (ktérych wprowadzanie jest wymagane prawem UE), ale takze np. tokeny sprzetowe
dla uwierzytelniania urzadzen.

Tematem powigzanym, wchodzgcym w zakres tego scenariusza, sg ustugi zaufania. Rozwdj
technologii blockchainowych i pokrewnych stwarza duzy potencjat dla takich rozwigzan jak m.in.
dokumenty cyfrowe czy szyfrowane archiwa. Zagadnienia te sg perspektywiczne w Polsce zaréwno
ze wzgledu na znaczny popyt wsrdd krajowych przedsiebiorcéw, jak réwniez z uwagi

na eksportowy charakter rozwigzan i ich wzglednie tatwg skalowalnosé.

W opinii uczestnikdw SL konieczne jest podjecie dziatarn majgcych na celu zapewnienie
technologicznych mozliwosci funkcjonowania w rozwijajgcym sie paradygmacie zagrozen.

W szczegdlnosci wyrdzniono trzy obszary jakimi sg systemy quantum resist, zagadnienia
uwierzytelniania i kontroli dostepu (w szczegdlnosci miedzy systemami) oraz stworzenie oferty
ustug zaufania, z uwzglednieniem miedzy innymi technologii blockchain. W ramach realizacji
scenariusza przewidziano nastepujgce dziatania:

@ Dziatanie 1 - Systemy odporne na technologie obliczen kwantowych

Celem dziatania jest stworzenie bazy metod kryptograficznych i ich implementacji
(az do poziomu produktu) projektowanych od poczatku z myslg o kryptografii kwantowe;j.
Technologie te dopiero wchodzg do uzytku, jednak korzystajac z wynikéw badan naukowych
mozliwe jest opracowanie technologii zabezpieczajacych.
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W wyniku tego dziatania mogtyby powsta¢ m.in.:

* Nowe metody, protokoty i technologie dla realizacji ustug bezpiecznego pierwszego kontaktu
w systemach uwierzytelniania.

e Urzadzenia - FPGA, ASIC oraz biblioteki i programy, rowniez na urzagdzenia mobilne,
implementujgce bezpieczny - odporny na znane podatnosci - protokét pierwszego kontaktu.

e System szyfrowania dostepny dla systemdw i urzadzen loT.

Konsekwentnie odbiorcami opracowanych rozwigzan bytyby wszystkie grupy odbiorcow
wymagajgcych realizacji poufnosci i rozliczalnosci w przetwarzaniu informacji i danych.
Pozwolitoby to dostosowac sie do zapiséw rozporzadzenia wykonawczego komisji UE 2015/1502%*

Dodatkowo nalezy uwzglednic regulacje dotyczace:

e  Zastosowan w ustugach zaufania — UE 2014/910 — eIDAS (ang. electronic Identification,
Authentication and trust Services)®2.

e Ochrony danych osobowych - UE 2016/679- RODO®3,

e Transakcji e-bankingowych i w ogdélnym fintech - UE 2015/2366 — PSD2 (ang. Payment
Services Directive 2)%.

W oczywisty sposdb zaowocowatoby to szerokim zakresem produktéw i ustug dostepowych
dla administracji, ochrony zdrowia, bankowosci elektronicznej i Fintech, ePUAP, loT oraz DLT,
a takze oséb prywatnych i innych podmiotéw chcacych podniesé poziom zabezpieczen.

61 ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2015/1502 z dnia 8 wrzesnia 2015 r. w sprawie
ustanowienia minimalnych specyfikacji technicznych i procedur dotyczgcych poziomdow zaufania
w zakresie srodkow identyfikacji elektronicznej na podstawie art. 8 ust. 3 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.

2 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.

w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE.

63 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie
o ochronie danych).

 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.

w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajqgca dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzgdzenie (UE) nr 1093/2010 oraz uchylajgca dyrektywe
2007/64/WE.

104



Dziatanie obejmuje prace we wszystkich 3 fazach:

Projekty fazy | miatyby dotyczy¢ opracowania koncepcji algorytmow kryptograficznych,
architektury systemow ochrony, zatozen funkcjonowania zabezpieczen, mozliwosci implementacji
rozwigzan bezpiecznych w kontekscie prawnym i technicznym oraz komunikacji opartej

na technologii kwantowej lub protokotéw opartych na kryptografii z kluczami jednorazowymi

o udowodnionym poziomie bezpieczenstwa bezwarunkowego.

Faza | zostanie uznana za zrealizowang, gdy powstang koncepcje architektur systemow
bezpiecznych, koncepcji algorytmow i analizy podatnosci na cyberzagrozenia w kontekscie
obliczen kwantowych, jak réwniez bedzie mozliwe przedstawienie przewag konkurencyjnych
wypracowanych koncepcji w stosunku do innych, juz istniejgcych oraz wykazanie zgodnosci
z wymaganiami prawnymi UE.

Realizacja fazy | bazowataby na wykwalifikowanej kadrze jednostek badawczych i przedsiebiorstw
dysponujgcych dziatami B+R majgcymi doswiadczenie w obszarze metod i technologii uznanych

za bezpieczne. Wykorzystywane bytyby tez srodki trwate (istniejgce i nowo utworzone) oraz WNiP
bedace w posiadaniu uczelni i przedsiebiorstw. Projekty musiatyby w pewnych zakresach korzystaé
tez z zakupu ustug obcych np. dotyczacych wykonywania uktadoéw elektronicznych na ich zlecenie
lub tez positkowac sie obliczeniami kwantowymi uzyskanymi w drodze wynajmu od podmiotow
zagranicznych (USA, Chiny).

Uczestnicy Smart Labu ocenili, ze w ramach fazy | mozliwe jest zrealizowanie 11 projektéw.
Projekty te powinny by¢ relatywnie krotkie i zakonczy¢ sie w przeciggu 1 roku. Budzet fazy |
oszacowano na 25 min PLN.

Faza Il ma na celu przejscie od koncepcji teoretycznych do faktycznych produktéw zapewniajgcych
bezpieczenstwo w post kwantowej kryptografii. Projekty tematycznie powinny dotyczyé narzedzi

i urzadzen dla sprzetowego i programowego wsparcia uwierzytelniania peer-to-peer spetniajgcych
wymogi bezwzglednego bezpieczenstwa, w tym w szczegdlnosci wymogi ,,uwierzytelniania
dynamicznego” zawarte w UE1502/2015, z uwzglednieniem prototypowania i certyfikacji.
Zaplanowano réwniez testy koncepcji w warunkach laboratoryjnych, testowe wdrozenia i testowe
implementacje w oparciu o przynajmniej jeden obowigzujacy standard technologiczny. Wynikiem
fazy powinny by¢ prototypowe rozwigzania wychodzgce naprzeciw postawionym problemom.

Do realizacji przewidzianych prac miatyby by¢ niezbedne wykwalifikowane kadry, w tym réwniez
praktycy specjalizujacy sie w zaawansowanych technologiach obliczeniowych oraz powstate

w fazie | Srodki trwate (laboratoria) i WNIP, rozszerzane o nowe inwestycje w infrastrukture
obliczen kwantowych, ktora jest kosztowna zaréwno w pozyskaniu, jak i utrzymaniu.
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Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 13 projektéw.
Projekty te powinny zakoniczyé sie w przeciggu 3 lat. Budzet fazy Il oszacowano na 175 min PLN.

Rezultatami fazy Il powinny by¢ integracja i modyfikacja oraz dostosowanie systemoéw i aplikacji -
np. dostosowanie protokotéw do wymagan nowych rozwigzan oraz dostosowanie interfejsow
uzytkownika. Pozgdane jest wdrozenie na przynajmniej jednym standardowym systemie/
srodowisku funkcjonujgcym komercyjnie. Jest to tez dziatanie, w ktérym powinny

zostac zrealizowane prace w zakresie ochrony wtasnosci intelektualnej uzyskanych rozwigzan.

Do realizacji przewidzianych prac miatyby by¢ niezbedne wykwalifikowane kadry innowacyjnych
przedsiebiorcéw i jednostek badawczych oraz powstate w fazie | oraz Il srodki trwate (laboratoria)
i WNiIP.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Ill mozliwe jest zrealizowanie 15 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 2 lat. Budzet fazy Ill oszacowano na 35 min PLN.

Podsumowujac, w ramach dziatania planowane jest zrealizowanie, w ciggu 6 lat, 39 projektow

z catkowitym budzetem wynoszacym 235 min zt. Pozwoli to na rozwdj w kierunku wprowadzenia
rozwigzan charakteryzujgcych sie odpornoscia na obliczenia kwantowe. Bytoby to istotnym
wzmocnieniem polskiego sektora cyberbezpieczeristwa na miedzynarodowym rynku.

@ Dziatanie 2 - Uwierzytelnianie i kontrola dostepu

Celem tego dziatania jest rozwdj innowacji w sektorze cyberbezpieczenistwa, dotyczacych
kontroli dostepu i uwierzytelniania. Potencjalne rezultaty dziatania znaczgco rozwing polski sektor
cyberbezpieczenstwa i obejmowac moga:

e  Przygotowanie nowych metod, protokotéw i technologii dla realizacji ustugi bezpiecznego
pierwszego kontaktu w systemach uwierzytelniania.

e Urzadzenia w technologiach FPGA, ASIC oraz biblioteki lub programy (réwniez na urzadzenia
mobilne) implementujace bezpieczny, odporny na znane podatnosci, protokét pierwszego
kontaktu.

e  Powstanie bezhastowego systemu uwierzytelnienia niezaleznego od rozwigzan zagranicznych,
w petni zgodnego z wymogami UE z przeznaczeniem dla wielu sektoréw gospodarki
(uniwersalnego).

e  Powstanie systemu szyfrowania jako produktu komercyjnego dla systemoéw i urzadzen OT.

e  Opracowanie warstwy elektronicznej rozwigzan umozliwiajacej skuteczne i efektywne
szyfrowanie/ deszyfrowanie danych, weryfikacje tozsamosci i uwierzytelnianie w formie
drugiego sktadnika. Wpisujg sie w to rowniez tokeny sprzetowe do uwierzytelniania zgodnie
ze standardami FIDO Alliance, inteligentne dokumenty (Smart Card) i wiele innych.
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Rezultaty dziatania skierowane sg do wszystkich grup odbiorcéw wymagajacych realizacji
poufnosci i rozliczalnosci w przetwarzaniu informacji i danych. Dotyczy to zwfaszcza spetniania
wymogow zdefiniowanych w rozporzadzeniu wykonawczym UE 2015/1502. Docelowe rozwigzania
powinny byc¢ fatwe do implementac;ji i stosowania przez uzytkownikéw koncowych w wielu
sektorach gospodarki, takich jak: eCommerce, stuzba zdrowia, bankowos¢ i fintech, administracja
publiczna, ustugi on-line oraz przez producentéw urzgdzen loT i integratoréw systeméw loT.
Skuteczne narzedzia do bezhastowego uwierzytelniania oraz uwierzytelniania dla systemdw
teleinformatycznych znajda zastosowanie zaréwno w polskich instytucjach finansowych,

jak i administracji publicznej czy tez w sitach zbrojnych RP.

Dziatanie obejmuje prace we wszystkich 3 fazach:

W fazie | uczestnicy SL przewidujg duzg aktywnos¢ podmiotéw zaréwno naukowych,
jak i przemystowych. Przewiduje sie takie projekty jak:

e  Opracowanie nowych innowacyjnych rozwigzan opartych o technologie kryptograficzne
(w tym blockchain) pozwalajgcych na integracje ustug identyfikacji oraz systemdw
klasy Wallet.

e  Opracowanie koncepcji systemu komunikacji i przedstawienie propozycji komunikacji miedzy
urzgdzeniami (i podsystemami) w srodowiskach OT.

*  Przeprowadzenie studiow wykonalnosci, dotyczacych wprowadzania nowych systemow
autentykacji.

e Badania nad koncepcjami nowych rozwigzan kryptograficznych, analizy podatnosci oraz wiele
innych prac majgcych na celu wyodrebnienie nowych algorytméw, np. z wykorzystaniem
kluczy jednorazowych.

Do realizacji projektow niezbedne bedg wykwalifikowane kadry w obszarze kryptografii i
bezpieczenstwa systemdéw oraz srodki trwate i WNiP jednostek akademickich i podmiotow
dysponujgcych dziatami B+R majgcymi doswiadczenie w obszarze metod i technologii uznanych
za bezpieczne.

Uczestnicy Smart Labu ocenili, ze w ramach fazy | mozliwe jest zrealizowanie 30 projektéw.
Projekty te powinny zakoriczyé sie w przeciggu 1 roku. Budzet fazy | oszacowano na 71 min PLN.

Przyktadowe projekty zaplanowane w fazie Il to:
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e  Opracowanie urzagdzen w technologiach poétprzewodnikowych, mikroprocesorowych oraz
kwantowych do generowania tozsamosci oraz zarzadzania tozsamoscig, z uwzglgdnieniem
zalecen dla kryptografii z kluczami jednorazowymi, w tym prototypowanie i certyfikacja.

e  Opracowanie warstwy sprzetowej dla procesu uwierzytelniania dynamicznego w niewielkich
uktadach scalonych, umozliwiajacych implementacje podpisu cyfrowego czy algorytmoéw
uwierzytelniania w oparciu o krzywe eliptyczne zaréwno w kryptografii klucza publicznego,
jak i z zastosowaniem kluczy jednorazowych.

e  Opracowanie systemu bezpiecznego uwierzytelniania bez koniecznosci dodatkowych
sterownikéw czy koniecznosci instalowania dodatkowego oprogramowania.

Faza Il bedzie mogta zostac¢ uznana za zakoniczong, jezeli powstang prototypowe technologie
i urzadzenia oraz biblioteki programistyczne dla integracji z ustugami zarzgdzania tozsamoscia
cyfrowa i realizacji ustugi ,pierwszego kontaktu" dla systemdw i ustugi uwierzytelniania,
autoryzacji oraz kontroli dostepu.

Projekty bedg mogty by¢ realizowane przez firmy posiadajgce dziaty B+R oraz innych
przedsiebiorcow przy udziale jednostek badawczych. Do realizacji przewidzianych prac miatyby by¢
niezbedne wykwalifikowane kadry w obszarze kryptografii i bezpieczenstwa systeméw oraz
powstate w fazie | Srodki trwate (w tym laboratoria) i WNiP.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 44 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 2 lat. Budzet fazy Il oszacowano na 120 min PLN.

Faza lll ma postuzy¢ integracji i modyfikacji opracowanych w fazie Il prototypdw do zastosowan
praktycznych i wdrozen. W szczegolnosci pozadane sa wdrozenia z gotowoscig systemu

na poziomie produkcyjnym w $rodowiskach webowych i mobilnych, w obszarach takich jak fintech,
e-Commerce, e-Health, przy zachowaniu zgodnosci nowych rozwigzan i ustug z wymaganiami
elDAS 2.0 oraz ich integracja z istniejgcymi produktami i ustugami na rynku.

Kluczowymi zasobami dla fazy Il powinny by¢ zasoby ludzkie, w postaci ekspertéw
w przedsiebiorstwach, ktérzy posiadac bedg wiedze i umiejetnosci do przeprowadzenia wdrozen
oraz testow i dostosowania wypracowanych technologii u klientéw.

Uczestnicy SL oszacowali, ze w ramach fazy lll mozliwe jest zrealizowanie 45 projektéw w okresie
4 lat. Szacowany budzet wynosi 90 min PLN.

Podsumowujgc, dziatanie 2 ma zwiekszy¢ konkurencyjnos¢ polskiego rynku cyberbezpieczenstwa
oraz w konsekwencji podnies¢ poziom cyberbezpieczerstwa w kraju w zakresie autentykacji.

W ramach dziatania planowane jest zrealizowanie w okresie 7 lat tgcznie 119 projektéow

z catkowitym budzetem wynoszacym 281 min PLN.
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@ Dziatanie 3 - Ustugi zaufania

Celem tego dziatania jest wytworzenie produktow, takich jak zaawansowane
kryptograficzne rozwigzania w zakresie ustug zaufania jak np. ochrona zbioréw archiwalnych
lub dokumenty cyfrowe. Do tego celu mogg postuzy¢ np. technologie blockchain. Opracowanie
takich rozwigzan pozwoli na osiggniecie wysokiego stopnia konkurencyjnosci na rynku polskim,
jak i zagranicznym.

W wyniku dziatania powinny powstaé nowe ustugi zaufania zabezpieczajgce dokumenty

i transakcje elektroniczne zgodnie z rozporzgdzeniem elDAS 2.0. Ustugi powinny rowniez spetniac
wymagania NIS2. Odbiorcami beda wszystkie branze zobowigzane na mocy elDAS 2.0

do korzystania z kwalifikowanych ustug zaufania (na mocy przepisdw unijnych i polskich). Adresaci,
to réwniez rynek EU oraz rynki realizujgce transakcje transgraniczne z EU (np. Szwaijcaria,
Norwegia, Ukraina, Turcja, UK).

Dziatanie obejmuje prace we wszystkich 3 fazach:

W fazie | przeprowadzone zostang prace majgce na celu zdobycie nowej wiedzy potrzebnej

do opracowania ustug zaufania. Szczegdlnie w tym obszarze nacisk powinien by¢ potozony

na kryptograficzne rozwigzania dotyczace archiwow cyfrowych. W tej fazie mozliwe bytoby
rowniez przeprowadzenie analiz pozwalajgcych na najlepsze zidentyfikowanie obszarow
wymagajgcych nowych ustug zaufania. Rezultaty tej fazy pozwolg na ptynng realizacje pdzniejszych
badan przemystowych i prac rozwojowych.

Realizacja fazy | bazowataby na wykwalifikowanej kadrze jednostek badawczych i przedsiebiorstw
w obszarze kryptografii i bezpieczenstwa systemow. Wykorzystywane bytyby tez srodki trwate
(istniejace i nowo utworzone) oraz WNiP bedgce w posiadaniu uczelni i przedsiebiorstw. Projekty
musiatyby w pewnych zakresach korzystac tez z zakupu ustug obcych np. dotyczacych
wykonywania uktadéw elektronicznych na zlecenie.

Uczestnicy Smart Labu ocenili, ze w ramach fazy | mozliwe jest zrealizowanie 4 projektéw. Projekty
te powinny by¢ relatywnie krotkie i zakonczyé sie w przeciggu 1 roku. Budzet fazy | oszacowano
na 6 min PLN.

Faza Il ma na celu przeksztatci¢ wyniki badan podstawowych i zatozen powstatych w fazie |

na technologie prowadzgce do nowych produktéw. W szczegdlnosci powinny powstaé zarysy
nowych produktéw, potencjalnie w formie prototypdéw w skali laboratoryjnej/ pilotazowe;j.
Realizacja prac powinna by¢ przeprowadzona przez przedsiebiorstwa o ugruntowane] pozycji,
tak aby mozliwie szeroko zmobilizowac¢ rynek do dziatan w fazie Ill.
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Do realizacji przewidzianych prac miatyby by¢ niezbedne wykwalifikowane kadry oraz powstate
w fazie | Srodki trwate i WNiP.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 4 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 1 roku. Budzet fazy Il oszacowano na 12 min PLN.

Faza Ill powinna by¢ skupiona na dotarciu z nowymi ustugami zaufania do odbiorcow. W ramach

fazy lll nalezy przetestowac rozwigzania w warunkach zblizonych do rzeczywistych i dokonac
wdrozen pilotazowych. Ze wzgledu na trudnosci np. w przeniesieniu danych do chronionych
kryptograficznie archiwdw, faza ta jest bardziej czasochtonna.

Kluczowymi zasobami dla fazy Il powinny by¢ zasoby ludzkie, w postaci ekspertéw
w przedsiebiorstwach, ktorzy posiada¢ bedg wiedze i umiejetnosci do przeprowadzenia wdrozen
oraz testow i dostosowania wypracowanych technologii u klientéw.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Ill mozliwe jest zrealizowanie 5 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 4 lat. Budzet fazy Ill oszacowano na 40 min PLN.

W ramach dziatania planowane jest zrealizowanie w okresie 6 lat tgcznie 13 projektow

z catkowitym budzetem wynoszgcym 58 min PLN. Jak wspomniano wczesniej, wprowadzenie
opracowanych rozwigzan powinno przyczynic¢ sie do wsparcia procesow internacjonalizacji
polskich przedsiebiorstw na rynkach europejskich i pozaeuropejskich.
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Rysunek 24. Forma graficzna scenariusza 2

2 Scenariusz horyzontalny:

Kryptografia, uwierzytelnianie i ochrona tozsamosci

Czas trwania w latach 1 2 3 4 5 6 7

11 projektow, 25 min PLN

Dziatanie 1
Systemy odporne na 13 projektéw, 175 min PLN
technologie obliczen
kwantowych
15 projektéw, 35 min PLN
30 projektow, 71 min PLN
Dziatanie 2

44 projekty, 120 min PLN
Uwierzytelnianie i kontrola projekty, min

dostepu

45 projektéw, 90 min PLN

4 projekty, 6 min PLN

Dziatanie 3 4 projekty, 12 min PLN
Ustugi zaufania

5 projektow, 40 min PLN

B Faza | — Badania podstawowe i prace przygotowawcze
Faza Il — Badania przemystowe M Faza Ill — Prace rozwojowe, przedwdrozeniowe i wdrozeniowe

Zrédto: opracowanie wiasne
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5.1.3. Scenariusz 3 — Cyberbezpieczenstwo instalacji procesowych

W przeciwienstwie do poprzednich dwdch scenariuszy, scenariusz trzeci nie ma charakteru
horyzontalnego, lecz skupia sie na potrzebach jednego obszaru, jakim sg systemy segmentu tzw.
,Operational Technology” (OT), obejmujgcego m.in. infrastrukture procesowq i energetyke. Jest
to w duzej mierze infrastruktura krytyczna (IK), petnigcg wazng role w taricuchu dostaw.
Jednoczesnie, w przeciwienstwie do innych obszaréw, mamy tu do czynienia z urzgdzeniami

o wysokiej zywotnosci, wymagajgcej w rezultacie integracji z rozwigzaniami technologicznymi

z réznych generacji, ktérych wdrazanie i modyfikowanie nie moze zaktécac¢ podstawowej pracy
systemow. Zwiekszanie odpornosci infrastruktury na zagrozenia staje sie wiec niezwykle wazne,
zaréwno dla bezpieczenstwa danych, jak i samych urzadzen.

W ramach tego scenariusza uczestnicy SL skupili sie na trzech aspektach. Pierwszym, najbardziej
ukierunkowanym, jest zarzgdzanie ryzykiem systemow OT. Analiza wskazuje, ze zapotrzebowanie
na uaktualnienie paradygmatu kontroli bezpieczenstwa do wspdtczesnych standarddw jest bardzo
duze. Drugi aspekt dotyczy rozwoju innowacyjnych technologii bezpieczeristwa OT, ktore
ukonczyty juz faze badan podstawowych i dojrzaty do przeksztatcenia w konkretne produkty.
Ostatni aspekt jest najbardziej perspektywiczny, poniewaz dotyczy stworzenia potencjatu
rozwojowego dla technologii bezpieczernstwa w Polsce poprzez utworzenie centréw badawczo-
rozwojowych ukierunkowanych na potrzeby segmentu OT. Za kazdy z tych aspektéw odpowiada
jedno dedykowane dziatanie.

[ | I Dziatanie 1 - Powstanie oprogramowania i narzedzi do obstugi i zarzadzania
systemow OT

Celem dziatania jest powstanie nowych produktéw pozwalajgcych na integracje i zarzadzanie
bezpieczenstwem infrastruktury zaliczanej do segmentu OT. W szczegdlnosci nalezy przewidzie¢
powstanie systemoOw zarzadzania ryzykiem w zakresie cyberbezpieczeristwa dla infrastruktury
krytycznej.

Wynikiem tego dziatania miatoby by¢ oprogramowanie zbierajgce w jednym panelu informacje

z wielu zrodet i na podstawie algorytmdw przeliczajgce wartosci ryzyka dla danych zasobdw.
Obecnie istniejg programy realizujgce niektdre elementy, jednak brak jest miedzy nimi integracji.
Nowe rozwigzania w ramach tego dziatania mogtyby wiec powstawac na rézne sposoby — albo jako
elementy systemu do integracji, albo jako rozwigzania integrujgce. Dzieki zaistnieniu takich
rozwigzan mozliwe bytoby spetnienie wymagan prawnych dotyczacych KSC, tj. Krajowego Systemu
Cyberbezpieczenstwa, takich jak priorytetyzacja dziatan zwigzanych z rozwojem obszaru
cyberbezpieczeristwa OT czy szybka reakcja na pojawiajgce sie ryzyka w sieci OT.

Potencjalnymi odbiorcami bedg wszystkie spotki podlegajgce pod ustawe KSC, ale réwniez duze
zaktady przemystowe i inne przedsiebiorstwa produkcyjne/ Swiadczgce ustugi oparte
o infrastrukture (wodociagi, PEC itp.), ktdre posiadajg rozlegte sieci OT z duzg liczbg urzadzen.
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Dziatanie obejmuje prace we wszystkich 3 fazach:

Projekty realizowane w ramach fazy | bedg prowadzi¢ do opracowania koncepcji oprogramowania,
ktore w sposéb automatyczny i ciggty bedzie analizowad ryzyka a w szczegdlnosci pozwalac
zarzgdzaé wysokimi ryzykami. Zaplanowane bezposrednie wyniki tej fazy obejmujg np.:

e Opracowanie szczegétowe]j koncepcji oprogramowania.

e |dentyfikacja zrédet do analizy ryzyka.

e  Opracowanie algorytmow do analizy ryzyka.

e  Opracowanie mechanizméw do automatycznej mitygacji ryzyka.

Realizacja fazy | bazowataby na wykwalifikowanej kadrze jednostek badawczych i przedsiebiorstw
w obszarze inzynierii procesowej, energetyce, obliczen numerycznych oraz bezpieczenstwa
systemdéw. Wykorzystywane bytyby tez srodki trwate (w tym laboratoria z réznymi urzgdzeniami
OT, istniejgce i nowo utworzone czy istniejgce oprogramowanie typu IDS) oraz WNiP bedace

w posiadaniu uczelni i przedsiebiorstw. Projekty musiatyby w pewnych zakresach korzystac tez

z zakupu ustug obcych np. dotyczgcych wykonywania uktadow elektronicznych na ich zlecenie.

Uczestnicy Smart Labu ocenili, ze w ramach fazy | mozliwe jest zrealizowanie 5 projektéw. Projekty
te powinny by¢ relatywnie krotkie i zakonczy¢ sie w przeciggu 1 roku. Budzet fazy | oszacowano

na 5 min PLN.

Faza Il ma na celu opracowanie interfejséw/ innych mechanizmdéw pozwalajacych na zebranie

Faza |

danych (pochodzacych z réznych zrédet) dotyczgcych podatnosci i zagrozen w sSrodowisku OT.
W tym celu konieczne bedzie opracowanie funkcjonalnych prototypéw oprogramowania,
testowanie skutecznosci mechanizméw integracyjnych oraz algorytmu do analizy ryzyka,

jak rowniez testowanie mechanizmoéw mitygacji ryzyka.

Do realizacji projektow potrzebni bedg specjalisci z zakresu cyberbezpieczenstwa, a takze z zakresu
zarzadzania ryzykiem oraz infrastruktura taka jak laboratoria, w ktérych bedzie mozna symulowacé
opracowane algorytmy i tworzy¢ mechanizmy integracji. Waznym aspektem bedzie réwniez
wspotpraca z producentami narzedzi, ktéra bedzie zrédtem do analizy ryzyka, np. w drodze ustug

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 5 projektow.
Projekty te powinny zakonczy¢ sie w przeciggu 2 lat. Budzet fazy Il oszacowano na 5 min PLN.
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Faza Il ma na celu uruchomienie i doskonalenie gotowych produktéw w srodowiskach
produkcyjnych OT. Odbiorcami bedg wszystkie jednostki podlegajace pod IK i KSC (w tym spotki
gazowe, energetyczne, producenci ciepta oraz firmy z branzy wydobywczej) oraz duze zaktady
produkcyjne. W ramach fazy Il konieczne bedzie testowanie stworzonych prototypéw

w Srodowiskach testowych i produkcyjnych w realnych warunkach funkcjonujacych sieci OT oraz
realizacja indywidualnych wdrozen przy rownoczesnym doskonaleniu mechanizméw integracji
oraz algorytmow analizy ryzyka.

Kluczowymi zasobami dla fazy Il bedg zasoby ludzkie, w postaci ekspertéw w przedsiebiorstwach,
ktorzy posiadaé powinni wiedze i umiejetnosci do przeprowadzenia wdrozen oraz testow
i dostosowania wypracowanych technologii u klientéw.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Ill mozliwe jest zrealizowanie 60 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 2 lat. Budzet fazy Ill oszacowano na 6 min PLN.

Dziatanie 1 ma na celu doprowadzenie do powstania specjalistycznych narzedzi pozwalajacych
na zarzadzanie ryzykiem w srodowiskach OT, poczgwszy od okreslenia potencjatu, poprzez
dopracowanie rozwigzania az do jego wdrozenia. W ciggu 5 lat zostanie zrealizowanych

70 projektow z catkowitym budzetem 16 min.

@ Dziatanie 2 - Rozwéj innowacyjnych technologii bezpieczeristwa proceséw

Celem dziatania jest umozliwienie efektywnego rozwoju innowacyjnych rozwigzan
produktowych z zakresu cyberbezpieczenstwa OT, ktére osiggnety juz co najmniej trzeci poziom
gotowosci technologicznej (TRL). Przyktadami takich rozwigzan sg przemystowa dioda danych,
platformy bezpieczenstwa OT czy rozproszone korelatory procesowe.

Korzysci wynikajgce z tego dziatania to nowe produkty na rynku, ktére w innym przypadku
pojawityby sie na nim ze znacznym opdznieniem. Systemy identyfikacji modutéw logicznych beda
pozwalaty na tatwg identyfikacje elementéw instalacji i jednoczesng kontrole dostepowa.
Przemystowa dioda danych, to innowacyjne rozwigzanie zapewniajgce kontrole kierunku
przeptywu danych okreslonymi kanatami. Platforma bezpieczenstwa OT pozwoli

na integracje rozlicznych rozwigzan w centra zarzadzania bezpieczeristwem operacyjnym.
Natomiast korelatory procesowe pozwolg na bezpieczng detekcje zagrozen w systemie. To jedynie
przyktady rozwigzan, ktore przekroczyty juz poziom gotowosci technologicznej i potrzebujg
rozwiniecia w produkty rynkowe. Odbiorcami mogg by¢ w duzej mierze wszystkie zaktady
przemystowe, w tym m.in. energetyczne, chemiczne, paliwowe, gazowe czy farmaceutyczne.
Dodatkowe korzysci obejmujg zwiekszenie poziomu identyfikacji, biezgcego monitorowania
systemow, zwiekszenie poziomu bezpieczenstwa proceséw technologicznych oraz zmniejszanie
kosztéw eksploatacyjnych. Dodatkowg korzyscig bedzie poprawne wprowadzanie danych
agregacyjnych do platform cyberbezpieczenstwa poziomu krajowego.
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Uczestnicy SL ocenili, ze racjonalne jest w przypadku tej problematyki pominiecie fazy badan
podstawowych i prac przygotowawczych, jako ze wiedza podstawowa w tym zakresie jest dobrze
ugruntowana.

Tak wiec dziatanie obejmuje prace w fazach Il i lll:

W ramach fazy Il powinny zosta¢ zrealizowane prace badawcze umozliwiajgce weryfikacje

koncepcji na rzecz wprowadzenia jej do testow w warunkach rzeczywistych, takie jak:

e  Wsparcie dla rozbudowy funkcyjnej oraz strony kompatybilnosci aplikacyjnej i strumieniowej
dla Diody Danych OT.

e Integracja systemu detekcji protokotow przemystowych klasy Profinet i Ethernet/ IP.
e Testy bezpieczenstwa oraz stabilnosci predykcji i reakcji.

Rezultatem tej fazy bedg rozwigzania prototypowe urzadzen i technologii bezpieczerstwa
procesow.

Do realizacji fazy Il potrzebne bedzie zaplecze kadrowe obejmujgce specjalistow z zakresu
cyberbezpieczenstwa, inzynierii procesowej i algorytmiki. Przewidywane jest zaangazowanie
zaréwno sektora przemystowego, jak i akademickiego.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 16 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 2 lat. Budzet fazy Il oszacowano na 15 min PLN.

Faza Ill ma na celu integracje i modyfikacje oraz dostosowanie systemdw i aplikacji na potrzeby
zapewnienia wdrozen. W szczegdlnosci najwazniejsza jest tu integracja opracowanych rozwigzan
w systemach OT. Potencjat wdrozen nowych rozwigzan jest bardzo duzy, jako ze wiele rezultatéw
fazy badan przemystowych ma juz docelowych odbiorcéw. Wynikiem bedzie efektywne wdrozenie
licznych rozwigzan z zakresu bezpieczenstwa infrastruktury OT.

Bazg do realizacji projektéw bedzie przemyst OT i specjalisci od cyberbezpieczenstwa.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 150 projektow.
Projekty te powinny zakoniczy¢ sie w przeciggu 4 lat. Budzet fazy Ill oszacowano na 15 min PLN.

W ramach dziatania planowane jest zrealizowanie w okresie 6 lat tgcznie 166 projektow

z catkowitym budzetem wynoszgcym 30 min PLN. Wszystkie te projekty w sposéb istotny
odpowiadajg na potrzeby srodowiska OT i wpisujg sie w swiatowe trendy bezpieczeristwa
infrastruktury i tancuchéw dostaw.
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| Dziatanie 3 - Perspektywiczne technologie rozwojowe w bezpieczenstwie procesow

Celem dziatania jest stworzenie potencjatu badawczego i doprowadzenie
do wdrozen innowacyjnych uktadéw samoswiadomych (self aware) wchodzgcych w sktad centréw
bezpieczenstwa operacji (SOC). Bedzie to wymagato powstania centrow B+R oraz pilotazowych
systemow bezpieczenstwa.

Dziatanie to ma charakter inny od typowych, pojedynczych projektow B+R, gdyz jego celem jest
budowa potencjatu, poprzez tworzenie centréw badawczo rozwojowych i realizacji w nich
projektéw w ramach okreslonej z géry agendy badawczej, zgodnie z ktérg ma dziataé dane
centrum. Dziatania tego typu byty juz w Polsce realizowane, a w ramach nich firmy otrzymywaty
$rodki na tworzenie centréw badawczo-rozwojowych w swojej dziedzinie. Przyktadem moze by¢
dziatanie 2.1 Programu Operacyjnego Inteligentny Rozwdj ,,Wsparcie inwestycji w infrastrukture
B+R przedsiebiorstw”. Planowane do utworzenia centra bedg sie dynamicznie rozwija¢, realizujgc
jednoczesnie projekty ze wszystkich trzech faz. Bedzie to mozliwe, ze wzgledu na to, ze czesé
technologii wymagajacych wdrozenia juz istnieje, czes¢ jest na zaawansowanym stopniu rozwoju,
zas czesc jest na wezesnym poziomie gotowosci technologicznej, ktérej podniesienie bedzie
wymagato dodatkowych naktaddw.

Okres realizacji catego zakresu tego dziatania ma wynosi¢ 5 lat. Dla zachowania spdjnosci
dokumentu i formy przedstawiania poszczegdlnych dziatah w ramach scenariuszy rozwoju ponizej
przedstawiono rozbicie poszczegdlnych faz i projektéw, jednak co do zasady ewentualne wsparcie
finansowe w tym dziataniu powinno obejmowac projekty, ktdre zaktadac bedg realizacje
wszystkich trzech faz prac réwnoczesnie. Tym samym beneficjent powinien w ramach projektu
przewidzie¢ zaréwno czes$¢ inwestycyjng zwigzang z utworzeniem i uruchomieniem centrum
badawczo-rozwojowego, jak i agende badawcza obejmujaca projekty B+R w fazach |, Il oraz Ill.

W rezultacie dziatanie obejmuje prace we wszystkich 3 fazach:

W ramach fazy | gtdwnym celem bedzie powstanie centréw badawczo-rozwojowych
specjalizujgcych sie w cyberbezpieczenstwie srodowisk OT, jak réwniez pilotazowych rozwigzan
testowo-weryfikacyjnych pozwalajgcych na testowanie i tworzenie nowych technologii
zabezpieczajgcych. Takie centra miatyby by¢ tworzone przez przedsiebiorcéw, z ewentualnym
udziatem sektora naukowego.

Sukcesem fazy | bedzie powstanie planowanych centréw B+R oraz rozpoczecie w nich prac B+R
przewidzianych dla tej fazy.

W ramach tej fazy zostang wykorzystane zasoby ludzkie ze srodowisk przemystowych

i akademickich, ktore bedg wzmacnia¢ potencjat kadrowy centrow. Konieczne bedg rowniez
inwestycje w sprzet, aparature, a takze budynki o odpowiednich warunkach bezpieczeristwa
i mozliwosciach energetycznych.
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Uczestnicy Smart Labu ocenili, ze w ramach fazy | mozliwe jest zrealizowanie 5 projektéw. Projekty
te powinny zakonczy¢ sie w przeciggu 5 lat. Budzet fazy | oszacowano na 130 min PLN.

W ramach fazy Il realizowane majg by¢ prace zwigzane z integracjg centréw badawczo-
rozwojowych z procesami badan i rozwoju przedsiebiorstw oraz ich laboratoriéw. Powstaé¢ maja
prototypy urzgdzen (pomiarowych, zbierajgcych dane, wykonawczych, predykcyjnych)

i oprogramowania rozproszonego (zabezpieczen, wizualizacji, komunikacji), ktérych powstanie bez
centréow nie bytoby mozliwe.

Poniewaz faza Il odbywa sie réwnolegle do pozostatych i ma charakter badawczy, konieczne jest
wykorzystanie zblizonych zasobdw przy jednoczesnie zwiekszonym zaangazowaniu
przedsiebiorcow.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 4 projektow.
Projekty te powinny zakoniczyé sie w przeciggu 5 lat. Budzet fazy | oszacowano na 80 min PLN.

Faza lll bedzie polegaé na sukcesywnym wdrazaniu u odbiorcéw przemystowych rozwigzan
opracowywanych i testowanych w centrach badawczo-rozwojowych i instalacjach pilotazowych.
Projekty te mogg dotyczy¢ m.in. certyfikacji uzyskanych rozwigzan oraz wprowadzania systemow
opracowanych w centrach badawczo-rozwojowych do tancuchéw decyzyjnych. Uzupetnieniem
bedg dziatania realizujgce testy w warunkach rzeczywistych prowadzgce do finalnego wdrozenia.

Kluczowymi zasobami dla fazy Il powinny by¢ zasoby ludzkie, w postaci ekspertéw
w przedsiebiorstwach, ktérzy posiadac bedg wiedze i umiejetnosci do przeprowadzenia wdrozen
oraz testow i dostosowania wypracowanych technologii u klientow.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 100 projektow.
Projekty te powinny zakoniczyé sie w przeciggu 5 lat. Budzet fazy Il oszacowano na 140 min PLN.

Dziatanie 3 wymaga duzych naktadéw na czes¢ inwestycyjng zwigzang z powotaniem do zycia
centrow B+R. W ramach dziatania planowane jest zrealizowanie w okresie 5 lat (wszystkie trzy fazy
zaplanowano do réwnolegtej realizacji, a wiec zaczynajg sie i koficzg w tym samym okresie) tgcznie
109 projektow z catkowitym budzetem wynoszgcym 350 min PLN.
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Rysunek 25. Forma graficzna scenariusza 3

3 Scenariusz aplikacyjny:

Cyberbezpieczenstwo instalacji procesowych

Czas trwania w latach 1 2 3 4 5 6 7

5 projektow, 5 min PLN

Dziatanie 1
Powstanie oprogramowania 5 projektow, 5 min PLN
i narzedzi do obstugi
i zarzadzania systemow OT
60 projektow, 6 min PLN

16 projektow, 15 min PLN
Dziatanie 2
Rozwdj innowacyjnych
technologii bezpieczenstwa
procesow 150 projektow, 15 min PLN

5 projektow, 130 min PLN

Perspektywiczne technologie 4 projekty, 80 min PLN
rozwojowe w bezpieczenstwie
procesow

Dziatanie 3

100 projektéw, 140 min PLN

B Faza | — Badania podstawowe i prace przygotowawcze
Faza Il — Badania przemystowe M Faza Ill — Prace rozwojowe, przedwdrozeniowe i wdrozeniowe

Zrédto: opracowanie wiasne
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5.1.4. Scenariusz 4 — Cyberbezpieczenstwo sieci i loT

Urzadzenia loT staty sie wszechobecne w codziennym zyciu i zastosowaniach przemystowych.
Atrakcyjnosc¢ rozproszonych rozwigzan sieciowych jest na tyle duza, ze pomijane lub nawet
ignorowane sg wzrosty podatnosci na ataki. Z tego wtasnie powodu scenariusz czwarty jest
dedykowany rozwigzaniom z zakresu cyberbezpieczeristwa w systemach Internetu Rzeczy.

l | I Dziatanie 1 - Wydajne algorytmy szyfrowania i nowe protokoty komunikacji urzadzen loT
oraz ich sprzetowe implementacje

Celem dziatania jest wprowadzenie na rynek nowosci technologicznych o charakterze
programowym i sprzetowym. Szczegdlny nacisk potozony jest na rozwigzania kryptograficzne oraz
nowe (lub ulepszone) protokoty komunikacyjne. Nalezy podkresli¢, ze w kontekscie 10T nie mozna
rozpatrywac tych kwestii bez analizy kwestii implementacyjnych zaréwno w aspekcie predkosci
wykonywania proceséw, jak i redukcji zuzycia energii.

Kontekst do podjecia tego dziatania wynika z faktu, ze w obecnym paradygmacie bezpieczenstwa
sieci urzadzenia loT stanowig najstabsze ogniwo. Sg to urzgdzenia produkowane masowo,

w niskich cenach i o matych mozliwosciach obliczeniowych, co naturalnie ogranicza sposoby ich
zabezpieczania. Uczestnicy SL zdiagnozowali, ze chcac zwiekszy¢ bezpieczenstwo sieci loT,
konieczne jest wprowadzenie technologii, ktéra temu zaradzi. Rozwigzania tego problemu mozna
poszukiwaé w nowych algorytmach szyfrowania, dedykowanych elektronicznych uktadach
bezpieczenstwa czy w nowych protokotach sieciowych. Wszystkie te rozwigzania muszg sie jednak
charakteryzowa¢ matym obcigzaniem zasobdw obliczeniowych urzadzenia oraz matym

zuzyciem energii.

Dziatanie obejmuje prace we wszystkich 3 fazach:

W fazie | przewiduje sie, ze bedg realizowane prace nad takimi zagadnieniami jak:
e Woydajne algorytmy o niskim zuzyciu energii.
e Analizy zdolnosci do adaptacji protokotow na rynku.

e Wydajne algorytmy kryptograficzne realizowane sprzetowo w uktadach elektronicznych
z wykorzystaniem sprzetowych akceleratoréw kryptograficznych.

e Lekkie (wymagajgce matej ilosci zasobow obliczeniowych) algorytmy szyfrowania.

Wymagane zasoby i zakresy prac dla kazdego projektu bedg rézne, gtéwnie z uwagi na silnie
interdyscyplinarny charakter dziatania (np. dla rozwigzan sprzetowych konieczne bedzie
projektowanie i produkcja eksperymentalnych uktadow elektronicznych, co znaczgco podnosic
bedzie ich koszty). Projekty te mogg by¢ realizowane przez uczelnie, jednostki badawczo-
rozwojowe oraz firmy posiadajace dziaty B+R.
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Uczestnicy Smart Labu ocenili, ze w ramach fazy | mozliwe jest zrealizowanie 15 projektéw.
Projekty te powinny by¢ relatywnie krotkie i zakonczy¢ sie w przeciggu 2 lat. Budzet fazy |
oszacowano na 55 min PLN.

Faza Il bedzie dopetnieniem fazy I. Oprdcz rozwijania opracowanych rozwigzan analizowane beda
tez rozwigzania budowane w oparciu o juz obecnie istniejgcg wiedze. W szczegdlnosci tematem
mogtaby by¢ rozbudowa istniejgcych protokotéw o elementy bezpieczenstwa, tak aby nowe,
bezpieczne produkty byty zgodne z istniejgcymi sieciami. Konieczne bedg implementacje nowych
algorytmow, rozwigzan niskoenergetycznych i uktadéw cybersecurity-on-chip. Powstang
prototypowe rozwigzania programowe/ biblioteki. Opracowane mogtyby zosta¢ komponenty
mikroelektroniczne do implementacji w uktadach scalonych w dowolnej lub jednej z wybranych
technologii produkcji uktaddéw. Inne zagadnienia obejmujg np. opracowanie projektu bezpiecznej
szyfrowanej pamieci dla uktadow loT lub opracowanie bezpiecznego bootloadera umozliwiajgcego
szybkie szyfrowanie i deszyfrowanie w czasie rzeczywistym kodu programu uktadéw loT. Wazne
jest zapewnienie efektywnosci szyfrowania umozliwiajacej stosowanie bezpiecznych algorytmow
przy ograniczonej mocy obliczeniowej i energochtonnosci rozwigzania.

Zasoby, podobnie jak w fazie |, bedg sie wyraznie rézni¢ pomiedzy projektami, gtéwnie ze wzgledu
na ich materialny charakter (hardware), albo niematerialny (software). Jedne i drugie projekty
potrzebujg specjalistdw z odpowiednich dziedzin: programistéw, elektronikdw, automatykow,

a do grona realizujgcych podmiotdw mogg wejsé producenci urzadzen i oprogramowania
posiadajgcy wiasne dziaty B+R lub we wspdtpracy z konsorcjantami o odpowiednich kwalifikacjach.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 15 projektéw.
Projekty te powinny zakoniczyé sie w przeciggu 3 lat. Budzet fazy Il oszacowano na 55 min PLN.

Faza lll ma na celu wsparcie wdrozenia nowych rozwigzan. W ramach tej fazy powinny
by¢ realizowane projekty zwigzane ze wsparciem w szczegélnosci takich obszaréw jak:

Implementacja w urzagdzeniach na rynek.
e  Uruchamianie produkcji systemow.
®  Ochrona wtasnosci intelektualne;j.

e Certyfikacje (CE, EMC, a takze by¢ moze rowniez certyfikaty opracowane w dziataniu
3 niniejszego scenariusza).

e  Wdrazanie produkcji uktadéw elektronicznych.
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Projekty w ramach fazy lll powinny by¢ realizowane zasobami gtdéwnie nalezgcymi do producentéw
oprogramowania i sprzetu.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Ill mozliwe jest zrealizowanie 25 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 3 lat. Budzet fazy Ill oszacowano na 35 min PLN.

W ramach dziatania planowane jest zrealizowanie w okresie 7 lat tgcznie 55 projektow

z catkowitym budzetem wynoszgcym 145 min PLN. Czas trwania dziatania jest krétszy niz suma
czasu trwania poszczegdlnych jego faz z uwagi na fakt, ze czes¢ prac fazy Il mozna rozpoczac

w trakcie realizacji prac fazy I. Cate dziatanie powinno doprowadzi¢ do uzyskania nowych,
konkurencyjnych technologii pozwalajgcych na produkcje bezpiecznych urzadzen zaliczanych
do segmentu loT.

@ Dziatanie 2 - Sieci loT i ich rozbudowa

Celem dziatania drugiego jest rozwigzanie problemu jakim jest obecnos¢ na rynku wielu

niezabezpieczonych lub niewiadomego pochodzenia urzadzen. Urzgdzenia te, ze wzgledu na swoje
atrakcyjne ceny sg szeroko wykorzystywane i w zwigzku z tym generujg podatnosci na ataki.
Potrzebne jest wiec zabezpieczenie rozwigzan z tego segmentu poprzez odpowiednie integracje
nowych i starych technologii, w sposéb umozliwiajacy ich niskokosztowg modernizacje. W wyniku
dziatania powinny powstac wieloprotokotowe interfejsy sieciowe (tzw. bramki), nowe struktury
chmurowe oraz metody wirtualnej i fizycznej segmentac;ji sieci, ktore zapewniag bezpieczne
uzytkowanie niepewnych urzadzen.

Dziatanie obejmuje prace we wszystkich 3 fazach:

W fazie | uczestnicy SL przewidzieli dwa projekty. Pierwszym projektem jest analiza potencjalnych
nowych mediéw komunikacyjnych, ktére moga by¢ wykorzystane do poprawy bezpieczenstwa.

W tym celu potrzebne jest przebadanie sposobdw potgczenia oraz wirtualnych podziatow sieci
urzadzen, tak aby zapewni¢ odpowiednie poziomy bezpieczenistwa. Drugi projekt dotyczy poziomu
Swiadomosci uzytkownikéw w zakresie bezpieczenstwa otaczajgcych ich urzadzen, poniewaz
dopiero swiadomy uzytkownik bedzie zdawat sobie sprawe z czyhajacych go zagrozen. W tym celu
konieczne jest przeprowadzenie stosownych diagnoz spotecznych.

Wyniki tej fazy okreslg mozliwosci kierunkow rozwoju w fazie Il, ktére na te chwile nie sg w petni
zdefiniowane.

Bazg do realizacji projektéw beda wykwalifikowane kadry. W szczegdlnosci powinny obejmowac
specjalistow z zakresu telekomunikacji oraz loT, a takze psychologéw, socjologdéw i analitykow.

Uczestnicy Smart Labu ocenili, ze w ramach fazy | mozliwe jest zrealizowanie 2 projektéw. Projekty
te powinny zakonczy¢ sie w przeciggu 1 roku. Budzet fazy | oszacowano na 2 min PLN.
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Faza Il ma potaczyc istniejgcg wiedze z tg zdobytg w fazie I, aby stworzyé nowe produkty.
Planowane projekty miatyby obejmowac przede wszystkim rozwoj:
e  Bezpiecznej platformy urzadzen IoT (np. dedykowanej pod urzgdzenia medyczne).

e Rozwigzan z obszaru bezpiecznej integracji dla protokotéw legacy (w urzadzeniach juz
istniejgcych).

e  Bezpieczenstwa bramek, koncentratorow oraz serweréw w kontekscie sieci loT.

Realizacja projektow bedzie wymagata m.in. specjalistéw z zakresu elektroniki, automatyki,
informatyki, cyberbezpieczenstwa (zaréwno z przemystu, jak i Swiata nauki), urzadzen do testow,
wsparcia odbiorcéw technologii oraz dostepu do technologii wytwarzania prototypowych
urzgdzen i oprogramowania, w formie infrastruktury lub ustug obcych.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 5 projektow.
Projekty te powinny zakoniczyé sie w przeciggu 2 lat. Budzet fazy Il oszacowano na 10 min PLN.

Celem fazy lll bedzie implementacja opracowanych rozwigzan w urzadzeniach przeznaczonych

na rynek, uruchamianie produkcji systeméw, ochrona wtasnosci intelektualnej, certyfikacja

i szeroko pojete wdrozenia, ktérym towarzyszy¢ powinna promocja. Beneficjentami projektow
byliby wszyscy odbiorcy technologii, poczgwszy od sieci przemystowych po uzytkownikéw
domowych.

W realizacje projektéw zaangazowane powinny by¢ m.in. takie zasoby jak podwykonawcy
produkcyijni, wtasna infrastruktura produkcyjna, dziaty programistyczne, dziaty DevOps,
infrastruktura serwerowa i dziaty QA.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Ill mozliwe jest zrealizowanie 20 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 2 lat. Budzet fazy Ill oszacowano na 10 min PLN.

W ramach dziatania planowane jest zrealizowanie w okresie 5 lat tgcznie 27 projektow

z catkowitym budzetem wynoszacym 22 min PLN. Rozwigzania opracowane w tym dziataniu beda
miaty szereg zalet w kontekscie zapewniania bezpieczeristwa sieciom i ich rozbudowy

bez generowania podatnosci.

@ Dziatanie 3 - Ustugi certyfikacji cyberbezpieczeristwa loT

Celem trzeciego dziatania jest stworzenie podstaw pod system certyfikacji urzadzen loT
w kontekscie cyberbezpieczenstwa. Mechanizmy certyfikacji urzgdzen elektronicznych, takie
jak CE albo EMC, majg obecnie charakter deklaratywny, nieweryfikowany w zewnetrznych
laboratoriach. Nalezy jednak podkreslié, ze wykazanie niespetnienia norm przy wczesniejszej
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deklaracji jest podstawg do natozenia wysokich kar. W kontekscie cyberbezpieczenstwa takie
mechanizmy certyfikacyjne nie sg popularne. Dlatego uczestnicy SL zaproponowali dziatanie,
w ktérym wytworzony zostanie caty segment ustugowy i certyfikacyjny, dzieki ktéremu zaréwno
producenci, jak i odbiorcy, beda mogli rozpozna¢ produkty o wysokim poziomie bezpieczenstwa.

W wyniku tego dziatania powinny by¢ zrealizowane dwa cele. Po pierwsze powinien zostac
wypracowany standard ustugi oraz rekomendacje najlepszych praktyk. Po drugie powinien
powstac sektor ustug pozwalajgcych firmom sprawdzac sprzet pod katem cyberbezpieczenstwa.
Potencjalnymi odbiorcami bedg zaréwno producenci urzgdzen loT, jak i posrednio ich odbiorcy.
Sam system certyfikacji daje tez mozliwosé ekspansji miedzynarodowej w drodze do propagowania
standardow.

Dziatanie obejmuje prace we wszystkich 3 fazach:

Faza | ma na celu stworzenie bazy pod segment ustugowy. Kazdy z realizowanych w jej ramach
projektéw mogtby odpowiadac na poszczegdlne elementy procesu certyfikacji. Obejmowatoby
to badania podstawowe w zakresie podatnosci urzgdzen, uktadéw mikroelektronicznych

i protokotéw, opracowanie standardu ustugi i dobrych praktyk rynkowych ze wsparciem legislacji
oraz zbudowanie systemu oceny jakosci ustug. W opinii uczestnikow SL najlepszym sposobem
organizacji tych projektéw bytoby wytonienie (np. w drodze konkursu) jednego operatora, ktéry
odpowiadatby za integracje projektdw i podziat Srodkéw. W ten sposdb wynikiem fazy bytby
uporzadkowany system certyfikacji bazujgcy na szeregu interdyscyplinarnych badan.

Bazg do realizacji projektéw beda wykwalifikowane kadry. W szczegdlnosci powinny obejmowac
specjalistéw z dziedzin pokrewnych cyberbezpieczenstwu.

Uczestnicy Smart Labu ocenili, ze w ramach fazy | mozliwe jest zrealizowanie 20 projektéw.
Projekty te powinny zakoniczyé sie w przeciggu 1 roku. Budzet fazy | oszacowano na 4 min PLN.

W fazie Il nalezy skupic sie na zaprojektowaniu modelu ustugi, wykonaniu prototypu (100%
kluczowych funkcjonalnosci) oraz pilotazowych realizacji. Celem tych projektéw bytyby proby
certyfikowania réznych docelowych rozwigzan loT w kontekscie cyberbezpieczenstwa. Konieczne
bytoby réwniez wytworzenie nowych urzadzen i oprogramowania pozwalajgcego

na analize podatnosci i bezpieczenistwa urzadzen loT. Posiadajgc prototypy ustug certyfikacyjnych
przetestowane na ,,zywym organizmie” bedzie mozna przejs¢ do fazy lll dziatania.

Zasobami potrzebnymi do realizacji fazy Il bytyby laboratoria z urzagdzeniami i sprzetem testowym
oraz specjalisci z sektoréw przemystowych, wspierani przez srodowisko badawcze.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Il mozliwe jest zrealizowanie 5 projektéw.
Projekty te powinny zakoniczyé sie w przeciggu 1 roku. Budzet fazy Il oszacowano na 10 min PLN.
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Faza lll miataby na celu wdrozenie ustug zgodnie z wypracowanym modelem przez jednostki

w réznych obszarach rynku. Mozna to traktowaé jako powstanie nowych podmiotow
certyfikujgcych, dla ktérych projekty umozliwityby wdrozenie swoich ustug. Mogtyby by¢ one
umocowane zaréwno w jednostkach przemystowych, jak i badawczych, ktére wykorzystatyby
opracowane w ramach fazy Il prototypy do wdrozenia. Mozliwe tez bytoby zrealizowanie dziatan
promujgcych certyfikacje, zarowno marketingowych, jak i lobbingowych w celu zapewnienia
instytucjonalnego wymogu posiadania wybranych certyfikatéw.

Zasobami potrzebnymi do realizacji tej fazy bytyby laboratoria z urzagdzeniami i sprzetem testowym
oraz specjalisci z sektoréw przemystowych, wspierani przez srodowisko badawcze.

Uczestnicy Smart Labu ocenili, ze w ramach fazy Ill mozliwe jest zrealizowanie 5 projektéw.
Projekty te powinny zakonczy¢ sie w przeciggu 2 lat. Budzet fazy Ill oszacowano na 5 min PLN.

W ramach dziatania planowane jest zrealizowanie w okresie 4 lat tgcznie 30 projektow
z catkowitym budzetem wynoszacym 19 min PLN. Ostatecznym wynikiem dziatania 3 bytoby
posiadanie na rynku polskim systemu certyfikacji urzgdzen loT pod kagtem cyberbezpieczenstwa.
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Rysunek 26. Forma graficzna scenariusza 4

4 Scenariusz aplikacyjny:

Cyberbezpieczenstwo dla sieciiloT

Czas trwania w latach 1 2 3 4 5 6 7

15 projektow, 55 min PLN

Wydajne algorytmy
szyfrowania i nowe protokoty
komunikacji urzadzen loT oraz

15 projektéw, 55 min PLN

ich sprzetowe implementacje o
25 projektow, 35 min PLN

2 projekty, 2 min PLN

Dziatanie 2 5 projektdw, 10 min PLN
Sieci loT i ich rozbudowa

20 projektow, 10 min PLN

20 projektow, 4 min PLN

5 projektow, 10 min PLN

Dziatanie 3
Ustugi certyfikacji
i bezpieczenstwa loT

5 projektow, 5 min PLN

B Faza | — Badania podstawowe i prace przygotowawcze
Faza Il — Badania przemystowe M Faza Ill — Prace rozwojowe, przedwdrozeniowe i wdrozeniowe

Zrédto: opracowanie wiasne
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5.2. Mapa drogowa

Mapa technologii w obszarze cyberbezpieczenstwa prezentuje graficznie zagregowane cztery
scenariusze rozwoju oraz dziatania/ projekty B+R, ktére zostaty zdefiniowane i przedyskutowane
w ramach cyklu Spotkan Smart Lab z grupg przedstawicieli obszaru cyberbezpieczeristwa w Polsce.

Wypracowane scenariusze zaktadajg realizacje, w okresie najblizszych 7 lat, 838 projektéw,
ktorych budzety opiewajg tgcznie na kwote 1 596 min PLN.
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Rysunek 27. Mapa BTR dla obszaru cyberbezpieczenstwa

MAPA BTR Czas trwania w latach > 1 2

Scenariusz horyzontalny:
Cyberbezpieczenstwo jako
ustuga (z ang. Caas)

Liczba projektéw: 210
Budzet: 440 min PLN

Scenariusz horyzontalny:
Kryptografia, uwierzytelnianie
i ochrona tozsamosci

Liczba projektow: 171
Budzet: 574 min PLN

Scenariusz aplikacyjny:
Cyberbezpieczenstwo instalacji
procesowych

Liczba projektow: 345
Budzet: 396 min PLN

Scenariusz aplikacyjny: n
Cyberbezpieczenstwo sieci i loT

Liczba projektéw: 112
Budzet: 186 min PLN

M Faza | — Badania podstawowe i prace przygotowawcze

Dziatanie 1

Dziatanie 2

Dziatanie 1

Dziatanie 2

Dziatanie 3

Dziatanie 1

Dziatanie 2

Dziatanie 3

Dziatanie 1

Dziatanie 2

Dziatanie 3

Zrédto: opracowanie wtasne

Wykrywanie zagrozen, ocena ryzyka i inzynieria podatnosci

Ustugi osobistego uwierzytelniania

Systemy odporne na technologie obliczen kwantowych

Uwierzytelnianie i kontrola dostepu

Ustugi zaufania

Powstanie oprogramowania i narzedzi do obstugi i zarzadzania systeméw OT

Rozwdj innowacyjnych technologii bezpieczernstwa procesow

Perspektywiczne technologie rozwojowe w bezpieczenstwie procesow

Wydajne algorytmy szyfrowaniai nowe protokoty komunikacji urzadzen loT oraz ich sprzetowe
implementacje

Sieci loT i ich rozbudowa

Ustugi certyfikacji cyberbezpieczenstwa loT

Faza Il — Badania przemystowe M Faza Ill — Prace rozwojowe, przedwdrozeniowe i wdrozeniowe

127

=

TI‘




11

6. Ocena potencjatu obszaru
cyberbezpieczenstwa w kontekscie KIS
oraz RIS

Analiza aktualnych dokumentéw dot. KIS oraz RIS pozwolita stwierdzi¢, ze co do zasady konkursy

i inicjatywy dedykowane obszarowi cyberbezpieczenstwa powinny by¢ realizowane na poziomie
krajowym. Z tego powodu rekomendacje odnosnie zmian zostaty poswiecone w petni Krajowym
Inteligentnym Specjalizacjom, tak aby nie wyklucza¢ animatorow rynku z zadnego regionu
geograficznego kraju. Ponizej przedstawiono wynikajgce z przeprowadzonych analiz rekomendacje
zmian w ramach KIS:

KIS 1. ZDROWE SPOLECZENSTWO
DZIAt Il — DIAGNOSTYKA | TERAPIA CHOROB
[ll. TELEMEDYCYNA

Rekomenduje sie modyfikacje punktow 1 oraz 2 w nastepujacej formie:

Punkt 1.

e  Aktualne brzmienie:
,Tworzenie rozwiqgzan, technologii, produktdéw, narzedzi, aplikacji, algorytmow, ktore poprzez
wykorzystanie nowoczesnych technologii informacyjnych i komunikacyjnych, udoskonalq juz
istniejqgce, ale przede wszystkim stworzq nowe metody akwizycji, analizy, archiwizacji oraz
bezpiecznej wymiany informacji o stanie zdrowia pacjenta zaréwno pomiedzy pacjentem,
a profesjonalistq branzy medycznej (,PBM”), jak i grupami profesjonalistow branzy medycznej,
ktore to podmioty znajdujq sie w odlegtych od siebie geograficznie miejscach. BezposSrednim
celem tworzonych w tym modelu rozwigzan winno by¢ wsparcie procesow diagnostycznych
i terapeutycznych zwigzane z bezpieczng transmisjq danych i informacji medycznych, poprzez
analize tekstu, dzwieku, obrazu lub innych form niezbednych do diagnozowania, leczenia
i monitorowania pacjentow oraz wymiany informacji pomiedzy PBM lub grupami PBM.”

e Rekomendowane nowe brzmienie:
,Tworzenie rozwigzan, technologii, produktdéw, narzedzi, aplikacji, algorytmow, ktdre poprzez
wykorzystanie nowoczesnych technologii informacyjnych i komunikacyjnych, udoskonalg juz
istniejgce, ale przede wszystkim stworzqg nowe metody akwizycji, analizy, archiwizacji oraz
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bezpiecznej wymiany informacji o stanie zdrowia pacjenta zarowno pomiedzy pacjentem,

a profesjonalistq branzy medycznej (,,PBM”), jak i grupami profesjonalistow branzy medycznej,
ktdre to podmioty znajdujq sie w odlegfych od siebie geograficznie miejscach. Bezposrednim
celem tworzonych w tym modelu rozwigzan winno by¢ wsparcie procesow diagnostycznych

i terapeutycznych zwigzane z bezpieczng transmisjq danych i informacji medycznych, poprzez
analize tekstu, dZzwieku, obrazu lub innych form niezbednych do diagnozowania, leczenia

i monitorowania pacjentéw oraz wymiany informacji pomiedzy PBM lub grupami PBM.
Rozwigzania ICT odpowiadajgce na te potrzeby powinny charakteryzowac sie wysokim
stopniem zabezpieczen przed cyberatakami, ze szczegdlnym uwzglednieniem wieloetapowego
uwierzytelniania.”

Punkt 2.

Aktualne brzmienie:

»,Opracowanie innowacyjnych rozwigzan opartych o technologie informacyjne i komunikacyjne
(ICT) wykorzystywanych jako metody nieinwazyjnego i bezpiecznego gromadzenia i wymiany
na odlegtosc informacji o stanie zdrowia pomiedzy systemem opieki zdrowotnej a osobg chorg
lub zdrowq. Proponowane rozwigzania powinny mie¢ zastosowanie w: diagnostyce; terapii,

w tym zabiegach inwazyjnych wykonywanych na odlegtosc; profilaktyce; rehabilitacji
medycznej; opiece skoordynowanej; monitorowaniu stanu zdrowia przy pomocy urzqdzen,
czujnikow i akcesoriow; rejestracji i analizie sygnatéw biologicznych o istotnym znaczeniu

dla zdrowia; poprawie przestrzegania zalecen, w tym trzymania sie planu terapeutycznego;
rehabilitacji pozabiegowej i pourazowej; rekreacyjnej aktywnosci fizycznej; edukacji chorych

i zdrowych z promowaniem prozdrowotnych zachowarn,; poprawie jakosci Zzycia chorych

i/ lub 0séb w trakcie diagnozy; profesjonalnym ksztatceniu pracownikéw opieki medycznej;
tworzeniu duzych baz danych medycznych; integracji i unifikacji rozproszonych systemow
danych zdrowotnych z systemami Elektronicznych Danych Medycznych. Waznym celem
innowacyjnych dziatan w zakresie telemedycyny winno byc¢ opracowanie i wykorzystanie
rozwiqgzan ICT i wyrobéw medycznych pomagajgcych obnizyc koszty opieki zdrowotnej

i/ lub poprawi¢ jakos¢ udzielanych swiadczen i/lub wyréwnac rdznice oraz utatwic i skrécic¢
dostep do systemu opieki zdrowotnej i/lub zapewnié bezpieczeristwo zdrowotne osobom

w wieku podesztym, z przewlektymi chorobami i inwalidztwem oraz wygode i prostote

ich stosowania przez koricowych uzytkownikéw.”

Rekomendowane nowe brzmienie:

»,Opracowanie innowacyjnych rozwigzan opartych o technologie informacyjne i komunikacyjne
(ICT) wykorzystywanych jako metody nieinwazyjnego i bezpiecznego gromadzenia i wymiany
na odlegtos¢ informacji o stanie zdrowia pomiedzy systemem opieki zdrowotnej a osobq chorg
lub zdrowq. Proponowane rozwigzania powinny miec¢ zastosowanie w: diagnostyce; terapii,

w tym zabiegach inwazyjnych wykonywanych na odlegtosc; profilaktyce; rehabilitacji
medycznej; opiece skoordynowanej; monitorowaniu stanu zdrowia przy pomocy urzqdzen,
czujnikow i akcesoriow; rejestracji i analizie sygnatow biologicznych o istotnym znaczeniu

dla zdrowia; poprawie przestrzegania zalecen, w tym trzymania sie planu terapeutycznego;
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rehabilitacji pozabiegowej i pourazowej; rekreacyjnej aktywnosci fizycznej; edukacji chorych
i zdrowych z promowaniem prozdrowotnych zachowarn; poprawie jakosci Zzycia chorych

i/ lub 0séb w trakcie diagnozy; profesjonalnym ksztatceniu pracownikéw opieki medycznej;
tworzeniu duzych baz danych medycznych; integracji i unifikacji rozproszonych systemow
danych zdrowotnych z systemami Elektronicznych Danych Medycznych. Waznym celem
innowacyjnych dziatan w zakresie telemedycyny winno byc¢ opracowanie i wykorzystanie
rozwiqgzan ICT i wyrobow medycznych pomagajqcych obnizyc koszty opieki zdrowotnej

i/ lub poprawi¢ jakos¢ udzielanych swiadczen i/lub wyréwnac rdznice oraz utatwic i skrécic¢
dostep do systemu opieki zdrowotnej i/lub zapewnic bezpieczeristwo zdrowotne osobom

w wieku podesztym, z przewlektymi chorobami i inwalidztwem oraz wygode i prostote

ich stosowania przez koricowych uzytkownikdw. Rozwiqgzania ICT odpowiadajgce

na te potrzeby powinny charakteryzowac sie wysokim stopniem zabezpieczen przed
cyberatakami, ze szczegolnym uwzglednieniem wieloetapowego uwierzytelniania.”

KIS 9. ELEKTRONIKA | FOTONIKA,
DZIAt VII. ZAGADNIENIA APLIKACYNE

Rekomenduje sie rozszerzenie listy zagadnien o nowy punkt:

Punkt 17.
¢ Rekomendowane dodanie punktu:
,Cyberbezpieczenstwo sieci sensorowych.”

Wynika to z faktu, ze sieci sensorowe sg niezwykle waznym i silnie rozwijanym obszarem, ktérego

potencjat aplikacyjny jest nieograniczony. Jednoczesnie stajg sie one potencjalnym celem atakéw,

ktore moga miec na celu kradziez informacji, zaburzenie farncuchéw dostaw, a nawet ataki przeciw
ludziom (sieci sensoréw medycznych). Rozwadj cyberbezpieczenstwa w tym obszarze wynika

w naturalny sposéb z ustalen SL.

KIS 10. INTELIGENTNE SIECI | TECHNOLOGIE INFORMACYJNOKOMUNIKACYJNE ORAZ
GEOINFORMACYINE, DZIAt |. TECHNOLOGIE INTERNETU PRZYSZtOSCI, TECHNOLOGIE
INTERNETU RZECZY, SYSTEMY WBUDOWANE

Rekomenduje sie rozszerzenie listy zagadnien o dwa nowe punkty:

Punkt 8.
¢ Rekomendowane dodanie punktu:
,Cyberbezpieczenstwo sieci.”

Punkt 9.

¢ Rekomendowane dodanie punktu:
,Cyberbezpieczeristwo urzqdzen Internetu Rzeczy.”
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W Swietle wzrostu popularnosci rozwigzan sieciowych, sieci 5G i masowosci urzadzen loT
wigczenie tych zagadnien do KIS jest bardzo potrzebne, a funkcjonowanie jedynie wydzielonego
obszaru cyberbezpieczenstwa jest niewystarczajgce w kontekscie potrzeby specjalizacji
powstajgcych technologii.

KIS 10. INTELIGENTNE SIECI | TECHNOLOGIE INFORMACYJNOKOMUNIKACYJNE ORAZ
GEOINFORMACYINE,
DZIAL IV. ZARZADZANIE INFORMACIJA W INTELIGENTNYCH SIECIACH

Rekomenduje sie rozszerzenie listy zagadnien o nowy punkt:

Punkt 14.
e Rekomendowane dodanie punktu:
,Bezpieczne mechanizmy uwierzytelniania.”

Obszar zidentyfikowany w jednym ze scenariuszy opracowanych w ramach warsztatéw Smart Lab.
Uwierzytelnianie, zwtaszcza wieloetapowe, stanowi kluczowy element ochrony danych
i zarzgdzania nimi, jak rowniez jest wymagane przez unijne regulacje.

KIS 12. AUTOMATYZACJA | ROBOTYKA PROCESOW TECHNOLOGICZNYCH,
DZIAt I. PROJEKTOWANIE | OPTYMALIZACJA PROCESOW

Rekomenduje sie rozszerzenie listy zagadnieh o nowy punkt:

Punkt 7.
¢ Rekomendowane dodanie punktu:
»Systemy cyberbezpieczeristwa procesow.”

Rekomendacja ta wynika bezposrednio z wnioskéw, jakie pojawity sie po warsztatach Smart Lab
oraz z projektow planowanych do realizacji w ramach jednego ze scenariuszy.

KIS 13. INTELIGENTNE TECHNOLOGIE KREACYJNE,
DZIAt 1. GRY

Rekomenduje sie rozszerzenie listy zagadnien o nowy punkt:

Punkt 7.
¢ Rekomendowane dodanie punktu:
,Cyberbezpieczeristwo w grach.”

Obszar ten powinien uwzglednia¢ uwierzytelnianie w grach komputerowych, bezpieczenstwo
danych graczy oraz bezpieczenstwo ptatnosci w mikro transakcjach.
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7. Whnioski i rekomendacje

Cyberbezpieczenstwo to niezwykle interdyscyplinarny obszar technologiczny, ktérego produkty

i ustugi wykorzystywane sg w niemalze wszystkich sektorach gospodarki. Z uwagi na tak
rozpowszechniong obecnos¢ rozwigzan z zakresu bezpieczenstwa IT i rézne warunki ksztattujgce
kazdy z takich obszaréw wdrozeniowych, niemozliwe jest wysnucie wnioskéw kompleksowo

dla kazdego z nich — szczegdlnie, ze rosngca popularnosé Internetu w zyciu spotecznym i procesach
biznesowych powoduje nieustanne pojawianie sie nowych nisz gospodarczych zainteresowanych
wdrozeniami z obszaru cyberbezpieczenstwa. Z tego powodu zdecydowano sie na uproszczenie,
polegajgce na wycigganiu wnioskdw horyzontalnych, dotyczgcych catej branzy. Efektem tego
podejscia sg ponizsze wnioski i rekomendacje, ktére powstaty na bazie wiedzy pozyskane;j

od uczestnikéw warsztatéw Smart Lab oraz wiedzy eksperckiej autoréw niniejszego dokumentu.
Wdrozenie nizej wymienionych rekomendacji powinno przyczynié sie do rozwoju obszaru
cyberbezpieczenstwa w Polsce.

_:(-):_ Pierwsza rekomendacja, o charakterze horyzontalnym, wynikajgca bezposrednio z dyskusji
= prowadzonych podczas warsztatéw Smart Lab oraz przeprowadzonych analiz krajowego

rynku przez ekspertdéw przygotowujgcych Ekspertyze BTR, dotyczy uruchomienia dedykowanych
programoéw wsparcia skupionych wokoét projektéw, technologii i produktéw wymienionych
w Scenariuszach Rozwoju, wskazanych i opisanych w rozdziale 5.1. Programy te powinny mieé
charakter ogdlnokrajowy i powinny by¢ dostepne dla kazdego rodzaju podmiotu — za podjeciem
takich dziatan wypowiadata sie zdecydowana wiekszos$¢ uczestnikdw warsztatéw Smart Lab, ktorzy
reprezentowali rézne regiony geograficzne kraju oraz znajdowali sie na roznym etapie rozwoju
wtasnych organizacji (od startupdw, po srednie przedsiebiorstwa i korporacje). Do gtéwnych
obszaréw wsparcia, ktore powinny by¢ objete takimi programami nalezg:

e  Procesy przedwdrozeniowe i komercjalizacyjne — szczegdlnie duzg bolgczka
dla przedsiebiorcéw starajgcych sie doprowadzi¢ do pierwszych wdrozen nowych rozwigzan
z obszaru cyberbezpieczenistwa jest ich wysoki poziom kapitatochtonnosci dla klientéw, ktorzy
(z uwagi na brak odpowiednich regulacji czy standardéw rynkowych) traktujg profesjonalne
produkty i ustugi z zakresu bezpieczenstwa IT jako inwestycje typu ,nice-to-have”,
a nie ,,must-to-have”. Wsparcie w formie dotacji, dofinansowania czy ulgi podatkowej
dla biznesowych klientéw w sektorze cyberbezpieczenstwa zwiekszytoby nie tylko popyt
na bardziej zaawansowane rozwigzania, ale réwniez swiadomos¢ klientéw jak bardzo
uproszczone (i niebezpieczne) byty dotychczas wykorzystywane przez nich rozwigzania.

132



Dziatalnos¢ B+R i innowacyjna — wsparcie w zakresie prac B+R, w szczegdlnosci w fazie badan
przemystowych i prac rozwojowych, ktére zachecitoby przedsiebiorcéw do realizacji
projektéw wysokiego ryzyka w obszarze cyberbezpieczenstwa i préby realizacji

i komercjalizacji innowacyjnych produktow i technologii (ktére finalnie mogtyby przyczynic sie
do rozwoju krajowego rynku i jego ekspozycji na arenie miedzynarodowej). W ramach fazy
prac rozwojowych warto tez zaplanowac mozliwosé dofinansowania kosztéw ochrony IP —

np. przy programach pomocowych zagadnienie to powinno by¢ przedstawiane przez
whioskodawcow na etapie sktadania wnioskdw o dofinansowanie w formie wynikéw analizy
czy efekty produktéw prac B+R bedg mozliwe do ochrony w formie np. patentow albo
dlaczego taka ochrona nie jest optacalna w konkretnym przypadku. Inwestowanie

w cyberbezpieczenstwo powinno byé rowniez dodatkowo premiowane, szczegdélnie

w przypadku tych przedsiebiorstw, ktére wczesniej ograniczaty sie jedynie do tradycyjnych,
mato skutecznych rozwigzan. Podstawowg formga zachety, np. dla przedsiebiorstw z sektora
MSP, mogtyby by¢ mechanizmy fiskalne, w tym odpisy podatkowe i doptaty inwestycyjne oraz
nieodptatne wsparcie we wdrazaniu innowacyjnych rozwigzan zwigzanych

z cyberbezpieczenstwem.

Dziatalno$é marketingowa — polskie MSP odczuwajg na rynku efekt faworyzowania
dostawcow korporacyjnych przez podmioty publiczne i wiekszo$¢ klientow biznesowych,

w szczegolnosci w odniesieniu do ich miedzynarodowego doswiadczenia — ktére moze,

ale nie musi warunkowac wyzszej jakosci samego produktu lub ustugi. Rekomendowane jest
rozwazenie uruchomienia programu, ktéry umozliwitby przedsiebiorcom z sektora MSP
zwiekszenie wydatkdédw na promocje w mediach branzowych, krajowych targach

i konferencjach oraz intensyfikowac¢ wydatki na pozycjonowanie w Internecie.

Internacjonalizacja dziatalnosci — z uwagi na zidentyfikowane trudnosci w samodzielnym
prowadzeniu przez przedsiebiorcdw dziatan z zakresu ekspansji zagranicznej, rekomendowane
jest wsparcie wprowadzania polskich rozwigzan na rynki zagraniczne, w tym dofinansowanie
stoisk/ uczestnictwa w branzowych targach i konferencjach, organizacji wizyt handlowych
oraz dziatalno$ci marketingowej nakierowanej na nowe rynki docelowe. Rekomendowane jest
rozwazenie uruchomienia takiego programu dedykowanego obszarowi cyberbezpieczenstwa,
aby zwiekszy¢ jego efektywnosé w kontekscie catej branzy i ograniczy¢ koniecznos¢ rywalizacji
w procesie naboru wnioskéw z przedstawicielami innych, mniej strategicznych branz

w znaczeniu wpltywu na gospodarke i zycie spoteczne.

POl Jedng z kluczowych barier rozwoju polskiego rynku cyberbezpieczeristwa jest niski poziom

W AN

Swiadomosci przedsiebiorcéw i spoteczeristwa odnosnie zagrozen czyhajacych w sferze

wirtualnej oraz mozliwych sposobow zabezpieczania sie przed nimi. Z tego powodu

rekomendowane jest wsparcie rynku poprzez inicjowanie programow spotecznych

nakierowanych na edukacje rynku, zaréwno w odniesieniu do odbiorcéw indywidualnych,

jak i podmiotéw komercyjnych (przedsiebiorcéw, szczegdlnie z sektora MSP). Takie programy

spoteczne powinny docelowo:
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e  Poszerzy¢ wiedze klientdw koncowych, posrednikow i wszelkich innych uczestnikéw rynku
na temat zagrozen wynikajacych z cyberatakdéw oraz potrzebnego zakresu i dostepnych
sposobdw ochrony.

e Zmieni¢ nastawienie spoteczne do bezpieczenstwa w Internecie i uczynic¢ wiedze
o cyberbezpieczenstwie jednym z fundamentéw przekazu spotecznego.

e  Zmienic¢ wizerunek cyberbezpieczenstwa z ,jednorazowej inwestycji” na ,obszar ciggtego
rozwoju”, w szczegdlnosci w sektorze MSP, gdyz jedynie takie podejscie pozwala utrzymac
wysoki poziom skutecznosci wykorzystywanych produktow.

e  Zmienic sposob postrzegania ustug z zakresu cyberbezpieczenstwa wsréd podmiotéw
z sektora MSP — aby kompleksowe wsparcie w formie outsourcingu proceséw bezpieczeAstwa
IT nie byto kojarzone z ,informacjami wychodzgcymi poza przedsiebiorstwo”.

Wsparciem dla takich programdw spotecznych mogtyby by¢ ogdlnopolskie konferencje

z udziatem miedzynarodowych podmiotéow i gremidow decyzyjnych w obszarze
cyberbezpieczerstwa oraz wydarzenia typu ,hackaton” dla programistéw, a w szczegdlnosci
tych na poczatku swojej kariery, decydujgcych o specjalizacji i ciggle mogacych poswiecic sie
tematowi cyberbezpieczenstwa.

: Polscy przedsiebiorcy z obszaru cyberbezpieczeristwa majg szczegdlny problem

z internacjonalizacjg swojej dziatalnosci — oprécz programow dotacyjnych

czy dofinansowan, rekomendowane jest zainicjowanie dziatan horyzontalnych polegajacych

na promoc;ji polskich technologii z zakresu cyberbezpieczeristwa na arenie miedzynarodowe;.

MOl Jedna z kluczowych konkluzji w ramach warsztatu podsumowujacego caty cykl spotkan

& Smart Lab byt brak ogélnokrajowych standardow bezpieczenistwa, ktére dotyczytyby catego
rynku — z tego powodu rekomenduje sie zainicjowanie prac nad wdrozeniem standardéw
bezpieczenstwa IT, obejmujgcych zaréwno podmioty swiadczgce ustugi lub oferujgce produkty
w sferze wirtualnej, jak i podmiotéw jedynie przetwarzajgcych w niej dane lub digitalizujgce
wewnetrzne procesy. Standardy te powinny cechowac sie jednoczesnie wysokim stopniem
elastycznosci, tak aby mogty podazac za rozwojem technologicznym i aby spetnianie standardéw
zawsze gwarantowato dostateczny poziom bezpieczenstwa.

! Waznym czynnikiem negatywnie wptywajgcym na mozliwosci dynamicznego rozwoju
branzy cyberbezpieczenstwa w Polsce sg powazne braki kadrowe oraz nadmierny ,, odptyw
specjalistéw”. Z tego powodu rekomenduje sie, aby polskie uczelnie, w szczegélnosci techniczne,
rozwazyty utworzenie nowych kierunkéw edukacyjnych dedykowanych cyberbezpieczenstwu
lub dofinansowanie szkolen wspierajgcych proces przebranzowienia ekspertéw z innych
obszaréw gospodarczych. Obecnie braki kadrowe odczuwalne sg u niemalze wszystkich rodzajéw
animatoréw rynku (od przedsiebiorcéw, po jednostki naukowe i instytucje otoczenia biznesu),

a najbardziej perspektywiczne zasoby ludzkie czesto decyduja sie rozwija¢ swojg kariere poza
granicami kraju.

134



_\(-),_ Dla wielu przedsiebiorstw z sektora MSP, a szczegélnie tych najmniejszych, uczestnictwo
= w programach dotacyjnych jest duzym obcigzeniem administracyjnym, ktdre czesto skfania

firmy do ograniczania albo wrecz nie korzystania z tego rodzaju wsparcia. Do rozwazenia jest

zatem uproszczenie procedur formalnych w programach dotacyjnych, w aspektach ktére nie

sg ograniczone wymaganiami instytucji nadrzednych wzgledem polskich instytucji dystrybucyjnych

srodki pomocowe. Nalezy jednak pamietaé, ze duza cze$¢ stosowanych procedur jest przetozeniem

formalnych wymagan naktadanych na krajowe jednostki odgérnie, a przez to na ktore nie maja

one zadnego wptywu.

(YOl Polskie przedsigbiorstwa posiadaja na ogot niewielkie doswiadczenie w zakresie ochrony

& wiasnoici intelektualnej. Odnosnie samej tematyki ochrony patentowej funkcjonuje
na rynku réwniez duzo niejasnosci i mitdw. Potencjalnie rozwigzaniem dla takiego stanu rzeczy
moze by¢ dofinansowywanie specjalistow w zakresie IP, ktdrzy beda nie tylko uswiadamiaé
animatorow rynku o zaletach réznych form ochrony wtasnosci intelektualnej, ale réwniez bedg
mieli za zadanie doradzac jakiego typu produkty/ procesy powinny by¢é w konkretnym
przedsiebiorstwie dodatkowo chronione. Potencjalnie takie funkcje mogtyby tez by¢ finansowane
w jednostkach naukowych/ badawczych lub 10B, ktére pomagatyby réwniez rozwija¢ wspétprace
miedzy firmami i jednostkami badawczymi na wczesnych etapach rozwoju danej technologii.

_:(-):_ Branza cyberbezpieczeristwa w Polsce cechuje sie szczegdlnie niskim poziomem
= sieciowosci jak na jeden z kluczowych (w kontekscie bezpieczeristwa panstwa) sektoréw
gospodarczych. Z tego powodu duza cze$é animatorow rynku nie jest Swiadoma jakie technologie
rozwijane sg w ich najblizszym otoczeniu i nie ma mozliwosci nawigzania relacji, ktére mogtyby

spowodowac zawigzanie wspoétpracy czy ramowego partnerstwa w obszarze prac B+R. Z tego
powodu rekomenduje sie wsparcie rynku w zakresie tworzenia nowych klastrow (i innych
inicjatyw networkingowych) lub promowania obecnych, tak aby umozliwi¢ animatorom rynku

swobodng wymiane wiedzy, transfer technologii i korzystanie z pozytywnych efektéw kooperacji.
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8. Metodyka

Ekspertyza Business Technology Roadmap dla obszaru cyberbezpieczenstwa zostata sporzadzona
w ramach projektu pozakonkursowego pn. Monitoring Krajowej Inteligentnej Specjalizacji, ktory
realizowany jest przez Ministerstwo Rozwoju i Technologii oraz Polskg Agencje Rozwoju
Przedsiebiorczosci.

Krajowe Inteligentne Specjalizacje s3 dokumentem strategicznym, okreslajgcym priorytetowe
kierunki rozwoju technologii w Polsce, ktdore stanowi¢ mogg nisze technologiczne bedace
przewagg konkurencyjng polskich przedsiebiorstw.

Proces monitoringu Krajowej Inteligentnej Specjalizacji realizowany jest w ramach metodologii
okreslanej mianem Procesu Przedsiebiorczego Odkrywania (PPO). Zaktada ona wypracowywanie
whioskow, spostrzezen i rekomendacji dotyczgcych konkretnych dziatan technologicznych
niezbednych do rozwoju danego obszaru technologicznego podczas dedykowanych warsztatow
Smart Lab, w ktérych uczestnicza przedstawiciele przedsiebiorstw, jednostek naukowych/
badawczych oraz Instytucji Otoczenia Biznesu, a takze, w roli obserwatoréw, reprezentanci
jednostek administracji publicznej i instytucji dystrybuujgcych srodki unijne.

W efekcie zrealizowanego projektu, istnieje mozliwos¢ aktualizacji Krajowych Inteligentnych
Specjalizacji lub Regionalnych Inteligentnych Specjalizacji o nowe obszary, co moze stanowic
podstawe dla instytucji publicznych do planowania zakresu merytorycznego i budzetu nowych
lub zaktualizowanych instrumentéw wsparcia.

Ekspertyza BTR dla obszaru cyberbezpieczenstwa zostata przygotowana przy wspoétudziale
naukowcow i przedsiebiorcow funkcjonujacych w réznych sektorach rynku i pracujacych zaréwno
nad produktami dla klientéw detalicznych, jak i tych biznesowych. W efekcie ich rozwigzania
wpisujg sie w rozne branze, od sektora ustugowego po przemyst i infrastrukture krytyczng. Wtasnie
z uwagi na interdyscyplinarny charakter catego obszaru, szczegdlng uwage poswiecono
réznorodnosci uczestnikdw warsztatdw Smart Lab — celowo reprezentowali oni rézne typy
podmiotdw, o réznej wielkosci oraz pochodzili z réznych regiondw kraju. Rysunek 28 prezentuje
strukture uczestnikéw w podziale na wojewddztwa.
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Rysunek 28. Struktura uczestnikow spotkan Smart Lab w obszarze cyberbezpieczenstwa w podziale
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Rysunek 29 prezentuje strukture uczestnikdéw w podziale na wielkos¢ przedsiebiorstwa.

Rysunek 29. Struktura uczestnikow spotkan Smart Lab w obszarze cyberbezpieczenistwa w podziale
na wielkos¢ przedsiebiorstwa
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Rysunek 30 prezentuje strukture uczestnikdéw w podziale na typ podmiotu.

Rysunek 30. Struktura uczestnikdw spotkan Smart Lab w obszarze cyberbezpieczeistwa w podziale
na typ podmiotu
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Zrédto: opracowanie wiasne

Kluczowe elementy i tresci ekspertyzy BTR zostaty wypracowane kolektywnie przez wszystkich
uczestnikéw spotkan SL, pod nadzorem merytorycznym dr. hab. inz. Jerzego Baranowskiego oraz
przy wspotudziale zespotu ekspertéw PwC.

Cztery spotkania SL realizowane byty w formule zdalnej w dniach od 01.09.2021 r. do 05.10.2021 r.
Podczas spotkan uczestnicy pracowali zaréwno samodzielnie, jak i w grupach, korzystajac przy tym
z réznych narzedzi IT, od systemdw konferencyjnych po platformy kolaboracyjne z edytowalnymi
na zywo wspétdzielonymi planszami i interaktywnymi ¢wiczeniami. Za ich posrednictwem
uczestnicy pracowali m.in. nad okresleniem:

e Scenariuszy rozwoju obszaru cyberbezpieczenstwa.
e  Silnych i stabych stron obszaru cyberbezpieczeristwa w Polsce.

e  Trendow rynkowych wptywajgcych na funkcjonowanie animatoréw rynku
cyberbezpieczenstwa w Polsce.

e  Barier utrudniajgcych funkcjonowanie i rozwdj obszaru cyberbezpieczeristwa w Polsce.

e Czynnikéw wyznaczajacych granice funkcjonowania obszaru cyberbezpieczenstwa
w odniesieniu do aspektéw politycznych, ekonomicznych, prawnych, spotecznych,
technologicznych oraz srodowiskowych.

e Najwazniejszych oraz najbardziej atrakcyjnych krajowych i miedzynarodowych wydarzen
targowych, konferencji, sympozjow skupionych wokét obszaru cyberbezpieczeristwa.
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e  Potencjatu obszaru cyberbezpieczenstwa w kontekscie KIS i RIS.

e Rekomendacji w zakresie dostosowania réznorodnych praktyk czy polityk, ktdre docelowo
majg zwiekszy¢ efektywnos¢ funkcjonowania obszaru cyberbezpieczeristwa w Polsce.

Gotowosc¢ uczestnikéw spotkan do dzielenia sie swojg wiedze, doswiadczeniem, dobrymi
praktykami oraz przede wszystkim planami biznesowymi zaowocowata stworzeniem listy dziatan,
ktore nakreslajg zakres merytoryczny planowanych przez nich do realizacji w najblizszych latach,
ambitnych projektédw badawczo-rozwojowych w obszarze Cyberbezpieczeristwa. Dziatania

te zostaty finalnie zintegrowane w ramach czterech tzw. Scenariuszy Rozwoju, ktore stanowity
podstawe do opracowania mapy graficznej BTR.

Spotkania Smart Lab prowadzone byty w sposdb warsztatowy, majgcy na celu zapewnienie

jak najwiekszej zgodnosci ze zwinnymi metodykami zarzadzania projektami. Jednoczes$nie wiele
staran przyktadanych byto do zapewnienia mozliwie najbardziej indywidualnego podejscia

do kazdego z uczestnikdw, aby zapewni¢, ze dokument w sposdb wiarygodny odzwierciedla
wszelkie kwestie poruszane przez uczestnikow spotkan. Rdwniez poza samymi spotkaniami zespot
ekspertow realizujgcy projekt przeprowadzit wiele rozméw telefonicznych i konwersacji email

z uczestnikami, aby na biezgco zaspokaja¢ najbardziej naglace i dyskusyjne kwestie. W efekcie
wypracowane przez uczestnikdw materiaty tworzone byty przyrostowo i ulegaty licznym zmianom.
Ekspertyza BTR jest wiec zywym dokumentem, ktéry iteracyjnie wyewoluowat do formy jaka
prezentowana jest obecnie. Uproszczony schemat prezentujgcy metodyke prac nad BTR dla
obszaru cyberbezpieczenstwa zostat zaprezentowany na Rysunku 31.
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Rysunek 31. Uproszczona metodyka prac nad BTR dla obszaru cyberbezpieczenstwa
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Podczas wszystkich spotkan wykorzystywano réznorodne metody pracy, w tym m.in. prace i dyskusje indywidualne i grupowe, zarowno w formie wideokonferencji
online, jak i telefonicznie, drogg mailowa oraz z wykorzystaniem réznorodnych narzedzi do wspotpracy w srodowisku internetowym.

.. . Akceptacja wstepnej ~/ Opracowanie wstepnej
Opiniowanie ekspertyzy BTR i | g | »
wersji BTR przez PARP wersji ekspertyzy BTR
Opiniowanie wstepnej wersji BTR przez wyselekcjonowane Weryfikacja przez PARP wstepnej wersji Sporzadzenie wstepnej wersji ekspertyzy
grono przedsiebiorcéw, przedstawicieli jednostek naukowych  ekspertyzy BTR. Akceptacja wstepnej wersji ~ BTR na bazie przeprowadzonych spotkan
i instytucji otoczenia biznesu pod katem ewentualnych BTR po wprowadzeniu poprawek i uwag Smart Lab oraz dodatkowych analiz
zmian. Opiniowanie realizowane metoda Delficka. PARP do dokumentu przez Wykonawce. rynkowych i technologicznych.

Iteracyjna weryfikacja i aktualizacja BTR O Akceptacja ekspertyzy BTR @ Finalna wersja ekspertyzy BTR El
Prezentacja PARP przez Wykonawce uwag i sugestii bedacych Whprowadzenie niezbednych zmian do Powstanie finalnej wersji ekspertyzy
wynikiem opiniowania, aktualizacja ekspertyzy BTR zgodnie tresci ekspertyzy oraz jej akceptacja BTR, ktéra stanowi niniejszy dokument.

z sugestiami opiniujgcych i PARP w formie iteracyjnej. przez PARP.

Zrédto: opracowanie wiasne
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9. Stownik pojeé/ wykaz skrotéow

Adres IP (Internet Protocol Adress, z ang. Adres protokotu internetowego) - niepowtarzalny
adres sieci urzgdzen, najczesciej pojedynczego urzgdzenia lub sieci WiFi.

e Al (Artificial Intelligence, z ang. Sztuczna inteligencja) - oprogramowanie stale uczace sie akcji
zachodzacych w systemach i sieciach, ¢wiczgce analityczne ,myslenie” w ich kierunku.

e APT (Advanced Persistent Threat, z ang. Zaawansowane ciggte zagrozenie) - zaawansowane
technologicznie zagrozenie o charakterze ciggtym, najczesciej umotywowane politycznie
lub gospodarczo i zwigzane z rzadami krajow wrogich.

e ARPA (od 1996 DARPA: Defence Advanced Research Projects Agency, z ang. Agencja
Obronnych Zaawansowanych Projektow Badawczych) - wydziat amerykanskiego
departamentu obrony, ktérego zadaniem jest opracowywanie technologii dla armii USA.

e ARPANET - system tgczacy komputery w sieci, utworzony w czasie Zimnej Wojny przez armie
USA na wtasne potrzeby.

e ASIC (Application-Specific Integrated Circuit, z ang. Specjalizowany ukfad scalony) - uktad
zaprojektowany do realizacji z géry okreslonego zadania. Cechg szczegdlng ASIC jest
zastepowalnos¢ uktadow ogdlnego przeznaczenia, przez co jest tanszy, szybszy,
efektywniejszy i zuzywa mniej energii.

e  B+R (Badania i Rozwdj) - Badania i Rozwéj, Prace Badawczo-Rozwojowe.
e  B+R+l (Badania, Rozwdj i Innowacje) - prace obejmujgce badania, rozwéj i innowacje.

e  Backoffice - cze$¢ organizacji odpowiadajgca za jej prawidtowe funkcjonowanie
(nie wspotpracujgca z klientem), czesto nazywana ,administracyjng”.

e  Blockchain - jedna z technologii rozproszonego rejestru (DLT), dziatajgca na zasadzie
wspotuzytkowanego i niezmienialnego rejestru, ktéry upraszcza proces zapisywania
i Sledzenia zasobdw w sieci. Blockchain wykorzystywany jest przede wszystkim w procesach
transakcyjnych i stat sie podstawg kryptowalut.

e Bootloader - program odpowiedzialny za uruchomienie systemu operacyjnego w komputerze.

e  BTR (Business Technology Roadmap, z ang. Mapa Rozwoju Technologii) - opracowanie
zawierajgce opis sytuacji technologiczno-rynkowej wraz z mapg rozwoju technologii
i planowanymi projektami B+R w danej dziedzinie.
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CAGR (Compund Annual Growth Rate, z ang. Skumulowany roczny wskaznik wzrostu) -
wskaznik wykorzystywany do obliczen sredniego rocznego wzrostu danej wielkosci
w badanym okresie.

Captcha - narzedzie stuzgce do rozpoznawania czy uzytkownik, chcgcy uzyskac dostep
do strony internetowej jest fizycznym cztowiekiem, czy oprogramowaniem udajacym
cztowieka. Sprawdza umiejetnos¢ czytania tekstu nieujetego w znane czcionki.

CC (Common Criteria, z ang. Wspdlne kryteria) - miedzynarodowo uznawany system
certyfikacji, oznaczany charakterystycznym logo.

Chromebook - laptop produkcji firmy Google, oparty na jej oprogramowaniu.

CSaaS (Cybersecurity-as-a-service, z ang. Cyberbezpieczenstwo jako ustuga) - model
oferowania cyberbezpieczeristwa w formie ustug, czesto kompleksowych, opartych
o konkretne oprogramowania/systemy/czynnosci outsourcingowe.

CSO (Chief Security Officer, z ang. Szef dziatu bezpieczenstwa IT) - skrét wykorzystywany
gtéwnie w krajach anglojezycznych oraz na arenie miedzynarodowej.

Cybersecurity-on-chip (z ang. Cyberbezpieczenstwo w chipie) - podzespdt z wbudowanymi
mechanizmami obrony.

DDoS (Distributed denial of service, z ang. Rozproszona odmowa ustugi) - przychodzacy
z wielu kierunkéw atak na sie¢ ofiary, powodujgcy przecigzenie jej mocy przerobowych
i odbierajgcy mozliwos¢ wykonania jakiegokolwiek pozgdanego dziatania.

DevOps - zbidr rozwigzan pozwalajgcych na skrécenie czasu tworzenia nowych wersji
systemow informatycznych.

DLT (Distributed Ledger Technology) - zdecentralizowana baza danych.
Dongle - rodzaj przejsciowki kablowe;.

DOS (Disk Operating System, z ang. Dyskowy system operacyjny) - pierwszy przenosny system
operacyjny w mikrokomputerach, powstaty w latach 80 XX wieku.

eCommerce - handel internetowy.
eHealth - ustugi dotyczace ochrony zdrowia, udzielane za posrednictwem Internetu.

elDAS (Electronic IDentification, Authentication and Trust Services, z ang. Elektroniczna
identyfikacja, uwierzytelnianie i ustugi zaufania) - regulacja Unii Europejskiej, okreslajaca
wymagania dotyczgce autoryzacji w systemach komputerowych.

EMAG - Instytut Technik Innowacyjnych Oddziat w Biatymstoku.
EMC - system certyfikacji obowigzkowy na rynkach wiekszosci krajéw rozwinietych.

ePUAP - rzgdowa platforma dostepu obywatelskiego.
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ESD (Earth Sciences Division, z ang. Wydziat nauk o ziemi) - program amerykanskiej agencji
kosmicznej NASA, majacy na celu mapowanie powierzchni kuli ziemskiej.

Ethernet - sie¢ potgczonych przewodami komputerdéw.

Fintech (Financial Technology, z ang. Technologia finansowa) - technologie komputerowe,
stosowane w organizacjach zwigzanych ze swiatem finanséw.

Firewall - system ochrony sieci, broniacy jej przed nieautoryzowanym logowaniem
i przesytem nieautoryzowanych danych.

FPGA (Field Programable Gate Array, z ang. Programowalna macierz bramek) - jeden
z rodzajéw programowalnego uktadu logicznego, ktérego cechg szczegdlng jest mozliwos¢
wielokrotnego programowania bez demontazu.

Haker - termin okreslajgcy osobe wyszukujgca i intencjonalnie wykorzystujgcg luki
w zabezpieczeniach oprogramowania, gtéwnie w celu kradziezy lub modyfikacji danych.

Hakowanie/ hacking - czynnos¢ intencjonalnego tamania zabezpieczen oprogramowania
pochodzaca od terminu , haker”.

Hardware - fizyczny sprzet komputerowy.

HMI/ HIS (Human-Machine Interface/ Human Interface System, z ang. Interfejs cztowiek-
maszyna) - urzgdzenie/ system umozliwiajgce komunikacje miedzy cztowiekiem a innymi
urzgdzeniami.

Hyperlink - termin okreslajacy interaktywng fraze, ktérej aktywacja (poprzez np. klikniecie)
powoduje otworzenie powigzanej z nig witryny internetowej.

ICS (Industrial Control System, z ang. Przemystowy system sterowania) - termin opisujacy
rozmaite systemy kontroli i sterowania w ramach zaktadéw przemystowych.

ICT (Information and Communications Technology) - technologie informacyjno-
komunikacyjne/ teleinformatyczne.

ID(P)S (Intrusion Detection (and Prevention) System, z ang. System wykrywania i zapobiegania
wtaman) - system wykrywajgcy i odmawiajgcy dostepu do komputera lub sieci podejrzanemu
oprogramowaniu albo uzytkownikowi.

Industry 4.0 (z ang. Przemyst 4.0) - koncepcja tzw. ,,czwartej rewolucji przemystowej”,
w ramach ktérej nastepuje szeroko pojeta cyfryzacja, automatyzacja i autonomizacja
przemystu.

Infrastruktura Krytyczna (IK) - infrastruktura niezbedna do funkcjonowania panstwa
i spoteczenstwa: elektrownie, wodociagi itd.

In-house - dziatania wykonywane wewnatrz organizacji (wewnetrznie, wtasnymi zasobami).
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Interface/ Interfejs - wizualne narzedzie do obstugi oprogramowania lub urzadzen przez
uzytkownika.

10T (Internet of Things, z ang. Internet Rzeczy) - rozwigzania i technologie tzw. Internetu
Rzeczy.

IRC (Internet Chat Relay, z ang. Przekaznik czatu internetowego) - jeden z pierwszych
komunikatorow internetowych.

ITSEC (Information Technology Security Evaluation Criteria, z ang. Kryteria oceny
bezpieczenstwa technologii informatycznych) - zestaw norm okreslajgcych jakos¢ ochrony
systemow komputerowych.

Keylogger - program zapisujgcy wszystkie znaki zapisane za pomoca klawiatury, poszukujacy
loginéw i haset dostepu.

KIS (Krajowe Inteligentne Specjalizacje) - obszary uznane za strategiczne dla Polski
w kontekscie rozwoju technologicznego oraz rozwoju gospodarczego. Petna, aktualna lista
Krajowych Inteligentnych Specjalizacji dostepna jest na stronie smart.gov.pl

KSC (Krajowy System Cyberbezpieczenstwa) - funkcjonujacy w Polsce od 2018 r. system
ochrony cyfrowych ustug publicznych, oparty na Ustawie o Krajowym Systemie
Cyberbezpieczenstwa.

MEC (Multi-Access Edge Computing, z ang. Wielodostepowe przetwarzanie brzegowe) - kod
przenoszacy dane i zachodzace procesy z wnetrza chmury na jej krawedz, blizej uzytkownika
tak, by ograniczy¢ czas oczekiwania na odpowiedz i usprawnic dziatanie.

Mechanizmy compliance (z ang. Mechanizmy zgodnosci) - mechanizmy ustalania zgodnosci
z normami obowigzujgcymi w branzy lub prawnymi.

Metadane - dane zawarte w pliku, okreslajgce jego parametry, np. lokalizacje
wykonania zdjecia.

MFA/ UW (multi-factor authentication, z ang. uwierzytelnianie wielosktadnikowe) -
co najmniej dwusktadnikowa weryfikacja uzytkownika przed nadaniem dostepu.

Model Agile (agile software development model) - jeden z najpopularniejszych obecnie
modeli cyklu zycia oprogramowania, opartego na iteracyjno-przyrostowym procesie pracy,
w ktérym to produkt jest stale rozwijany.

MSP (Mate i Srednie Przedsiebiorstwa) - skrét odnoszacy sie do mikro, matych oraz érednich
przedsiebiorstw.

National CSS - nieistniejgca juz firma, zajmujgca sie wynajmowaniem komputeréw
na okreslony czas.

NCBR - Narodowe Centrum Badan i Rozwoju.
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NFV (Network Function Virtualization, z ang. Wirtualizacja funkcji sieciowych) - rodzaj
architektury sieci, majacy na celu wirtualizacje zachodzgcych w niej procesdw i istniejacych
powigzan.

NIS - dyrektywa UE dotyczgca cyberbezpieczenstwa.

Oprogramowanie anti-beacon - oprogramowanie majgce przeciwdziataé zbieraniu danych
na temat uzytkownika przez nawet teoretycznie przyjazne programy (jak np. system
operacyjny Windows 10).

Oprogramowanie anti-malware - oprogramowanie chronigce przed oddziatywaniem
malware, np. antywirus.

Oprogramowanie malware - kazdy rodzaj oprogramowania szkodliwego dla komputera badz
sieci odbiorcy.

OT (Operational Technology, z ang. Technologia operacyjna) - sprzet/ oprogramowanie, ktére
wykrywa lub powoduje zmiane poprzez bezposrednie monitorowanie i/lub kontrole
fizycznych urzadzen, procesow i zdarzen w przedsiebiorstwie.

PARP - Polska Agencja Rozwoju Przedsiebiorczosci.

PESTEL (Political, Economic, Social, Technological, Environmental, Legal, z ang. Polityczne,
Ekonomiczne, Spoteczne, Technologiczne, Srodowiskowe, Prawne) - analiza biznesowa stuzaca
do badania otoczenia przedsiebiorstwa lub rynku w kontekscie uwarunkowan politycznych,
ekonomicznych, spotecznych, technologicznych, srodowiskowych oraz prawnych.

Phishing (z ang. Wytudzanie informacji) - sposéb nawigzywania kontaktu, majacy na celu
wytudzenie wrazliwych danych od osoby, ktéra odpowie na prébe kontaktu, zazwyczaj
nasladujgcy wiarygodnego maila.

PPO (Proces Przedsiebiorczego Odkrywania) - mechanizm diagnozy, identyfikacji, aktywizacji

i integracji firm z potencjatem do rozwijania dziatalnosci innowacyjnej (z udziatem
przedstawicieli Srodowiska nauki i otoczenia biznesu) w oparciu o wyniki prac badawczo-
rozwojowych. Celem procesu jest wypracowanie mechanizmu wspétpracy finansowe;j

i niefinansowej przedsiebiorcéw, ktérej efektem ma by¢ iloSciowy i jakosciowy wzrost nowych
lub ulepszonych produktéw/ technologii wdrazanych na rynku polskim i eksportowanych

na rynki zagraniczne.

Profinet - standard komunikacji danych miedzy urzadzeniami.

Przemystowa Dioda Danych - urzgdzenie z zastosowaniem w przemysle, przepuszczajgca
informacje tylko w jedng strone.

Quantum Resistant Methods - dopiero projektowane metody obrony przed ztamaniem
szyfrowania przez komputery kwantowe.
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Ransomware - wrogie oprogramowanie szyfrujgce pliki na komputerze lub w catej sieci ofiary
do poziomu braku uzywalno$ci. W zamian za odszyfrowanie, autorzy oprogramowania zgdajg
okupu —ransom.

Rozwigzania chmurowe (Cloud technologies, z ang. Chmury obliczeniowe) - rozwigzania
pozwalajace na przechowywanie danych poza fizycznym dyskiem komputera, z ktérego
sg przesytfane.

SCADA (Supervisory Control and Data Acquisition, z ang. Kontrola nadzorcza i akwizycja
danych) - system tgczacy elementy oprogramowania i hardware, majacy zastosowanie

w réznych gateziach przemystu, a pozwalajacy na kontrole zachodzacych proceséw fizycznych
i przeptywu danych.

Smart City - koncepcja tzw. inteligentnych miast zarzadzanych z wykorzystaniem wysokich
technologii.

SL (Smart Lab) — jeden z etapow PPO obejmujacy spotkania grup przedsiebiorcow, z udziatem
przedstawicieli nauki, otoczenia biznesu i administracji, moderowane przez doswiadczonych
konsultantow — ekspertdw branzowych. Celem SL jest inicjowanie i rozwijanie inicjatyw
projektowych w obszarach/ dziedzinach zidentyfikowanych w trakcie etapu PPO, tzw. Smart
Panelu oraz zweryfikowanie potencjatu tych obszarow jako ewentualnych nowych
specjalizacji.

SOC (Security Operation Center, z ang. Operacyjne Centrum Bezpieczenistwa) - system
agregujacy informacje w jednym miejscu, by dzieki zwiekszonej bazie danych, mozna byto
skutecznie bronic sie przed zagrozeniami ptyngcymi z sieci.

SWOT (Strengths, Weaknesses, Opportunities, Threats, z ang. Mocne strony, Stabe strony,
Szanse, Zagrozenia) - analiza biznesowa przedstawiana w formie matrycy 2x2, uwzgledniajgca
czynniki wewnetrzne: silne i stabe strony oraz czynniki zewnetrzne: szanse i zagrozenia.

Think Tank - podmiot zajmujacy sie biezgcymi sprawami spotecznymi, gospodarczymi,
politycznymi, technologicznymi czy tez kulturalnymi.

Threat hunting - iteracyjne, proaktywne systemy wyszukiwania nowych, nieznanych zagrozen
dla systemow komputerowych.

Token - urzadzenie lub program generujacy kod jednorazowego uzytku. Uzyteczny szczegélnie
w bankowosci elektronicznej i uwierzytelnianiu logowan.

TRL (Technology Readiness Level, z ang. Poziom gotowosci technologicznej) - metodologia
pozwalajgca na zdefiniowanie stopnia zaawansowania danej technologii, przez co mozliwe
jest poréwnanie poziomu zaawansowania prac nad réznymi technologiami.

Trojan - program wkradajgcy sie do systemu i wykradajgcy dane udajgc w petni bezpieczne
oprogramowanie.
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USD (United States Dollar, z ang. Dolar amerykanski) - waluta Stanéw Zjednoczonych
UPRP - Urzad Patentowy Rzeczypospolitej Polskie;j.

VPN (Virtual private network, z ang. Wirtualna sie¢ prywatna) - bezpieczne, szyfrowane
potaczenie komputera lub sieci komputerdw z resztg Swiatowego Internetu. Uniemozliwia
ono zobaczenie przez postronnych prawdziwego adresu IP uzytkownika, a takze odczytanie
przesytanych danych.

WNiP (Wartosci Niematerialne i Prawne) - cze$¢ sumy aktywow przedsiebiorstwa, najczesciej
odnoszaca sie do posiadanych patentdw i optacanych licencji.

ZML (Zoho Markup Language, z ang. Jezyk znacznikow Zoho) - jeden z jezykdéw sieciowych,
uzywany do tworzenia stron w systemie Zoho Creator.
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